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Clasificacion de las recomendaciones de Auditoria

8 Interna pendientes, por Departamento o Unidad 14
ABREVIATURAS
Abreviatura Significado

AIJS
AIDOQ
CETAC
DGAC
EF
NICSP
OACI
OFGI
PMO
Rec.
URF
SIBINET
SIFCO
UAJ
URH

Concepto

Administracion
activa:

Jerarca:

Titular subordinado:

Aeropuerto Internacional Juan Santamaria
Aeropuerto Internacional Daniel Oduber Quirds
Consejo Técnico de Aviacion Civil
Direccion General de Aviacion Civil
Estados Financieros
Normas Internacionales de Contabilidad del Sector Publico
Organizacién de Aviacion Civil Internacional
Organo Fiscalizador del Contrato de Gestion Interesada del AlJS
Oficina de administracién de Proyectos
Recomendacion
Unidad de Recursos Financieros
Sistema de Registro y Control de Bienes del Ministerio de Hacienda
Sistema Financiero Contable
Unidad de Asesoria Juridica
Unidad de Recursos Humanos

DEFINICIONES!

Significado

Desde el punto de vista funcional, es la funcién decisoria, ejecutiva,
resolutoria, directiva u operativa de la Administracion.

Desde el punto de vista organico es el conjunto de 6rganos y entes
de la funcion administrativa, que deciden y ejecutan; incluyen al
jerarca, como Ultima instancia.

Superior jerarquico del 6rgano o del ente; ejerce la méaxima
autoridad dentro del 6rgano o ente, unipersonal o colegiado.

Funcionario de la administracion activa responsable de un proceso,
con autoridad para ordenar y tomar decisiones.

! Fuente: Articulo 2 de la Ley General de Control Interno.
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Concepto funcional de auditoria interna. La auditoria interna es la
actividad independiente, objetiva y asesora, que proporciona
seguridad al ente u 6rgano, puesto que se crea para validar y
mejorar sus operaciones. Contribuye a que se alcancen los
objetivos institucionales, mediante la practica de un enfoque
sistémico y profesional para evaluar y mejorar la efectividad de la
administracién del riesgo, del control y de los procesos de direccion
en las entidades y los drganos sujetos a esta Ley. Dentro de una
organizacion, la auditoria interna proporciona a la ciudadania una
garantia razonable de que la actuacién del jerarca y la del resto, de
la administracién se ejecuta conforme al marco legal y técnico y a
las practicas sanas.

Auditoria Interna?:

2 Fuente: Articulo 21 de la Ley General de Control Interno.
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I.INTRODUCCION

1.1.- ORIGEN DEL INFORME

En atencion a requerimiento del Jerarca, mediante el articulo 06 de la sesion
Ordinaria 37-2018 celebrada por el CETAC el 21 de agosto del 2018, que indico:

“Se acuerda: Solicitar a la Auditoria Interna que
presente para conocimiento de este Consejo Técnico:

1.- Una presentacidén detallada con todos los hallazgos
pendientes de cumplimiento por parte de la
Administracidén, en relacidén a las Auditorias Externas
realizadas a los Estados Financieros en afios
anteriores.

2.- Informe referente a las recomendaciones pendientes
de cumplimiento de los informes de Auditoria.”

1.2.- JUSTIFICACION

El seguimiento a las recomendaciones esta establecido en la norma 206
denominada “Seguimiento” de las Normas Generales de Auditoria para el Sector
Publico®, obligacion que corresponde a la Auditoria Interna; en cuanto a verificar
oportunamente el cumplimiento efectivo y a la Administraciébn Activa la
responsabilidad tanto de la accién correctiva como de implementar y dar
seguimiento a las disposiciones y recomendaciones de manera oportuna y efectiva.
A la letra, la citada norma sefiala:

“206. Seguimiento

01l. Cada organizacidén de auditoria del sector publico
debe establecer e implementar los mecanismos
necesarios para verificar oportunamente el
cumplimiento efectivo de las disposiciones o)
recomendaciones emitidas.

02. La Administracidén es responsable tanto de la accién
correctiva como de implementar y dar seguimiento a las

3 Resolucién 064 del 11/08/2014 de la Contraloria General de la Republica.
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disposiciones y recomendaciones de manera oportuna y
efectiva, por 1lo gque deberd establecer politicas,
procedimientos y sistemas para comprobar las acciones
llevadas a cabo para asegurar el correcto y oportuno
cumplimiento. Las auditorias internas deberan
verificar el cumplimiento de las disposiciones o
recomendaciones que otras organizaciones de auditoria
hayan dirigido a la entidad u érgano de su competencia
institucional. (Elresaltado en negrita no es del original).

03. La organizacién de auditoria del sector publico,
de conformidad con el marco legal que la regula, debe
establecer con claridad las acciones qgque proceden en
caso de que las disposiciones o recomendaciones
emitidas sean incumplidas injustificadamente por la
entidad auditada.”

Il. ESTADO DEL SEGUIMIENTO A RECOMENDACIONES

Al 28 de agosto del 2018, se encuentran 107 recomendaciones en
seguimiento entre el 2014 y el 2018. Se dividen en 23 recomendaciones originadas
en las auditorias externas a los estados financieros del CETAC y 84
recomendaciones derivadas de estudios de Auditoria Interna.

A continuacioén se presentan comentarios y datos clasificados segun el origen
de las citadas recomendaciones pendientes.

2.1.- ESTADO DE LAS RECOMENDACIONES DERIVADAS DE LAS
AUDITORIAS EXTERNAS A LOS ESTADOS FINANCIEROS (EF) DEL CETAC

A continuacién se muestra el resumen de datos, resultado del seguimiento al
cumplimiento de las recomendaciones sobre las auditorias externas a los estados
financieros, del periodo comprendido entre 2015-2018:

Setsenbre, 2078 @gm 6 de 62
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Cuadro N2 1
Resumen por afio, total recomendaciones de las auditorias externas de los
EF, (2015-2018)

Afio Recomendaciones
Cantidad | Cumplidas | Pendientes | % Cumplido % Pendiente
2015 13 10 3 76.92% 23.08%
2016 18 12 6 66.67% 33.33%
2017 19 8 11 42.11% 57.89%
2018 3 0 3 0.00% 100.00%
Totales 53 30 23 56.60% 43.40%

Fuente: Elaboracion propia con base en los expedientes de seguimiento.

Como se observa en los datos anteriores, en el lapso del 2015 al 31/03/2018,
el total de recomendaciones emitidas por las auditorias externas a los EF, es de 53
recomendaciones; de las cuales, al 28/08/2018 se encuentran cumplidas 30, lo que
equivale a un 56.60% del total y 23 recomendaciones pendientes, equivalente a un
43.40%.

Un detalle de las 23 recomendaciones pendientes vencidas y pendientes en
plazo; asi como las acciones del seguimiento realizadas por esta Auditoria, se
muestra por afio en el Anexo 1 del presente documento, que esta constituido por
los siguientes cuatro reportes:

e Anexo N°1: Recomendaciones de auditoria externa,
cumplimiento y justificacion para el afio 2015.

pendientes de

e Anexo N°2: Recomendaciones de auditoria externa, pendientes de
cumplimiento y justificacion para el afio 2016.

e Anexo N°3: Recomendaciones de auditoria externa, pendientes de
cumplimiento y justificacion para el afio 2017.

e Anexo N°4: Recomendaciones de auditoria externa, pendientes de

cumplimiento y justificacion para el afio 2018.

Asimismo, de conformidad con los cronogramas de cumplimiento remitidos
por la Administracion Activa, de las 23 recomendaciones pendientes* al 28/08/2018;
doce (12) se encuentran vencidas, segun su fecha de cumplimiento y once (11) se
encuentran en plazo; tal como se resume en el cuadro siguiente:

4Incluye hasta la primera Auditoria Externa al 31/03/2018.
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Cuadro N2 2
Estado de las recomendaciones pendientes de las
auditorias externas a los EF

Recomendaciones
Pendientes Vencidas Pendientes en Plazo Total
12 11 23
52.17% 47.83% 100%

Fuente: Elaboracion propia, con base en los expedientes de seguimiento.

En ampliacion del detalle anterior, seguidamente se muestra resumen de las
12 recomendaciones que agrupan razones similares de gestion y les genera la
condicion de pendientes vencidas y la razon de su incumplimiento:

Cuadro N2 3
Recomendaciones originadas en auditorias externas a los EF, pendientes
vencidas y razon de su incumplimiento

Resumen de Recomendacion Razon por la que no se han Informe | Vencida
cerrado
1. Es conveniente que la | El 23/02/2018 el Encargado de
administracion solicite a la Auditoria | URF inform6é que envié una
Interna  que se proceda a la|solicitud —ticket— a la CG-1-
legalizacion de los libros contables | empresa que desarrolld el 2016 Si
con la firma digital. (Anexo N°2) SIFCO°® para la adaptacion o
desarrollo de los libros
digitales.

B. No se han conciliado los resultados

. : e CG-1- .
de un inventario fotografico de los 2015 Si
activos fijos. (Anexo N°1)
C. Diferencia entre contabilidad y los | Para estas siete | CG-1- Sj
registros de SIBINET (Anexo N°1) recomendaciones, segun 2015
2. Falta de revelacion del importe en | indico el Encargado de URF, el
libros de los elementos componentes | auditor externo que audita los
de la propiedad, planta y equipo que, | estados financieros, no ha| CG-1- Sj
retrados de su uso activo, se |emitido el criterio de 2016
mantienen soélo para disponer de ellos. | cumplimiento, estdn a la
(Anexo N°1) espera.
2. Debilidades en la aplicacion del CG-3-
control al ejercicio de Ejecucion 2016 Si
Presupuestaria (Anexo N°2)

5 Sistema Financiero Contable.
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Resumen de Recomendacion Razon por la gue no se han Informe | Vencida
cerrado
6. Debilidades en el manejo y CG-3-
presentacion de la cuenta Propiedad 2016 Si
Planta y Equipo (Anexo N°2)
2. Saldos expresados en el auxiliar de
) . CG-2- .
propiedad, planta y equipo. (Anexo 2017 Si
N°3)
2. Falta de un inventario de CG-4- Sj
procedimientos. (Anexo N°3) 2017
D. Existen obras finalizadas y | Para esta recomendacion
pendientes de capitalizar por | depende de un finiquito del CG-4-
¢2.761.184 (miles). (Anexo N°1) proyecto rampa remota del 2015 Si
AlJS, que debe aportar OACI
al CETAC.
1.Seguimiento a la Carta de Gerencia
1/2014 /2-2015/ 3-2015 / 4-2015 / 1- CG-1- Sj
2016 3-2016 2017
(Anexo N°3) Para estas tres
5. Seguimiento a la Carta de Gerencia | recomendacioneslaURFnoha | - ,
1-2015/ 1-2016/ 3-2016/ 1-2017:, | enviado la matriz para el control 2017 Si
(Anexo N°3) de los cumplimientos, o indica
3. Seguimiento de recomendaciones | que son de cumplimiento
de auditoria del periodo 2017 | continuo.
hallazgo: la ejecucion entre pendiente CG-1- Si
g ) P 2018
y en proceso es de 73%3. (Anexo
N°4)
Fuente: Elaboracion propia con base en los expedientes de seguimiento.
2.2.- RECOMENDACIONES PENDIENTES DERIVADAS DE INFORMES

DE AUDITORIA INTERNA

Setsenbre, 2078
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Las recomendaciones pendientes que proceden de informes emitidos por
la Auditoria Interna entre el 2014 al 2018, es por un total de ochenta y cuatro (84)
recomendaciones; de las cuales 30 se encuentra en plazo de cumplimiento vencido
y 54 pendientes en plazo; tal como se muestra en el cuadro siguiente:

Cuadro N2 4
Estado de las recomendaciones originas por estudios de Auditoria Interna,
en seguimiento

Recomendaciones Pendientes
Vencidas en En plazo Total
plazo
30 54 84
36% 64% 100%

Fuente: Elaboracion propia, con base en los expedientes de seguimiento.

El detalle de lo indicado, se puede observar en los Anexos N°5 y N°6 del
presente documento, con la identificacion de nimero de informe, la recomendacion
y las razones por las cuales se encuentran en seguimiento. En este sentido, a
continuacion se muestra un resumen de las recomendaciones pendientes de
Auditoria Interna por Informe; periodo comprendido entre 2014-2018:

Cuadro N2 5
Recomendaciones pendientes, resultado de los informes de Auditoria Interna,
periodo 2014-2018

No. de Recomendaciones Cumplimie
Cant. Nombre del Informe , ; nto
Informe | Total | Cumplidas | Pendientes | porcentual
Confeccion Regl_amejrjto 2014: Oficio
para I_a_ autorizacion, DGAC-
1 reconocimiento y pago URH-OEF- 1 0 1 0,00%
del tiempo extraordinario | 1515 5014
en el CETACyla DGAC
Gestion  Administrativa
2 |del Proceso de Registro| Al-05-2015 5 4 1 80,00%
Aeronautico
Revision de cuentas por
3 cobrar Morosas a| Al-04-2016 7 6 1 85,71%
Concesionarios
4 | Auditoria de la Etica Al-01-2017 4 1 3 25,00%
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Cant.

Nombre del Informe

No. de
Informe

Recomendaciones

Total

Cumplidas

Pendientes

Cumplimie
nto
Porcentual

Gestion de la Salud
Ocupacional

Al-03-2017

2

3

40,00%

Asesoria por diagnéstico
de la situacién actual de
la DGAC frente a la
adopcion de las NICSP

Al-04-2017

50,00%

Evaluacién financiera y
operativa en el
fideicomiso que mantiene
el CETAC con el banco
fiduciario BCR (Periodo
del 01 de septiembre
2015 al 31 de agosto
2016)

Al-05-2017

85,71%

Existencia y aplicacién de
los procedimientos
definidos por el OFGI

Al-08-2017

11

10

90,91%

Verificacion de la
existencia de
procedimientos y
controles formalmente
definidos para la
fiscalizacién del contrato
de Concesion del AIDOQ

Al-10-2017

10

30,00%

10

Evaluacién de la
operatividad,
funcionalidad, y
seguridad del Sistema
Integrado Financiero
Contable —SIFCO-

Al-13-2017

17

12

29,41%

11

Estados de la Licencias
de software en la DGAC-
2017

Al-14-2017

0,00%

12

Auditoria Tecnologias de
Informacion

Al-15-2017

39

2

37

5,13%

13

Control de la gestion del
Salon Diplomético

Al-01-2018

9

1

8

11,11%

TOTALES

128

44

84

34,38%

Fuente: Elaboracion propia con base en los expedientes de seguimiento.

Nota N°1: La cantidad de 128 recomendaciones, no considera la totalidad de recomendaciones
emitidas por Auditoria Interna durante el periodo 2014-2018, ya que el cuadro no refleja estudios
realizados cuyas recomendaciones se encuentran totalmente cumplidas.
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Del cuadro anterior, se observa que del total de estudios de auditoria
realizados durante el periodo comprendido entre 2014-2018, existen 13 informes,
con un total de 128 recomendaciones, que a la fecha mantienen 84
recomendaciones pendientes, tal como se detalla la distribucién en el cuadro N°4.

En complemento de la informacion anterior, se muestra el detalle de las
recomendaciones de todos los informes de auditoria realizados durante el 2016:

Cuadro N2 6
Estado de las recomendaciones de Auditoria Interna 2016
2016
NO. DE %
INFORME INFORME TOTAL | CERRADAS | PENDIENTES | CUMPLIMIE

NTO

A-01-2016 Asesoria NICSP -No se emitieron 0 0 0 0%
recomendaciones-

Evaluacion financiera y operativa en el
Al-02-2016 [fideicomiso que mantiene el CETAC, con el 1 1 0 100%
Banco de Costa Rica (Banco Fiduciario).

Gestion  Administrativa  del  Aeropuerto

AF03-2016 | nacional Daniel Oduber Quirés ! ! 0 100%
A04-2016 Revisic')rll de .cuentas por cobrar Morosas a 7 6 1 86%
Concesionarios
A05-2016 Gestién_ Admini,strativa ) del  Aeropuerto 7 7 0 100%
Internacional Tobias Bolafios Palma
Al-06-2016 [Arqueos y revision de fondos de caja chica 6 6 0 100%
Al-10-2016 |Informe Especial Atencion de Denuncia 7 7 7 100%
Al-11-2016 |Denuncias varias recibidas 6 6 0 100%
Al-12-2016 |[Facturacion en la DGAC 4 4 0 100%
Total recomendaciones 2016 45 44 1 98%

Fuente: Elaboracion propia con base en los expedientes de seguimiento.

Se observa en el cuadro anterior, que el periodo 2016 muestra un mayor
cumplimiento a las recomendaciones emitidas por informes de auditoria;
especificamente, el 98% de las recomendaciones emitidas en este periodo, se
encuentran cumplidas.

De igual forma, para el periodo 2017, se detalla la condicion actual de las
recomendaciones emitidas en los informes de Auditorias, los cuales suman un total
de 11 informes y 121 recomendaciones, de las cuales 48, se encuentran cumplidas,
representando un 40% sobre el total de ellas. Asimismo, 73 recomendaciones se
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encuentran pendientes; en este caso con un porcentaje mayor de incumplimiento,
el cual se ve representado en un 60%.

En el siguiente cuadro se muestra lo indicado:

Cuadro Ne 7
Estado de las recomendaciones de Auditoria Interna 2017
2017
NO. DE CUMPLIMIENTO
INFORME INFORME TOTAL | CERRADAS | PENDIENTES %
Al-01-2017 |Auditoria de la Etica 4 1 3 25%
Estados de la Licencias de software en la o
Al-02-2017 DGAC- 2016 11 11 0 100%
Al-03-2017 |Gestion de la Salud Ocupacional 5 2 3 40%
Asesoria por diagnéstico de la situacion
Al-04-2017 |actual de la DGAC frene a la adopcién de las 8 4 4 50%
NICSP
Evaluacion financiera y operativa en el
fideicomiso que mantiene el CETAC con el 0
A-05-2017 banco fiduciario BCR (Periodo del 01 de ! 6 1 86%
septiembre 2015 al 31 de agosto 2016)
A08-2017 Exnrstgncnay aplicacion de los procedimientos 11 10 1 91%
definidos por el OFGI
Al-09-2017 [Arqueos y revision de fondos de caja chica 4 4 0 100%
Verificacion de la existencia de
A-10-2017 propgdlmlentos y gontrgles formalmente 10 3 7 30%
definidos para la fiscalizacién del contrato de
concesion AIDOQ
Evaluacion de la operatividad, funcionalidad, y
Al-13-2017 |[seguridad del Sistema Integrado Financiero 17 5 12 29%
Contable —SIFCO-
Estados de la Licencias de software en la o
Al-14-2017 DGAC- 2017 5 0 5 0%
Al-15-2017 |Auditoria Tecnologias de Informacion 39 2 37 5%
Total recomendaciones 2017 121 48 73 40%

Fuente: Elaboracion propia con base en los expedientes de seguimiento.

Ampliando el analisis sobre la condicion de las recomendaciones, en el
cuadro N°8, se muestra una clasificaciébn de las recomendaciones pendientes,
emitidas por la Auditoria Interna, segun dependencia de la DGAC, a quién le
corresponde gestionar su cumplimiento; tal como se indica a continuacion:

Cuadro N2 8
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Clasificacion de las recomendaciones de Auditoria Interna pendientes, por

Departamento o Unidad

Recomendaciones

Departamento % con Pendientes Pendientes en
/Unidad Cantidad Total respecto al ;
Vencidas plazo
total

Asesoria Juridica 3 4% 3 0
Asesoria Juridica y
Recursos o
b 1 1% 1 0
Financieros
Direccion General 13 15% 8 5
Financiero 0
Administrativo 4 5% 4 0
Contabilidad 2 2% 2 0
OFGiI 1 1% 1 0
Control del
Contrato de
Concesion del 0
AIDOQyala / 8% 0 !
Gerencia del
Proyecto
Tecnologlf';\s de 44 5204 5 39
Informacion
Tecnologias de 0
Informacion y PMO 6 % 6 0
PMO 1 1% 0 1
Recursos 1 1% 0 1
Humanos
Archivo Central 1 1% 0 1

Total 84 100% 30 54

Fuente: Elaboracion propia con base en los expedientes de seguimiento.

De los datos del cuadro anterior, se extrae que:

a. Un 52% de las recomendaciones en seguimiento estan dirigidas al area de

tecnologias de

informacion,

aunado a un

7% que debe atender

conjuntamente con la PMO, lo que resulta en sumatoria que el 59% de las
recomendaciones en seguimiento estan orientadas a fortalecer la gestion de
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la Unidad TI. En este sentido es importante mencionar que representa mas
del 50% del total de recomendaciones y que su mayor peso, esta orientado
a fortalecer la necesidad de recursos y la eficiencia de los servicios de TI,
ademas de la importancia significativa, que genera la alta inversion de
recursos en tecnologias de informacion.

Al respecto, la Contraloria General de la Republica emitio desde el 2007 las
“Normas técnicas para la gestién y el control de las
Tecnologias de Informacidn” yla administracion activa, en los ultimos
afos, ha venido tomando decisiones de inversion cada vez mayores en la
citada area.

b. Otro grupo de recomendaciones en seguimiento, estan dirigidas a la
Direccion General (un 15%), maxima autoridad de la DGAC, donde converge
de muchas formas la gestion institucional, y posicién desde la que esta
Auditoria Interna espera una supervision cercana y el liderazgo de temas
esenciales en la administracién publica, tales como el fortalecimiento de la
ética en la institucion y el cumplimiento de normativa de la cual depende
grandes responsabilidades de la actividad sustantiva que desarrolla el
CETAC a través de la DGAC, como es el DE-38216-MOPT, denominado
Reglamento para las pruebas toxicologicas a los aspirantes y funcionarios
técnicos aeronauticos de la DGAC y el fortalecimiento del control en el Salon
Diplomatico del AlJS.

c. Las restantes recomendaciones equivalentes a un 26%, estan dirigidas a
diversos temas que procuran fortalecer el sistema de control interno que
desarrollan nueve unidades organizacionales de la DGAC.

2.3.- SOBRE LAS RESPONSABILIDADES DE LOS FUNCIONARIOS
PUBLICOS EN LA ATENCION DE RECOMENDACIONES

La Ley General de Control Interno, Ley N2 8292, establece en cuanto al
fortalecimiento del Sistema de Control Interno, regulacién sobre los deberes y
responsabilidades sobre el cumplimiento de las recomendaciones. A continuacion
se transcriben, en lo que interesa, algunas de esas normas:

a. Sobre los deberes del jerarca y los titulares subordinados, el articulo 12
sefala:

“Articulo 12.-Deberes del jerarca y de los titulares
subordinados en el sistema de control interno. En
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materia de control interno, al jerarca y los titulares
subordinados les corresponderd cumplir, entre otros,
los siguientes deberes:

(...)

c) Analizar e implantar, de inmediato, las
observaciones, recomendaciones y disposiciones
formuladas por la auditoria interna, la Contraloria
General de la Republica, la auditoria externa y las
demds instituciones de control y fiscalizacidén que
correspondan.”.

b. Sobre el seguimiento al sistema de control interno, el articulo 17, regula:

“Articulo 17.-Seguimiento del sistema de control
interno. Entiéndase por seguimiento del sistema de
control interno las actividades que se realizan para
valorar la calidad del funcionamiento del sistema de
control interno, a lo largo del tiempo; asimismo, para
asegurar que los hallazgos de la auditoria y 1los
resultados de otras revisiones se atiendan con

prontitud.”.
c. Sobre las eventuales responsabilidad y sanciones, el articulo 39, indica:

“Igualmente, cabra responsabilidad administrativa
contra los funcionarios publicos que
injustificadamente incumplan los deberes y las
funciones gque en materia de control interno les asigne
el Jjerarca o el titular subordinado, incluso las
acciones para instaurar las recomendaciones emitidas
por la auditoria interna, sin ©perjuicio de las
responsabilidades que les puedan ser imputadas civil y
penalmente.”.
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II. CONCLUSIONES

De acuerdo con los datos precedentes, que reflejan recomendaciones
pendientes del 2014 a 20175, se atisba o infiere, falta de concientizacién de los
funcionarios de la Administracion Activa, en cuanto a las responsabilidades que les
compete en el marco del cumplimiento de las recomendaciones que emiten los
organos de control en general y, especificamente las auditorias externas e internas.

IV. RECOMENDACIONES

Al Consejo Técnico de Aviacién Civil

1. Dar por conocido el Informe e instar a los titulares subordinados en general
y en particular a los que ostentan los cargos de los Departamentos o
Unidades, que tienen recomendaciones pendientes vencidas y/o pendientes
en plazo para el cumplimiento, para que de forma proactiva procedan a
atender de forma efectiva y con prontitud las citadas recomendaciones.

2. Recordar a los titulares subordinados la obligacién de remitir a la Auditoria
Interna, los informes de cumplimiento, de forma oportuna y conforme las
fechas que determinan el plazo para el cumplimiento, los cuales deben ser
acompafiados de evidencia suficiente y competente, debidamente
referenciada.

A la Direccion General de Aviacion Civil

3. Recordar a los titulares subordinados los deberes y responsabilidades que
les competen en el marco del cumplimiento de las recomendaciones de
auditoria de forma oportuna.

4. Establecer un mecanismo de control efectivo que le permita a la Direccion
General, supervisar de forma continua y periodica el cumplimiento de las
recomendaciones con prontitud.

6 Las recomendaciones incluidas del 2018, a la fecha de preparacién de este informe se encontraban para
aprobacién por parte del CETAC.
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Anexo 1:

Recomendaciones de auditoria externa a los Estados Financieros, pendientes de cumplimiento y justificacién para el afio 2015

No

N° Informe

Recomendaciones 2015

Dirigida a:

Detalle

Razén por la que no se ha cumplido

2015: Carta
de Gerencia 2°
Visita 2015

Recursos
Financieros

B. NO SE HAN CONCILIADO LOS
RESULTADOS DE UN INVENTARIO
FOTOGRAFICO DE LOS ACTIVOS FIJOS -
grado 1.
Proceder a establecer una fecha para la cual
las unidades encargadas deban de tener
finalizada la conciliacion de las diferencias y
montos que la institucion debe ajustar.

1) Vencimiento segln cronograma: 29/04/2016.
2) 09/05/2016: Se solicita informe de cumplimiento a URF.
3) 30/06/2016: URF reprograma cumplimiento para el 31/08/2016 indica que estan
en las Ultimas revisiones.
4) 08/03/2017: URF informa que las medidas estan en proceso.
5) 17/05/2016: Se solicita a URF la nueva fecha de cumplimiento ya que esta
vencida.

6) 30/09/2018: El auditor externo indica que: La administracibn se encuentra
atendiendo esta recomendacion.
7) 07/06/2016: Se remite a URF un cuadro para que informe avances en el
cumplimiento y adjunte la evidencia.
8) 20/06/2016: Se reitera a URF el informe solicitado el 07/06/2016.
9) 27/06/2016: Se reenvia el cuadro solicitado el 07/06/2016.
10) 19/09/2016: Se le indica al Encargado de URF la responsabilidad de velar para
qgue el auditor externo a los EF incluya el resultado del seguimiento a las
recomendaciones pendientes de los informes anteriores, indicando claramente si la
da por cerrada/cumplida o] no.
11) 12/10/2016: Se le remite al Encargado de URF un reporte/cuadro con las
recomendaciones pendientes.
12) 31/10/2016: Se remite correo al Encargado de URF solicitando el seguimiento
realizado por la auditoria externa a los EF.

13) 15/11/2016: Se remire correo al encargado de URF consultdndole si tiene un
registro de las recomendaciones pendientes para confrontarlo.
14) 28/11/2016: Se reitera al encargado de URF lo solicitado el 15/11/2016.
15)) 08/03/2017: URF remite el reporte solicitado e indica para esta recomendacion
"esta en proceso".
16) 08/03/2017: Se solicita a URF que indiqguen fecha de cumplimiento.
17) 20/09/2017: Se solicita mediante oficio Al-242-2017 a URF informe de
cumplimiento y se le recuerda el deber de controlar las fechas y presentar
oportunamente los informes de cumplimiento.
18) 28/09/2017: URF contesta oficio anterior, indica que la Of de adm y control de
bienes ha sufrido cambios de personal y no han podido asignar un funcionario y como
recargo se estéa trabajando en la conciliacion pero es un trabajo muy lento. Mantiene
la fecha de cumplimiento para Enero 2018.
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19) 06/02/2018: Se solicita a URF informe de cumplimiento que por tercera
reprogramacion vencida en enero 2018.
20) 14/03/2018: Verbalmente el encargado de URF indica que el cumplimiento no
es su competencia y que realizaria coordinaciones con la Encargada de Financiero
Administrativo y Proveeduria Institucional, para buscar apoyo/colaboracion.
21) 03/04/2018: Se le solicita informe de lo que haya gestionado con la Encargada
de Financiero Administrativo.
22) 02/05/2018: Se reitera consulta al Encargado de URF sobre lo solicitado el
03/04/2018.
23) 04/05/2018: Encargado de URF informa que se le ha hecho imposible coordinar
una reunion con el Encargado de Proveeduria y con la Encargada Financiero-
Administrativo y solicita prérroga para mayo 2018.
24) 03/08/2018: Se solicita informe de cumplimiento al encargado de URF.
25) 09/08/2018: Inform6 el Encargado de URF que ya esta finalizada la conciliacién,
pendiente presentarla al auditor externo para que emita el criterio de cierre o estado
actual.
C. DIFERENCIA ENTRE CONTABILIDAD Y | Nota: en general igual a la anterior.
LOS REGISTROS DE SIBINET -grado 3.|1) 27/09/2017: Encargado de UTF indica con oficio DGAC-URFI-OF-061-217, que
La Administracién debe analizar la posibilidad | esté relacionada con la recomendacion B anterior, son los mismos factores que han
de conciliar la diferencia comentada. | influido en no poder cumplir. Reprograma cumplimiento para Enero 2018.
2015: C Hacemos la observacion de que ambas |2) 04/04/2018: Encargado de URF indica que se atendera junto con la
: Carta - s S S i .
> | de Gerencia 2° Recur_sos u_nl_df;ld_g5 difieren en _procedlmlentos de | recomendacion B S de este_ _ mismo informe.
Visita 2015 Financieros dlg_ltaC|on de _transa_cmones (entradas y|3) 03/08/2018: Se solicita informe de cumplimiento _aI _encargado dg_ U_RF.
salidas), esas diferencias se deben presentar | 4) 09/08/2018: Informé el Encargado de URF que ya esta finalizada la conciliacion,
como partidas de conciliacion. La | pendiente presentarla al auditor externo para que emita el criterio de cierre o estado
Administracion  podria  considerar otra | actual.
solucién diferente a la recomendada siempre
y cuando mitigue la diferencia.
D. EXISTEN OBRAS FINALIZADAS Y |1) Fecha de cumplimiento segun cronograma: 31/10/2016.
PENDIENTES DE CAPITALIZAR POR|2) 12/10/2016: Se solicta a URF informe de  cumplimiento.
¢2.761.184 (miles) | 3) 15/11/2016: Se solicita a URF que informe si se asegurd de que el auditor externo
2015: Carta ReCUrsos Al 31 de diciembre de 2015 no se ha|emitird criterio de cumplimiento sobre las recomendaciones pendientes.
3 | de Gerencia 4° Financieros registrado el cierre contable de los Proyectos | 4) 28/11/2016: Se reitera a URF lo solicitado el 15/11/2016.
Visita 2015 COS/07/701 y COS/12/801 contabilizados a | 5) 28/11/2016 CETAC acuerda con base en el oficio DGAC-UPLA -OF-353-2016
esa fecha por ¢2.738.096 (en miles) y |suscrito por Vilma Lépez Viquez, Fernando Soto Campos y Sydney Castelléon
¢23.088 (en miles), respectivamente. | Camacho, instruir a OACI para que proceda a elaborar el finiquito de rampa remota.
Recomendacion: Es importante que se | Esto entre otros acuerdos relevantes relacionados que contiene ese acuerdo
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registren al 31 de diciembre de 2015 el
finiquito de los proyectos anotados, y a futuro
es conveniente se gestionen con la debida
prontitud el finiquito y registro de los proyectos
terminados.

6) 08/03/2017: Se indica a URF que debe aportar la evaluacion realizada por el
auditor externo y que defina fecha de cumplimiento.
7) 20/09/2017: Se solicita a URF informe de cumplimiento con oficio Al-242-2017.
8) 28/09/2017: URF con DGAC-URFI-OF-061-2017, indica que parte del hallazgo se
cumplié (no aporta evidencia) sin embargo el registro no se ha podido realizar ya que
dependen de informacion de otras dependencias. Fecha de cumplimiento Diciembre
2017.

9) 28/09/2017: La Encargada de UPI consulta a OACI por el finiquito del proyecto
rampa remota.

10) 20/02/2018: URF con DGAC-DFA-RE-OF-017-2018 indica que no se ha podido
registrar por ausencia del finiquito y que en reiteradas ocasiones lo ha solicitado a
la OACI pero no lo han entregado.
Se han remitido correos electrénicos a la Encargada de UPI y al OFGI.
11) 04/04/2018: La Encargada de UPI informa que ya han solicitado el finiquito a
OACI sin embargo no lo han recibido y que han enviado varios correos a OACI.
12) 06/04/2018: OACI (Le Blanc Louise) indica a Vilma Lopez Viquez encargada de
UPI que estan revisando el caso y la contactaran pronto.
13) 30/07/2018: Encargado del OFGI informa que han estado coordinando con el
Gestor que ponga en operacion la bomba del sistema contra incendios de la rampa
remota que nunca se habia encendido y que ya AERIS indicé que se reuni6 con
Bomberos para programar las pruebas respectivas . Al realizar las pruebas se
produjo un recalentamiento y parece que sufrido un dafio mayor. Estan a la espera
de la reparacion de la bomba principal para que el Gestor coordine las pruebas
definitvas 'y asi el Gestor recibida definitvamente el proyecto.
14) 31/07/2018: Encargada de UPI consulta a OACI por el documento legal para el
finiquito.

15) 09/08/2018: Encargada de UPI vuelve a consultar a OACI por el finiquito.

Fuente: Elaboracion propia.
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Linea N°

NO
Informe

Recomendaciones 2016

Dirigida a:

Detalle

Razén por la que no se ha cumplido

2016: CG
1-a Junio
2016

Recursos
Financieros

1. Es conveniente que la administracion solicite a la
Auditoria Interna que se proceda a la legalizaciéon de los
libros contables con la firma digital. Como no es necesario
imprimirlos, los folios en blanco de los libros legalizados
gue existan tienen que ser anulados, indicandose en la
razén de anulacién que a partir de la fecha establecida en
adelante los libros contables se llevaran en formato digital.

1) Fecha de cumplimiento segin cronograma: Mayo 2017.
2) URF pretendia que la Auditoria Interna le autorizara como libros
digitales un archivo de Excel, al respecto el 05/02/2018 se contesto
formalmente a URF la imposibilidad de autorizar/legalizar un archivo
de Excel con los EF.
3) 04/04/2018: En la CG-3-2017 al 30/09/2017: el Auditor Externo
mantiene como pendiente esta recomendacion.
4) Se reprograma seguimiento de oficio para el 04/05/2018 para
verificar el criterio del Auditor Externo en el seguimiento de la CG-4-
2017 que presenta en el 2018.
5) 09/08/2018: El encargado de URF informa que el 23/02/2018 envid
un ticket a la empresa desarrolladora del sistema SIFCO solicitando
la adaptacion o desarrollo de los libros digitales, se esta a la espera
que la empresa desarrolladora indique cuantas horas se necesitaran
para ese desarrollo.

2016: CG
1-a Junio
2016

Recursos
Financieros

2. FALTA DE REVELACION DEL IMPORTE EN LIBROS
DE LOS ELEMENTOS COMPONENTES DE LA
PROPIEDAD, PLANTA Y EQUIPO QUE, RETIRADOS DE
SU USO ACTIVO, SE MANTIENEN SOLO PARA
DISPONER DE ELLOS.
Es necesario que se proceda a revelar la informacion antes
citada, a efectos de cumplir con las Normas Internacionales
de Contabilidad del Sector Publico, actualmente en
proceso de implementacion, y obligatorias a partir del 1 de
enero del 2017.

a) Fecha de vencimiento segun cronograma: diciembre 2017.
b) Se reprograma seguimiento para el 04/05/2018 para verificar en el
seguimiento que realiza el Auditor Externo en la CG-4-2017, que
presenta en el 2018.
¢) 09/08/2018: Inform¢ el Encargado de URF que la auditoria externa
a los Estados Financieros, realizara el seguimiento a esta
recomendacion en la segunda visita 2018.

2016: CG
1-a Junio
2016

Unidad de
Informatica

5. Dada la importancia de las tecnologias en las
organizaciones modernas es necesario que la
administracion gire las instrucciones pertinentes para que
se implemente un plan de contingencias, que incluya un
plan de prevencién y un plan de recuperaciéon. El primero
se refiere a los procedimientos necesarios para la
prevencion de los riesgos presentes, y el segundo trata
sobre los procedimientos por seguir en caso de que la
eventualidad suceda. El plan debera estar documentado,

a) Fecha de vencimiento en dos fases: Setiembre 2017 y 2019. El
06/02/2018 se solicitd a Tl informe de avance en el cumplimiento.
b) 09/02/2018: Tl informa por correo electrénico que estan realizando
gestiones para desarrollar por medio de servicios profesionales y que
disponen de ¢76.000.000.00.
c) 24/02/2018: Auditor Externo mantiene en seguimiento esta
recomendacion; en la CG-3-2017.
d) 04/04/2018: Se solicita a Encargada de Tl que presente informe
de avance en las gestiones que informé que realizaria.
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actualizado, aprobado por la administracion, y debe ser|e) Se reprograma seguimiento para el 04/05/2018 para verificar el
puesto a prueba. punto anterior y el resultado en el seguimiento de la CG-4-2017.
f) 09/08/2018: Informé el Encargado de URF que la auditoria externa
a los Estados Financieros, realizard el seguimiento a esta
recomendacién en la segunda visita 2018.
2. Debilidades en la aplicacion del control al ejercicio de | 1) Fecha de cumplimiento segun cronograma: Marzo 2018.
Ejecucion Presupuestaria | 2) Auditoria Interna, reprograma seguimiento para el 04/05/2018 para
Para la atencién de los aspectos sefialados anteriormente, | verificar el cierre por parte de la auditoria externa en el seguimiento
debe el CETAC proceder a desarrollar las siguientes |de la CG-4-2017, que se presenta en el 2018.
2016: gestiones: 3) 09/08/2018: Informd el Encargado de la URF que esta pendiente y
4 CG-3-a Recursos Desarrollar la indicada conciliacion contable patrimonial | que el auditor externo realizard seguimiento en la segunda visita 2018.
diciembre Financieros contra la ejecuciébn presupuestaria  (contabilidad
2016 presupuestaria), y contable (efectivo) contra el superavit
presupuestario, de manera de dar atento seguimiento al
cumplimiento de metas y a la veracidad de la informacién
financiera, para determinar fluctuaciones no contempladas
ni planificadas en el manejo de los recursos.
3. Debilidades en la Presentacion de los Estados
Financieros a) Fecha de cumplimiento segun cronograma: Diciembre 2018.
- Desarrollar un plan de adopcion de las normas, | b) 05/04/2018: Informé el Encargado de URF que la Auditoria Externa
respaldado por un cronograma, y el cual incluya la | mantiene sin cumplimiento esta recomendacién, ya que esta
participacion de todas las dependencias del CETAC, cada | relacionada con un sistema contable integral y que el SIFCO no lo es,
una en la proporcion requerida, segin se determine. | debido a que no integra facturacion -entre otras mejoras requiere ese
Lo anterior, determinando mediante acuerdo de Junta | sistema-.
Directiva a la Unidad de Recursos Financieros, liderar la
2016: gestion de adopcién, y se defina el compromiso de los
5 CG-3-a Recursos funcionarios, monitoreo y seguimiento del proyecto, asi
diciembre Financieros como otras partes que garantice el éxito de esta gestion.
2016 -Consecuentemente determinar y actualizar la normativa
interna contable, y dotar a los funcionarios de criterio
adecuado y suficiente, para determinar el trato adecuado
de la informacion financiera de la entidad.
-Por otro lado, desarrollar un esfuerzo coordinado con la
dependencia de Tl para el desarrollo de las modificaciones
al sistema de informacion, de manera que exista una
integracion total de los médulos, contando con un Unico
sistema, con niveles de control y trazabilidad de la
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Recomendaciones de auditoria externa a los Estados Financieros, pendientes de cumplimiento y justificacion para

el afio 2016

informacion, en funcién de cada unidad pueda atender sus
requerimientos, por ejemplos bienes el control de activos y
la contabilidad las cifras ciertas y definitivas de los activos
fijos.

2016:
CG-3-a
diciembre
2016

Recursos
Financieros

6. Debilidades en el manejo y presentacién de la
cuenta Propiedad Planta y Equipo
1. La administracion financiera debe de contar con un
auxiliar unico, donde se indique todos los aspectos
relevantes de los activos, como lo son: el nimero de
activo, nombre del activo, caracteristicas, modelo, fecha de
entrada, vida dutil, periodos transcurridos, depreciacion
mensual, depreciacién acumulada, y saldo en libros; esto
por separado por tipo de activo o por subcuenta.
Se recomienda que esté dado en un sistema Unico, donde
puede ser actualizado por los encargados de activos, y
validado por la contabilidad, previa expresién del saldo en
los estados financieros. De manera que la informacién
esté actualizada e integrada.
2. Como parte del proceso de adopcion de la normativa
NICSP el CETAC debe de proceder a desarrollar una
revaluacion de los activos (terrenos) y otros, que tengan la
capacidad de ser revaluados y por otro lado dar de baja los
gue estén sin capacidad de brindar valor a las actividades
de la Institucion, procurando depurar el saldo de las
cuentas en mencion y del auxiliar respectivo, plasmando la
informacidn de manera idénea y con los saldos razonables.

a) Fecha de cumplimiento segun cronograma: Diciembre 2018.
b) 04/04/2018: El Auditor Externo en la CG-3-2017 indica en lo que
interesa que: "...Ya esta en produccion el nuevo sistema por lo que
estaria listo.".
c) Se reprograma seguimiento para el 04/05/2018 para verificar el
cierre por parte de la auditoria externa en el seguimiento de la CG-4-
2017, que se presenta en el 2018.
d) 09/08/2018: Inform6 el Encargado de URF, el seguimiento lo
realizard el auditor externo en la segunda visita 2018.

Fuente: Elaboracion propia.
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Recomendaciones 2017
Linea N° N° Informe Razén por la que no se ha cumplido
Dirigida a: Detalle
Seguimiento a la Carta de Gerencia 1/2014 /2-2015/ 3-2015/|URF no ha aportado la matriz de cumplimiento.
4-2015 / 1-2016 y 3-2016 | Al 20/08/2018 hay recomendaciones pendientes del 2015-
2017 CG-1- RECUISOS Proceder a atender de manera inmediata y mediante un | 2016y 2017.
1 2017 Financieros planee}m_lento, coordln{;\uon_y_ asignacion d_e responsables, el
cumplimiento de las disposiciones de auditoria, ademas, de
crear una matriz de cumplimiento de estas disposiciones, de
manera que se facilite su control.
2. Saldos expresados en el auxiliar de propiedad, planta | 1) 07/05/2018: Vencimiento segun cronograma: “Corregido"
y equipo: La administracion debe proceder a ajustar el |indicé la URF.
2017: CG-2- Recursos auxiliar de activos fijos con la finalidad que los saldos |2) 09/08/2018: El Encargado de URF indic6 que el
2 2017 Financieros expresados en ambos registros se mantengan equiparados. | seguimiento o verificacion del cumplimiento lo realizara el
Para el caso de la depreciacion, se debe de ajustar el nuevo | auditor Externo a los EF en la segunda visita 2018.
sistema para que esta situacién no se presente nuevamente.
5. Seguimiento a la Carta de Gerencia 1-2015/1-2016/ 3- | 1) Aprobada por el CETAC el 21/03/2018, oficio CETAC-AC-
2016/ 1-2017: Proceder a atender de manera inmediata y | 2018-0336 del 03/04/2018.
2017: CG-2- Recursos mediante un planeamiento, coordinacién y asignacién de |2) Se solicité el cronograma de cumplimiento a URF el
3 2017 Financieros responsables, el cumplimiento de las disposiciones de | 06/04/2018.
auditoria, ademéas de crear una matriz de cumplimiento de | 3) 09/08/2018: seguimiento continuo, debido a que hay
estas disposiciones, de manera que se facilite su control. recomendaciones pendientes 2015-2016-2017 y 2018.
HALLAZGO 2: FALTA DE UN INVENTARIO DE |1) Fecha de cumplimiento segin cronograma: 30/06/2018.
PROCEDIMIENTOS. 2) 09/08/2018: Informé el Encargado de URF que Unidad de
Es necesario que se elabore una matriz de politicas y | Planificacion Institucional aporté la informacién para cerrar
procedimientos institucionales. La misma debe indicar la | este hallazgo, la cual se le entregara al auditor externo para
4 2017: CG-4- Recursos fecha de aprobacién de la Junta Directiva y la Ultima fecha de | ver si satisface el cumplimiento.
2017 Financieros actualizacion por parte de la administracién superior. También
es necesario que en la matriz se revele si existen
procedimientos no vinculados a algun proceso y por lo tanto
necesiten ser actualizados.
HALLAZGO 3: NO SE ELABORO EL INFORME DEL | Fecha de cumplimiento segin cronograma: 15/01/2019
5 2017: CG-4- Recursos INVENTARIO FiISICO REALIZADO AL CIERRE DEL
2017 Financieros PERIODO.
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Anexo 3

Recomendaciones de auditoria externa a los Estados Financieros, pendientes de cumplimiento y justificacion para el

afio 2017

Es necesario que la administracién verifique el cumplimiento
de las politicas y procedimientos establecidos y aprobados
por la Junta Directiva, tanto para el manejo y registro del
inventario como en las demas areas operativas.

2017: CG-4-
2017

Recursos
Financieros

HALLAZGO 4: OBRAS EN PROCESO SE ENCUENTRAN
SOBREVALUADAS POR FALTA DE CAPITALIZACION
DEL PROYECTO COS 07-701 SOBREVALUADA.

Es necesario que se realice un inventario general de activos
fijos, para asi proceder a realizar los ajustes contables en
caso de que los bienes no existan en la realidad, y determinar
las medidas disciplinarias que correspondan en caso de uso
inadecuado de bienes publicos.

Fecha de cumplimiento segun cronograma: 30/03/2019

2017: CG-4-
2017

Recursos
Financieros

HALLAZGO 5: EXISTEN DIFERENCIAS ENTRE EL TOTAL
DE ACTIVOS REGISTRADOS CONTABLEMENTE Y LO
QUE MUESTRA EL SISTEMA SIBINET.

Es indispensable realizar un inventario fisico que incluya el
100% de los activos, que sirva de base para realizar la
conciliacién entre los montos registrados por Contabilidad y
los datos del sistema SIBINET.

Fecha de cumplimiento segin cronograma: 30/03/2019

2017: CG-4-
2017

Recursos
Financieros

HALLAZGO 6: FALTA DE DEPURACION DE LA BASE
PARA LA DETERMINACION Y REGISTRO DEL CAPITAL
INICIAL SEGUN LA CIRCULAR DCN-1542-2013 DE LA
CONTABILIDAD NACIONAL.

Es necesario que, una vez identificados los ajustes que se
requieran en las cuentas de propiedad, planta y equipo,
Contabilidad proceda a recalcular el capital inicial, a fin de que
los estados financieros cumplan con el principio de relevancia
y representacion fiel de la informacién financiera.

Fecha de cumplimiento segiin cronograma: 30/03/2019

2017: CG-4-
2017

Recursos
Financieros

HALLAZGO 7: FALTA DE COMUNICACION A
CONTABILIDAD DE LAS RECEPCIONES DE SERVICIOS
DONADOS.

Es necesario que la administracion coordine con las distintas
dependencias la elaboracion de un procedimiento para que

Fecha de cumplimiento segin cronograma 31/12/2018

Setsenbre, 2078

@gm 26 dé 62




cetac

Aviacién Civil

Consejo Técnico de Aviacion Civil
Auditoria Interna

D

ON GEN| JE
AVIACION CIVIL
COSTA RICA

Anexo 3

Recomendaciones de auditoria externa a los Estados Financieros, pendientes de cumplimiento y justificacion para el

afio 2017

estas procedan a comunicar a Contabilidad la informacién
completa relativa a las donaciones por servicios, producto de
las actividades de cooperacion suscritas con organismos
nacionales o internacionales, de manera que en los estados
financieros aparezca revelada la toda la informacion relevante
sobre la recepcion de servicios donados. Este control debe
estar diseflado en concordancia con los requisitos de la
normativa institucional de control interno vigente, que permita
asegurar entre otros, la legalidad de la donacién. También es
conveniente que la administracion solicite criterio a la
Asesoria Juridica acerca de si la Institucién tiene el deber de
aplicar la directriz DGT-R-025-2016 en los procesos, tanto de
recepcion como entrega de donaciones de bienes, servicios 0
dinero

10

2017: CG-4-
2017

Recursos
Financieros

HALLAZGO 8: EL ARCHIVO CENTRAL DEL CETAC
PRESENTA DEBILIDADES.

Es indispensable que la administracién proceda a dar solucion
a estas deficiencias del Archivo Central, a fin de como ejercer
control sobre la debida conservacion y organizacion de los
documentos a la que la Institucién esta obligada por ley.

Fecha de cumplimiento segiin cronograma: 31/12/2018

11

2017: CG-4-
2017

Recursos
Financieros

HALLAZGO 9: EL CETAC NO HA IMPLEMENTADO EL
uso DE LA FACTURA ELECTRONICA.

Es indispensable que la administracién empiece a conocer y
avanzar en el proceso de implementacion de la factura
electronica. Las autoridades tributarias vienen anunciando
gue la facturacion electrénica sera obligatoria por sectores de
actividad y recientemente pusieron un calendario para
profesionales independientes, empezando por servicios
sociales y de salud en enero del 2018. Las preguntas que
debe hacerse la administracion son las siguientes: ¢ Ya tengo
una herramienta informética para este propdsito? ¢Ya la
probé? ¢ Tiene interface con la contabilidad?

Fecha de cumplimiento segin cronograma: 31/03/2019.

Fuente: Elaboracion Propia
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Anexo 4:

Recomendaciones de auditoria externa a los Estados Financieros, pendientes de cumplimiento y justificacién para el afio 2018

Linea N°

N° Informe

Recomendaciones 2018

Dirigida a:

Detalle

Razén por la que no se ha cumplido

2018: CG-1-
2018

Recursos
Financieros

ESTRUCTURA DE LAS CUENTAS POR COBRAR
Hallazgo: Diferencias en el Auxiliar Antigiiedad de Saldos
Concesionarios y el Saldo Balance Concesionarios AIDOQ
1. Se recomienda al Departamento de Contabilidad
determinar el origen de la diferencia mostrada
anteriormente y de ser necesario efectuar el ajuste
correspondiente, con el fin de mostrar congruencia entre el
reporte de andlisis de antigiiedad de saldos y el saldo
contable en balance.

Fecha de cumplimiento segin cronograma: 30/09/2018.

2018: CG-1-
2018

Recursos
Financieros

PROBLEMATICATECNOLOGICA

Hallazgo: Del procedimiento de facturacion de los servicios
correspondientes a la salida y entrada de vuelos, se
determind la existencia de inconveniente con el traslado de
informacion del servidor respectivo (ubicado en el radar) al
sistema de facturacion. (-.)
2. Serecomienda a la Unidad de Recursos Financieros
dar el seguimiento respectivo a la solicitud enviada a la
Direccion General, con el fin de buscar soluciones
alternativas a los problemas generados en la facturacion

08/08/2018: Indico el Encargado de URF en el cronograma
remitido: "No esta tan claro cuando se sacara el cartel de
licitacién del sistema de facturacion”

2018: CG-1-
2018

Recursos
Financieros

SEGUIMIENTO DE RECOMENDACIONES DE
AUDITORIA DEL PERIODO 2017 Hallazgo: La
ejecucion entre pendiente y en proceso es de 73%3.
Se recomienda a la administracion dar un mayor
seguimiento a las recomendaciones en estado de "En
proceso"y "Pendiente" con el propdsito de implementarlas
en beneficio del control interno del CETAC.

Segun Cronograma remitido por URF esta recomendacion
es de cumplimiento Indefinido

Fuente: Elaboracion propia.
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Anexo 5:

Recomendaciones de estudios de Auditoria Interna, pendientes de cumplimiento, vencidas y justificacién para los afios 2014 al 2018
Al 28 de agosto 2018

Linea N°

NO
Informe

Recomendaciones

Razén por la que no se ha cumplido

Dirigida a:

Detalle

2014:
Oficio
DGAC-
URH-OF-
0212-
2014

Unidad de Asesoria
Juridica

DGAC

Confeccion Reglamento para la
autorizacion, reconocimiento y pago del
tiempo extraordinario en el CETAC vy la

1) Génesis de este seguimiento: 27/02/2014: oficio DGAC-URH-OF-0212-2014
remte a la DG observaciones al proyecto de reglamento.
2) 26/11/2014 la URH con DGAC-URF-OF-01308- 2014, remitio a la UAJ el
proyecto de Reglamento de tiempo extraordinario.
3) Al 05/08/2015 la administracién activa, va por el tercer borrador del proyecto de
reglamento.

4) 22/01/2016: Secretaria CETAC informa que Leyes y Decretos devolvio el
proyecto de reglamento de tiempo extraordinario y que el 22/01/2016 se remite
nuevamente con las correcciones.
5) 04/10/2016: UAJ informa que determind que debia realizar correcciones al
citado proyecto de reglamento y volver a remitir al Ministro-MOPT.
6) El 23/01/2017: La Subdireccion General, remite al Ministro, el proyecto de
reglamento de tiempo extraordinario.
7) 10/08/2017: Nuevamente UAJ traslada oficio a la DG para remisién al Ministro
para firma del proyecto de reglamento.

8) 04/10/2017: La Subdireccién General, devuelve a UAJ para revision y
correccion.

9) 12/01/2018: Direccion General remite a la oficina del Ministro el proyecto de
reglamento para firma y posterior traslado a Leyes y Decretos.
10) 20/11/2017: A esta fecha el seguimiento lleva 3 afios y 9 meses.
11) 12/01/2018: UAJ traslada a la Direccién General el oficio-DGAC-DG-OF-1855-
2017), para firma del Ministro el proyecto de reglamento.
12) 02/04/2018: El Despacho del Ministro, devuelve el proyecto de reglamento con
observaciones y solicitud de correcciones.
13) 14/06/2018: UAJ informa que el Despacho del Ministro devolvié el proyecto,
para hacerle cambios de forma, se realizaron y que esta en poder de la Jefatura
para la revision respectiva.
14) 23/08/2018: Encargado de UAJ indica que tiene pendiente revisar la tltima
version del documento que le remitio el funcionario de UAJ a cargo de este
proyecto.

15) Al 28/08/2018: Ha transcurrido un lapso de 4 afios y 6 meses.
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Anexo 5:

Recomendaciones de estudios de Auditoria Interna, pendientes de cumplimiento, vencidas y justificacién para los afios 2014 al 2018
Al 28 de agosto 2018

Al-05-
2015

Unidad de Asesoria
Juridica/Registro
Aeronautico

4. Dependiendo del resultado que arroje la
recomendacién Ne 2, y, de ser procedente,
realizar los trdmites necesarios para
oficializar el Reglamento de Registro
Aeronautico Administrativo, y coordinar
previamente con la Unidad de Planificacién
para que el mismo sea coherente con la
estructura actualmente vigente. (Conclusion
2)

1) El Informe fue aprobado por el Acuerdo CETAC art. 6 sesién ordinaria 46-2015
del 01/07/2015.
2) Segun cronograma recibido, el cumplimiento quedé sujeto a un estudio de cargas
de trabajo en el proceso Registro Aerondutico.
3) El 10/09/2015 la Subdirectora General, traslada el Proceso de Registro
Aerondutico a la UAJ.
4) EI 17/01/2017 UAJ informa que debido a cambios en el Poder Ejecutivo para la
tramitacion de decretos se produjo un retraso, estan a la espera de que el MEIC los
reciba para evacuar dudas.
5) 01/03/2017: UAJ informa que esta a la espera de la revision del proyecto de
reglamento por parte de Operaciones y Aeronavegabilidad.
6) 08/09/2017: Encargado UAJ informa con oficio que: ha trabajo en el borrador
del reglamento de Registro Aeronautico, surgieron propuestas de modificacion del
areatécnica, y se va abrir un espacio para que los operadores aeronauticos aporten
al borrador del reglamento, y se va a aprovechar el reglamento para regular lo
correspondiente con los contratos de utilizacion de aeronaves en el ambito local.

7) 09/10/2017: La UAJ el informa que se podrian demorar unos 8 meses
adicionales.

8) 23/11/2017: Auditoria remitio a la DG el oficio Al-313-2017 comunicando al DG
gue esta recomendacion tienen sin cumplimiento 2 afios y 5 meses, con
sefialamiento de normativa que recuerda el deber de fortalecer el SCI e
implementar de inmediato las recomendaciones de Al.
9) EI 08/12/2017 se recibe oficio respuesta de la DG con justificaciones similares
a lo antes expuesto, e indican que existe normativa en la LGAC, y que lo que busca
el presente reglamento es mejorar la regulacion existente y no definen fecha de
cumplimiento.

10) 06/08/2018: Encargado de UAJ informa que tiene el reglamento en revision, y
gue esta esperando al nuevo DG y al CETAC para atender algunos puntos y pasar
a revision.
11) 28/08/2018: Auditoria Interna, esti a la espera del informe de avance en el
cumplimiento de este tramite.
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Recomendaciones de estudios de Auditoria Interna, pendientes de cumplimiento, vencidas y justificacién para los afios 2014 al 2018
Al 28 de agosto 2018

Al-04-
2016

Unidad de Asesoria Legal
y Unidad Recursos
Financieros

6. De ser posible juridica vy
administrativamente, valorar la posibilidad
de establecer algin mecanismo o medida
coercitiva que permita a la administracion
ejecutar de forma efectiva el cobro de las
facturas morosas y por lo tanto garantice la
proteccién de los fondos publicos.

1) Esta recomendacion fue aprobada por el CETAC en el art. 04 de la sesion
ordinaria 34-2016 del 18/05/2016.
2) 15/06/2016; URF informé que el asunto estaba en UAJ, porque implica modificar
dos decretos: el Decreto Ejecutivo 37972-MOPT Reglamento para el otorgamiento
de certificados de explotacion y el DE-20217-MOPT Régimen Tarifario para la
Prestacion de Servicios y Facilidades Aeroportuarias.
3) 19/07/2016: UAJ remite cronograma para modificar los citados decretos, desde
la revisibn del borrador hasta la publicacion, lo estima en 22 semanas,
aproximadamente para enero 2017.
4) 07/12/2016: UAJ remite oficio indicando que deben reiniciar el proceso, por
nuevas regulaciones establecidas por el MEIC, asi como nuevas revisiones y
necesidad de mejoras al borrador del decreto, fijando como fecha de reinicio el
12/12/20186, (aproximadamente inicios de junio 2017).
5) 15/05/2017: UAJ informa que se tom0 la decision de modificar todo el Régimen
Tarifario, (DE-20217-MOPT), para incluir el tema de las garantias de cumplimiento
y derogar todos los decretos anteriores que hay de tarifas. El proyecto se encuentra
en audiencia publica.
6) 13/06/2017: UAJ comunica a URF que el MEIC devolvié sin firma el proyecto
de decreto, por lo que se debe justificar ampliamente con un andlisis financiero los
panoramas que se estudiaron para establecer las modificaciones tarifarias.
7) 28/09/2017: URF le indica a UAJ que no han recibido las correcciones para
efectuarlas.

8) 03/10/2017: URF informa a UAJ que lo relacionado con las tarifas
aeroportuarias fue asignado desde el 27/07/2017 a la Unidad de Coordinacion de
Aeropuertos.

9) 27/10/2017: UAJ informa que se recibié observaciones en la audiencia publica,
por lo que URF determin6 la necesidad de realizar cambios.
10) 14/11/2017: Informa UAJ que han analizado las posibilidades legales y junto
con la DG, se consideré adicionar un transitorio al proyecto por lo que la clausula
esta en redaccion.
11) 15/11/2017: UAJ informa que algunos meses después fue que UAJ recibio
comunicacion de que ahora correspondia a Roy Solis, la revision del Decreto y que
Roy Solis, indico que debia realizarse algunos cambios.
12) 13/03/2018: UAJ recibe acuerdo CETAC con el proyecto de Régimen Tarifario
para la prestacion de servicios y facilidades aeroportuarias para los AIDOQ, AITBP
y AIL y Aer6dromos locales. CETAC acuerda dar por recibido y conocerlo en la
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Recomendaciones de estudios de Auditoria Interna, pendientes de cumplimiento, vencidas y justificacién para los afios 2014 al 2018
Al 28 de agosto 2018

préxima sesion. (DE-20217-MOPT).
13) 30/05/2018: Sobre el DE- 20217-MOPT, Unidad Asesoria Juridica informa que
cumplié con el envio al CETAC y que desconocen el estatus en que se encuentra.
14) 31/05/2018: Sobre el DE- 20217-MOPT UAJ informa que el CETAC lo dej6 en
estudio ya que necesitaban mas tiempo para revisar la propuesta pero que
formalmente no han recibido respuesta.
15) 14/08/2018: UAJ remitid el proyecto de modificacion del DE-37972-MOPT a la
DG para andlisis y aprobacion del CETAC vy posterior publicacion.
16) 23/08/2018: Subdirector General designa una Comision para andlisis técnico y
legal de Enmienda al Decreto No. 20217-MOPT, (Mauricio Rodriguez Fallas, Sylvia
Jiménez Cascante, Ronald Romero Méndez, Luis Diego Garcia Palma).

Al-01-
2017

A la Direccion General

2. ldentificar el conjunto de los factores
formales e informales que conceptualizan y
materializan la filosofia, los enfoques, el
comportamiento y la gestion éticos en una
institucion, con el fin que la Administraciéon
tenga clara comprension de cada uno de los
componentes, para poder definir
adecuadamente el marco ético institucional.

{dem a la siguiente.

Al-01-
2017

A la Direccién General

3. Establecer un marco ético formal, que
contemple el conjunto de los factores
formales e informales que se conceptualizan
en materia de en la gestion ética
institucional, que considere:

a. Un programa ético que contemple todos
los factores formales establecidos en las
Normas de Control Interno para el Sector
Publico (N-2-2009-CO-DFOE):
- Declaracion de la vision, la mision
- Declaracion de valores institucionales.
- Cddigo de ética.
- Indicadores de seguimiento
- Estrategias de implementacion.
Lo anterior, aprovechando la existencia de

1) 21/02/2017: Auditoria  recibe acuerdo CETAC de aprobacion de las
recomendaciones de este informe. Las recomendaciones estan dirigidas a la DG.
2) 06/03/2017: Lorena Murillo Quirds, Encargada del Dpto. Financiero
Administrativo, designa como encargada del cumplimiento del informe a Miriam
Jinesta Moreira, Contralora de Servicios.
3) 17/03/2017: DG remite aval por la designacién anterior para el cumplimiento de
las recomendaciones.
4) 24/03/2017: Contralora de Servicios, solicita plazo adicional para entregar el
cronograma de cumplimiento de las recomendaciones.
5) 29/03/2017: Se recibe cronograma con fecha de cumplimiento 24/11/2017.
6) 01/02/2018: Contralora de Servicios remite para revision el documento Marco
Institucional de la Etica a Lorena Murillo Quiros.
7) 27/02/2018: Lorena Murillo Quirds, informa a la Contralora de Servicios que ha
revisado el documento anterior y le parece bien y que falta la implementacién del
mismo.

8) 09/03/2018: DG presenta al CTAC el documento Marco Institucional de la Etica
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Recomendaciones de estudios de Auditoria Interna, pendientes de cumplimiento, vencidas y justificacién para los afios 2014 al 2018
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algunos factores (Mision, Vision, valores,
caodigo de ética) y la buena disposicion del
personal para colaborar en el tema.
b. Definir e implementar las actividades
necesarias que, segun la CGR, conforman
los factores informales del ambiente ético,
dentro de las cuales se debe considerar las
actividades necesarias para que los
integrantes  lleguen a manifestar un
conocimiento amplio en cuanto la vivencia
de los valores compartidos y a la percepcion
positiva del comportamiento por parte de
sus funcionarios, asi como definir los
canales para atender consultas y manifestar
inquietudes en materia ética, y los
mecanismos para resolver eventuales
conductas antiéticas y conflictos de
intereses. Lo anterior apegado al
cumplimiento de las Normas de Control
Interno del Sector Puablico N-2-2009-CO-
DFOE).

c. Definir las areas mas criticas de la
organizacion y establecer los mecanismos
para integrar la ética con los sistemas y su
posterior medicién.

para validacion.
9) 20/05/2018: Auditoria Interna recibe acuerdo CTAC art. 15 sesion ordinaria 22-
2018, celebrada el 20/03/2018 en el que el CTAC acuerda "Comisionar al Director
General de Aviacién Civil, para que conforme el Comité de Etica Institucional" pero
no aprueba ni desaprueba el documento Marco Institucional de la Etica.
10) 31/05/2018: Subdirector General, somete nuevamente al CETAC el Documento
Marco Institucional de la ética, para validacion.
11) 28/08/2018: Auditoria esta a la espera de copia del acuerdo CETAC de
conocimiento y aprobacion del citado marco ético.

Al-01-
2017

A la Direccion General

4. Revisar la declaracién de valores
institucionales, con el fin que se definan o
sinteticen para que exista mayor claridad y
alineamiento de los mismos, dado que no
existe uniformidad entre los valores
establecidos en RAOS, en el Cdédigo de
Etica y en el Marco estratégico, lo que
genera confusion en los funcionarios.

idem al anterior.
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Al-03-
2017

A la Direccion General

2. Realizar las gestiones necesarias para
que se cumpla con lo estipulado en el
decreto N°38216-MOPT, tanto en la
conformacion de la comision de salud, como
en la aplicacion de las pruebas toxicoldgicas
a los funcionarios.

Nota: Cumplido parcialmente ya que se conform6 la Comision Toxicoldgica, pero
no ha entrado a operar efectivamente ya que no han contratado el Laboratorio
respectivo:

1) 02/03/2017: El DG aprueba el Informe AI-03-2017 Gestién de la Salud
Ocupacional.

2) 03/03/2017: Encargada de Financiero Administrativo, remite el informe al
Encargado de Salud Ocupacional para su cumplimiento.
3) 02/05/2017: Se recibe cronograma de cumplimiento firmado por la Encargada
de Financiero Administrativo, fecha de cumplimiento marzo 2017 para crear la
Comision y Octubre 2017 para la contratacion de las pruebas toxicolégicas.
4) 14/03/2017: Subdirectora General, designa la Comision de salud para las
pruebas toxicol6gicas: Luis Miranda Mufioz, Vivian Fallas Rojas, Harold Suarez
Ruiz, Pedro Ramirez Sutherland.
5) 19/12/2017: Auditoria Interna con oficio Al-339-2017 comunica al DG que no ha
entrado en funcionamiento el Reglamento para las pruebas toxicolégicas por falta
de la seleccion del laboratorio.
6) 19/02/2018: Encargada de Financiero Administrativo informa a la Comision de
salud Toxicoldgica, que la decision inicial para la contratacion de las pruebas
toxicolégicas le corresponde al Jefe de la Unidad del Area Técnica.
7) 05/03/2018: Dr. Pedro Ramirez, miembro de la Comisién Toxicologica, informa
en respuesta al oficio Al-339-2017 que estan definiendo la unidad que le compete,
realizar la actividad administrativa para contratar un laboratorio para las pruebas
toxicolégicas.

8) 31/05/2018: Se solicita informe de avance en el cumplimiento a los miembros
de la Comision Toxicoldgica.
9) 23/08/2018: Se reitera al Dr. Pedro Ramirez Sutherland, el informe solicitado el
31/05/2018.
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Al-03-
2017

Al Depto. Financiero
Administrativo

3. En coordinacién con el encargado de la
oficina de salud ocupacional: Conclusiones
N°1, 2 y 4,
a) Actualizar el instructivo 6108, llamado
“Salud Ocupacional” segun los alcances
definidos por las necesidades de la DGAC y
en apego al decreto N°39408-MTSS,
Reglamento de Comisiones y Oficinas o
Departamentos de Salud Ocupacional.
b) Definir claramente la linea de supervision,
coordinacion y comunicacion, que debe
existir entre el superior inmediato y el
encargado de la oficina de salud
ocupacional, para que las labores que debe
atender esta oficina, respondan al
cumplimiento del decreto N°39408-MTSS,
Reglamento de Comisiones y Oficinas o
Departamentos de Salud Ocupacional y las
necesidades de la DGAC.
c) Verificar la existencia de un adecuado
mecanismo para la elaboracion, revision,
actualizacion y supervision del plan anual de
trabajo de salud ocupacional, de manera tal
que permita, medir el cumplimiento de las
labores que le corresponden.

Cumplido parcialmente, ya que se actualiz6 el Instructivo 6108 de Salud
Ocupacional, no obstante quedan aspectos en seguimiento sobre el cabal
cumplimiento del DE-39408-MTSS y aspectos de supervision del superior del
Encargado de Salud Ocupacional:
1) 02/03/2017: ElI DG aprueba el Informe AI-03-2017 Gestién de la Salud
Ocupacional.

2) 03/03/2017: Encargada de Financiero Administrativo, remite el informe al
Encargado de Salud Ocupacional para su cumplimiento.
3) 21/04/2017: Encargada de Financiero Administrativo remite cronograma de
cumplimiento con fecha para cumplir el 31/07/2017.
4) Agosto 2017: Encargado de Salud Ocupacional, informa avances en el
cumplimiento.

5) Setiembre 2017: Encargado de Salud Ocupacional, informa avances en el
cumplimiento, no obstante la Auditoria determind 30 aspectos frente al decreto
antes citado, sobre los que la administracién debia informar cémo se atienden.
6) 21/11/2017: Se remite a la Encargada de Financiero Administrativo y al
encargado de Saludo Ocupacional un formato guia para verificar el cumplimiento.
7) 15/12/2017: se reitera a la administracion el informe de cumplimiento.
8) 31/01/2018: Nuevamente se reitera el informe de cumplimiento. La
administracion activa informa que se encuentra en la transicion del sistema de
calidad 1SO 9001:2008 a ISO 9001:2015 por lo que informan que estan revisando
y actualizando el procedimiento de Salud Ocupacional.
9) 21/05/2018: Se recibe el informe de cumplimiento y se detectan aspectos no
resueltos o que requieren ampliacion para verificar su cabal cumplimiento.
10) 23/07/2018: Auditoria solicita ampliacion sobre 7 aspectos del informe recibido.
Se esta la espera ya que la funcionaria Lorena Murillo Quirds, se encontré de
vacaciones durante agosto 2018.

Al-03-
2017

Al Depto. Financiero
Administrativo

4. Realizar las coordinaciones que
correspondan en la DGAC, para que se
integren a una nueva comision, en apego a
lo indicado en el decreto N°39408-MTSS,
Reglamento de Comisiones y Oficinas o
Departamentos de Salud Ocupacional.

1) Abril  2017: Fecha de cumplimiento seguin cronograma recibido.
2) 04/04/2017: DG circula la designacion de la Comision de salud ocupacional de
oficinas centrales.
3) 21/05/2018: El Encargado de Salud Ocupacional informa que no se han
conformado las Comisiones de Salud Ocupacional en otros Centros de Trabajo que
lo requieren, que esas participaciones son voluntarias.
4) 23/08/2018: Se solicita al Encargado de Salud Ocupacional que informe si la
Comisién de Salud Ocupacional esta funcionando de conformidad con la normativa
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aplicable y si se han nombrado Comisiones en los Centros de trabajo fuera de
oficinas centrales y las acciones en procura de esas conformaciones.

10

Al-04-
2017

Al Depto. Financiero
Administrativo

2. Supervisar y asegurarse de que la DGAC
realiza avances reales y efectivos en cuanto
a la depuracion de los saldos contables,
elaboracién de las Notas a los EF e
implementacion del sistema contable
integrado y en general sobre la
implementacién de las NICSP.

Por verificacién de Auditoria Interna a julio 2018, se determiné en el Informe Al-04-
2018, que de un total de 51 observaciones detalladas en el informe Al-04-2017, 26
aun no han sido implementadas, 12 observaciones fueron implementadas
parcialmente y 13 fueron resueltas completamente.
En resumen; se encuentra en un 75% pendiente.

11

Al-04-
2017

Al Depto. Financiero
Administrativo

3. Revisar y asegurarse que en los
proyectos de implementacion de las NICSP
y del sistema financiero contable -
correlacionados-, se aplican sanas Yy
mejores practicas de administracién de
proyectos, de tal forma que se genere
informacién relevante de los cumplimientos.

{dem a la anterior.

12

Al-04-
2017

A la Encargada de
Contabilidad

4. Redactar las politicas y procedimientos
para:

a. Definir el modelo de adopcién de las
NICSP,

b. El reconocimiento de los activos, pasivos
y el aporte inicial para el balance inicial,
c. El tratamiento de las obras en
construccion

d. Determinar el tipo de arrendamiento que
corresponde a al arrendamiento de
computadores.

idem a la anterior.

13

Al-04-
2017

A la Encargada de
Contabilidad

7. Revisar y ajustar las Notas a los estados
financieros, en cuanto a aspectos de orden,
notas existentes para partidas sin
saldo/monto o que no aplican para la DGAC,
otras son innecesarias o estan duplicadas.
Asimismo reforzar las Notas que se indicé
gue deben ser mejoradas.

idem a la anterior.
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7. Continuar con el proceso de cobro | Relacion Precedente: Es la cartera de cuentas por cobrar (CxC) heredada de afios

judicial en las cuentas de "Relaciones | anteriores del AIJSy quien la asume es la DGAC por lo que su gestionamiento esta

Precedentes" realizando un  mayor | en competencia de la UAJ. Las CxC corresponden a: Arrow Air Inc., Banco Crédito

seguimiento a la gestion administrativa y | Agricola de Cartago (BCAC), Servicentro El Coco, Aerocostasol y Alfa Romero Taxi

verificar la correcta identificacion de los | S.A.

concesionarios. 1) 31/05/2017: El Informe Al-05-2017; fue aprobado por el Inspector General del
OFGI.
2) 29/06/2017: Se recibe de UAJ el cronograma, con fecha de cumplimiento entre
setiembre 2017 y marzo 2018. Informa que la cuenta de Arrow Air Inc., fue
declarada incobrable por el CETAC el 08/02/2017.
3) 14/02/2018: Durante 2017 a febrero 2018 la UAJ ha venido informando las
acciones que ejecuta para el cobro de las cuentas precedentes, tal como: 3.a)
Aerocostasol: 21/08/2017 se present6 el cobro judicial, ya tiene expediente de CJ,
no se puede determinar plazo ya que es el Juzgado quien le corresponden resolver.
3.b) BCAC: 11/12/2017: Se encuentra en instruccién por parte del 6rgano director,

. : plazo: marzo 2018.
14 Al-05- Unidad dg Asesorla
2017 Juridica

3.c) Alfa Romero Aerotaxi: Se realiz6 la audiencia de procedimiento administrativo,
se suspendio debido a un problema en cuanto a la obtencion de la prueba, y para
no violentar el derecho a la defensa, se coordiné para obtener la prueba y luego
emitir conclusiones y el informe final.
3.d) Servicentro el Coco: 11/12/2017: Mantiene 3 expedientes, una accion de
inconstitucionalidad, una demanda rechazada y una casacion pendiente. Indica
UAJ que los plazos son meramente judiciales.
4) 08/06/2018: UAJ informa que: Aerocostasol se mantiene igual, no se puede
determinar plazo ya que es el Juzgado a quien le corresponden resolver. BCAC:
Present6 un recurso de reconsideracion contra la resolucion del CETAC del
27/04/2018 y esta en andlisis por parte de la Asesoria Juridica. Alfa Romero
Aerotaxi: ya tiene el informe final del procedimiento para ser trasladado al CETAC
y Servicentro El Coco: Mantiene dos expedientes pendientes de resolucion judicial.
5) 07/08/2018: La Auditoria Interna, mantiene el seguimiento y lo reprogramé para
07/09/2018.
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15

Al-08-
2017

OFGI

7. Realizar la toma fisica de los activos
gue se ubican en el AIJS, o en su defecto,
realizar las coordinaciones necesarias con
las DGAC con el fin garantizar el control
periodico de los mismos. Ademas,
implementar las medidas de control
necesarias que garanticen que las tareas de
verificacion de  instalacibn de activos
exonerados y cruce de informacion entre los
listados de activos del area legal y el Gl se
lleven a cabo y se evidencien.

1) Fecha de cumplimiento segin cronograma: Marzo 2018.
2) 11/01/2018: ElI OFGI emite informe de cumplimiento, indicando que el inventario
se realizara en julio 2018, segun el cronograma de fiscalizacién.
3) 08/08/2018: El OFGI remite informe de cumplimiento, indicando que para julio
no se realizo6 la inspeccion planeada en coordinacion con la DGAC debido a que
estd en proceso de devolucion de activos por parte del Gestor a la DGAC.
4) 23/08/2018: Auditoria Interna solicita a la Unidad de Control de Bienes (UCB),
informacién para verificar el cabal cumplimiento y evaluar las medidas formales
adoptas para garantizar la continuidad a través del tiempo.
5) 27/08/2018: UCB informa que estan elaborando un procedimiento para el
plaqueo y control de los activos del AIJS y coordinando con las partes involucradas:
AERIS, OFGI y UCB. Estima que en un plazo adicional de dos meses se esta
cumpliendo con esta recomendacion.

16

Al-13-
2017

A la Unidad Tecnologias de
Informacion

3. Definir un procedimiento para la
participacion de funcionarios de la misma en
las reuniones de entendimiento entre las
unidades usuarios y los proveedores de
servicio, de tal forma que puedan ser un
intermediario entre ambas y generar
conocimiento de los procesos que se
realizan para asumir el proyecto en el futuro

1) Segun cronograma remitido, su cumplimiento se programd para Julio 2018.
2) 08/08/2018: Se solicitd informe de cumplimiento a la Unidad TI.
3) 27/08/2018: Se reiteré la solicitud del informe de cumplimiento a la Unidad TI.
4) 28/08/2018: Se recibio informe de cumplimiento y se solicité a UTI sefialar
evidencia del cumplimiento puntual.

17

Al-15-
2017

Ala DGAC

2. Dar Seguimiento al Plan Estratégico e
implementacion de los proyectos definidos
en la cartera de proyectos.
La Administracion General de la DGAC y la
Unidad de informatica deben garantizar la
implementacion de los proyectos definidos y
aprobados en el PETIC, para cumplir con las
Normas Técnicas para la Gestién y Control
de las Tecnologias de Informacion, emitidas
por la Contraloria General de la Republica

1) 22/03/2018: Auditoria Interna, recibe el acuerdo CETAC, mediante el que se
aprueba el Informe, art. 6 de la sesibn Ordinaria  18-2018.
2) 30/05/2018: Se solicité cronograma de cumplimiento a la DG ya que no la habian
remitido.

3) 01/06/2018: La DG se lo traslad6 a la Encargada del Departamento Financiero
Administrativo

4) 28/08/2018: Secretaria del Dpto. Financiero Administrativo comunica que se lo
trasladaron a la Encargada de UTIL.
5) Al 28/08/2018: La Auditoria Interna no lo ha recibido el cronograma, se estd a la
espera de la remisién. (Nota: La funcionara Lorena Murillo Quirés encargada del
Dpto. Financiero-Administrativo, se encontr6 de vacaciones durante el mes de
agosto 2018).
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18

Al-15-
2017

3. Gestionar la estrategia de TIC como parte | 1) Plazo de cumplimiento segin cronograma: Junio  2018.
integral de la estrategia de la DGAC |2) 28/08/2018: Se solicita el informe de cumplimiento, ya que no lo han remitido.
Alinear las acciones estratégicas en Tl con
los objetivos y metas de la estrategia
institucional.

A la Unidad Tecnologias de
Informacion y a la PMO

19

Al-15-
2017

4. Evaluar vy replantear las iniciativas | 1) Plazo de cumplimiento segin cronograma: Junio  2018.
del portafolio del proyectos 2) 28/08/2018: Se solicita el informe de cumplimiento, ya que no lo han remitido.

A la Unidad Tecnologias de | Inventariar los proyectos de TIC actuales y

Informaciony ala PMO | previstos en la organizacion: identificar
objetivos de negocio, plazos e inversiones
asociadas y evaluar si es necesario
detenerlos o seguirlos.

20

Al-15-
2017

5. Darseguimiento al Plan Estratégico | 1) Plazo de cumplimiento segin cronograma: Junio  2018.
de Tecnologias de Informacién | 2) 28/08/2018: Se solicita el informe de cumplimiento, ya que no lo han remitido.
Priorizar la inversion y la ejecucién de
A la Unidad Tecnologias de | iniciativas, alinear los proyectos con los

Informaciony ala PMO | objetivos del negocio y actualizar las fechas
de ejecucién de cada uno de los proyectos,
para monitorear el avance de su
cumplimiento.

21

Al-15-
2017

6. Dar seguimiento al Plan Estratégico | 1) Plazo de cumplimiento segin cronograma: Junio  2018.
2016- 2020 e Implementar el Proyecto - |2) 28/08/2018: Se solicita el informe de cumplimiento, ya que no lo han remitido.
CO3-003(Definir e implementar un
proceso de gestion de la seguridad de la
informacion para la DGAC)
Se recomienda darle seguimiento al Plan
Estratégico de Tecnologias de informacion,
A la Unidad Tecnologias de | mantener y actualizar el programa de

Informacion y a la PMO proyectos e implementar el proyecto “Definir
e implementar un proceso de gestién de la
seguridad de la informacion para la DGAC”,
el cual debe crear y formalizar un marco de
seguridad de la informacioén, considerando
las mejores practicas de la industria
plasmadas en modelos tales como COBIT e
ISO 27001.

Setsenbre, 2078 @gm 39 &b 62




cetac

Aviacién Civil

Consejo Técnico de Aviacion Civil

Auditoria Interna

D

ON GEN| JE
AVIACION CIVIL
COSTA RICA

Anexo 5:

Recomendaciones de estudios de Auditoria Interna, pendientes de cumplimiento, vencidas y justificacién para los afios 2014 al 2018
Al 28 de agosto 2018

Este proyecto debe incluir el establecimiento
y mantenimiento de roles y
responsabilidades de seguridad, politicas,
estandares y procedimientos de TI. La
administracion de la seguridad también
incluye realizar monitoreo de seguridad y
pruebas periddicas asi como realizar
acciones correctivas sobre las debilidades o
incidentes de seguridad identificados. Una
efectiva administracion de la seguridad
protege todos los activos de Tl para
minimizar el impacto en el negocio causado
por vulnerabilidades o incidentes de
seguridad

22

Al-15-
2017

A la Unidad Tecnologias de
Informacion y a la PMO

7. Dar seguimiento al Plan estratégico de
Tecnologias de Informacion- “Proyecto
Definicion e implementacion de un
proceso de administracion y operacion
de los servicios de TIC”.
Se recomienda reprogramar el proyecto
“Definicion e implementacién de un proceso
de administraciéon y operacion de los
servicios de TIC”, y ejecutarlo alineado a las
mejores practicas de la industria.

1) Plazo

2) 28/08/2018:

de cumplimiento segin cronograma: Junio  2018.
Se solicita el informe de cumplimiento, ya que no lo han remitido.

23

Al-15-
2017

A la Unidad Tecnologias de
Informacion y a la PMO

8. Reevaluar si es factible la
implementacion del proyecto “C03- 01 -
Reorganizacion de la funcion de TIC de la
DGAC: procesos y perfil del recurso
humano”.

1) Plazo

de cumplimiento segin cronograma: Junio  2018.

2) 28/08/2018: Se solicita el informe de cumplimiento, ya que no lo han remitido.
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24

Al-15-
2017

A la Unidad Tecnologias de
Informacion

9. Utilizar la metodologia establecida
para la ejecucion de los proyectos.
Es fundamental que todos los proyectos,
desde su concepcidn que es el anteproyecto
sean desarrollados aplicando los
lineamientos definidos en el  “Manual
Metodoldgico para Administrar Proyectos de
TI”, esto permitra contar con las
herramientas necesarias para hacer el
monitoreo correspondiente a la ejecucién de
proyectos y de esta forma garantizar que se
cumpla el alcance, tiempo y costo y
requerimientos de los interesados.

1) Plazo de cumplimiento segin cronograma: Abril  2018.
2) 04/05/2018: Unidad TI remitié informe, no obstante las respuestas contienen
discrepancias con los manuales y/o formularios del sistema de gestién. Por lo
anterior, se le remitié el 24/08/2018 una guia elaborada por la Auditoria Interna,
para que indique si se cumplié con el Manual Metodolégico para administrar
proyectos de Tl con base en la planificacién del proyecto expediente médico
electrénico.

25

Al-15-
2017

A la Unidad Tecnologias de
Informacion

14. Realizar estudios de mercado
Para futuras iniciativas de proyectos, se
recomienda realizar un estudio de mercado
para identificar diferentes opciones que los
proveedores puedan ofrecer, eso permitira
elegir la opcion que mejor se adecue a
solventar las necesidades de la DGAC.
Una vez que el usuario (area de negocio)
tenga los requerimientos funcionales, éste
en conjunto con la Unidad de Tecnologias
de Informaciéon deben indagar y evaluar
diferentes herramientas tecnolégicas, y
posteriormente  la  coordinadora  de
Informéatica como experta en el tema
tecnolégico, debe asesorar al negocio,
tomando en consideracion reputacion,
estabilidad y experiencia del proveedor,
funcionalidad de la herramienta,
requerimientos técnicos y costo beneficio.
Es importante que consideren como mejor
practica que el area de negocio que solicita
los proyectos de implementacion de
software, sea el responsable de gestionar
el proyecto y tendra un apoyo del area de

1) Plazo de cumplimiento segun cronograma: Marzo 2018.
2) 04/05/2018: Unidad TI remitid informe, no obstante la respuesta contienen
discrepancias con los manuales y/o formularios del sistema de gestion. Por lo
anterior, se le remitié el 24/08/2018 una guia elaborada por la Auditoria Interna,
para que se indique si se cumplié con el Manual Metodolégico para administrar
proyectos de Tl con base en la planificacion del proyecto expediente médico
electronico.
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tecnologias de informacion los

requerimientos técnicos.

para

26

Al-15-
2017

A la Unidad Tecnologias de
Informacion

15. No iniciar proyectos sin el Acta
Constitutiva

Se recomienda no iniciar un proyecto sin
antes tener aprobada el acta de
constitucion, pues ésta implica el
reconocimiento de la existencia de un
proyecto, y de la importancia que tiene para
la organizacion, ademas es la evidencia de
que el proyecto ha sido aprobado por el area
competente.

1) Plazo de cumplimiento segun cronograma: Marzo 2018.
2) 04/05/2018: Unidad TI remiti6 informe, no obstante la respuesta contienen
discrepancias con los manuales y/o formularios del sistema de gestidon. Por lo
anterior, se le remitié el 24/08/2018 una guia elaborada por la Auditoria Interna,
para que indique si se cumplid con el Manual Metodologico para administrar
proyectos de Tl con base en la planificacion del proyecto expediente médico
electrénico.

27

Al-15-
2017

A la Unidad Tecnologias de
Informacion

16. Modificar la Politica DGAC-UTI-PO-
005 -Seguridad Fisica y Ambiental
Se recomienda realizar una modificacién
dentro del disefio de la politica, de tal
manera que se incorpore un periodo de
revision de la politica.
Ademas, se recomienda que el personal de
Seguridad y Vigilancia revise todas las
pertenencias que los visitantes ingresan a la
DGAC y no solo lo que genera sospechas,
esto para evitar subjetividad en la revisién
de bolsos y/o maletines.

1) Plazo de cumplimiento segin cronograma: Junio  2018.
2) 28/08/2018: Se solicitd el informe de cumplimiento, ya que no lo han remitido.
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6. Actualizar y cumplir con el reglamento
para el uso del SD, considerando definir | 1) 15/05/2018: Se recibe notificacion del acuerdo CETAC que aprueba el Informe
responsabilidades y autorizaciones de los |de  Auditoria (art. 4sesion  Ordinaria  25-2018 del  03/04/2018).
usuarios del Salén Diplomatico. 2) 06/06/2018: La administracion activa no definié fecha de cumplimiento: Indicé
"l npr edeci bl e".
3) El 25/06/2018: la Encargada del Dpto. Financiero Administrativo, informé que
habian trasladado el proyecto de reglamento el 11/06/2018 a la Oficina de Ministro-
Al-01- . - MOPT, con las  correcciones  solicitadas por ese Despacho.
28 2018 Ala Direccion General 4) 31/07/2018: Auditoria Interna, solicito a Encargada del Dpto. Financiero
Administrativo, que indique si se en el citado reglamento se defini6 las
responsabilidades y autorizaciones de los usuarios del Salén Diplomatico, de tal
forma que con la citada reforma se haya fortalecido el sistema de control interno
aplicable a la administracion del Salon Diplomaético.
5) 28/08/2018: Se esta a la espera de lo solicitado en el punto anterior. (Nota: Se
toma en consideracion que la funcionaria responsable se encuentra de vacaciones
durante el mes de agosto 2018).
7. Mientras no sea modificado el|1) 06/06/2018: En el cronograma remitido por la Encargada del Dpto. Financiero
Reglamento actual, el uso del SD, debe | Administrativo, indica se realizan reuniones constantes sobre las disposiciones
circunscribirse a las autoridades indicadas | apegadas al  Reglamento  vigente, pero no aportd evidencia.
Al-01- . . en ese instrumento administrativo. Para lo | 2) 26/07/2018: La encargada del Dpto. Financiero Administrativo, indica que las
29 2018 A la Direccion General cual es importante reiterar a los solicitantes | reuniones no han quedado documentadas.
(Oficinas de Protocolo) esa disposicion. 3) 29/08/2018: Se reitera a la Encargada de Financiero Administrativo, la evidencia
suficiente y competente de la comunicacion y notificacion a las oficinas de
Protocolo, de las disposiciones vigentes.
9. Valorar las necesidades de personal del
SD versus las cantidad de usuarios,|1) 06/06/2018: Se recibe cronograma de la Encargada del Dpto. Financiero
considerado el uso de personas no | Administrativo, indica que estan cumpliendo compartiendo los escasos recursos.
autorizadas para determinar las | 2) 18/06/2018: Se solicit6 a la Encargada de Financiero Administrativo, la
Al-01- . » necesidades reales de personal, lo anterior | valoracion realizada que permita determinar las necesidades reales de personal.
30 2018 A la Direccion General | con el fin de brindar una atencion eficaz y | 3) 25/06/2018: La Encargada de Financiero Administrativo, indicé que se esta
eficiente de los usuarios. reforzando el Salén Diplomatico con funcionarios de la DGAC, ya que hay
restriccion para la creacion de plazas.
4) 28/08/2018: Se le reiterara la necesidad de la valoracién recomendada que
venga a determinar las necesidades reales de personal.
Fuente: Elaboracion propia.
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Anexo 6:

Recomendaciones resultado de estudios de Auditoria Interna, pendientes de cumplimiento, en plazo para el cumplimiento paralos

afios 2017 al 2018
Al 28 de agosto 2018

Ling Recomendaciones Razén por la que no se ha
ea | N°Informe T )
N° Dirigida a: Detalle cumplido
2. Establecer formalmente el mecanismo de los sistemas | En plazo para el cumplimiento,
Al Encargado de la Unidad de |de informacién con el fin de garantizar que el manejo, | vence en octubre 2018.
1 | AI-10-2017 Control del Contrato de archivo y recuperacion de la informacion cumpla con los
Concesion del AIDOQ y a la | requisitos de confiabilidad, oportunidad y utilidad.
Gerente del Proyecto
_ 3. Establecer formalmente los canales de comunicacién | En plazo para el cumplimiento,
Al Encargado de la Unidad de | con el fin de garantizar que la informacion se comunique a | vence en octubre 2018.
2 | AI-10-2017 Control del Contrato de | |os destinatarios de forma oportuna y segura para la toma
Concesion del AIDOQ y ala | ge decisiones.
Gerente del Proyecto
Al Encargado de la Unidad de | 5- Mejorar y fortalecer las lineas de control y|En plazo para el cumplimiento,
Control del Contrato de establecimiento de responsabilidades. vence en octubre 2018.
3 | Al-10-2017 Iy
Concesion del AIDOQ ya la
Gerente del Proyecto
6. Definir de manera especifica las actividades de |En plazo para el cumplimiento,
Al Encaraado de la Unidad de fiscalizacion para el Contrato de Concesién del AIDOQ, las | vence en octubre 2018.
Contr%l del Contrato de cuales deben considerar herramientas y registros
4 | AI-10-2017 it oportunos y uniformes, asi como el seguimiento respectivo
Concesién del AIDOQ y a la i
de la gestion.
Gerente del Proyecto
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Anexo 6:

Recomendaciones resultado de estudios de Auditoria Interna, pendientes de cumplimiento, en plazo para el cumplimiento paralos

afios 2017 al 2018
Al 28 de agosto 2018

5 | AI-10-2017

Al Encargado de la Unidad de
Control del Contrato de
Concesién del AIDOQ yala
Gerente del Proyecto

7. Realizar las acciones pertinentes para que toda
documentacién digital o fisica se ordene de manera tal, que
permita ubicar con facilidad la trazabilidad de cada
documento.

En plazo para el cumplimiento,
vence en octubre 2018.

6 | AI-10-2017

Al Encargado de la Unidad de
Control del Contrato de
Concesién del AIDOQ vy a la
Gerente del Proyecto

8. Tomar las medidas necesarias para que por cada
fiscalizacion que se realice al Contrato de Concesion por
medio de los funcionarios que componen la Unidad de
Control, se realicen los reportes o informes pertinentes, con
el fin de que se justifique cada visita o inspeccion realizada
y se documenten —fisica o digitalmente— los
resultados obtenidos.

En plazo para el cumplimiento,
vence en octubre 2018.

7 | AI-10-2017

Al Encargado de la Unidad de
Control del Contrato de
Concesioén del AIDOQ vy a la
Gerente del Proyecto

10. Realizar las acciones pertinentes para que se utilice de
forma apropiada y eficiente, el fondo de fiscalizacion, de tal
forma que se cumpla con los requerimientos de
fiscalizacion que contempla el Contrato de Concesién; todo
dentro del marco regulatorio legal.

En plazo para el cumplimiento,
vence en setiembre 2018.

8 | AI-13-2017

A la Unidad Tecnologias de
Informacién

2. Definir un procedimiento para la realizacion de un
andlisis de requerimientos de las necesidades de los
usuarios, antes de definir los términos cartelarios para la
adquisicién de sistemas de aplicacion el cual abarque las
necesidades reales de la instituciéon

El plazo para el cumplimiento no
ha vencido, vence en dic. 2018

9 | AI-13-2017

A la Unidad Tecnologias de
Informacion

5. Definir un procedimiento para la revision periédica de
las bitacoras definidas en el sistema.

El plazo para el cumplimiento no
ha vencido, vence en dic. 2018
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Anexo 6:

Recomendaciones resultado de estudios de Auditoria Interna, pendientes de cumplimiento, en plazo para el cumplimiento paralos

afios 2017 al 2018
Al 28 de agosto 2018

. . 6. Definir un programa de capacitacion que le permita al -
A la Unidad Tecnologias de S . . El plazo para el cumplimiento no
10 | AI-13-2017 L personal tener el conocimiento técnico para asumir las : .
Informacién o S ha vencido, vence en dic. 2018
responsabilidades del mantenimiento del SIFCO.
8. Analizar utilizar horas de soporte para que el personal
A la Unidad Tecnologias de |de la Unidad en conjunto reciba una capacitacion en la | El plazo para el cumplimiento no
11 | AI-13-2017 - - - . . .
Informacién arquitectura, estructuras, programacion e interfaces del | ha vencido, vence en dic. 2018
sistema, asi como en mejorar la comprension del mismo.
9. Analizar la activaciéon de bitacoras a nivel de base de
. . datos y en caso de activarse definir un procedimiento de _
A la Unidad Tecnologias de S o C ; El plazo para el cumplimiento no
12 | Al-13-2017 7 revision periodica de bitdcoras para determinar accesos no . .
Informacién : X ) ha vencido, vence en dic. 2018
autorizados u operaciones sospechas a nivel de base de
datos.
10. Analizar la implementacion de un manejo de registro
A la Unidad Tecnologias de |de errores, que permita a la Unidad dar seguimiento a los | El plazo para el cumplimiento no
13 | Al-13-2017 . . iy . . .
Informacién errores, ocultando informacion a los usuarios de los |ha vencido, vence en dic. 2018
mismos.
A la Unidad Tecnologias de |11. Asumir el mantenimiento y la resolucion de la brecha | El plazo para el cumplimiento no
14 | AlI-13-2017 . . . .
Informacion operativa del SIFCO. ha vencido, vence en dic. 2018
15 | Al-13-2017 Ala Unidad Tecngloglas de 12. Asumir la resolucion de la brecha operativa del SIFCO. El plazo_ para el cumpl|_m|ento no
Informacién ha vencido, vence en dic. 2018
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Anexo 6:

Recomendaciones resultado de estudios de Auditoria Interna, pendientes de cumplimiento, en plazo para el cumplimiento paralos

afios 2017 al 2018
Al 28 de agosto 2018

16

Al-13-2017

A la Unidad Tecnologias de
Informacién

13. Realizar la contratacién para la resolucion de la brecha
operativa del SIFCO, con una participacion activa de la UTI
en términos de analisis de requerimientos, programacion
de las soluciones a las brechas.

El plazo para el cumplimiento no
ha vencido, vence en dic. 2018

17

Al-13-2017

A la Unidad Tecnologias de
Informacién

14. Asumir la resolucion de las deficiencias en materia de
NICSP debido a su caracter de obligatoriedad a la mayor
brevedad posible.

El plazo para el cumplimiento no
ha vencido, vence en dic. 2018

18

Al-13-2017

A la Unidad Tecnologias de
Informacién

17. Consumir horas de proveedor para la capacitacion
técnica tanto de la arquitectura como de la programacién
interna del SIFCO.

El plazo para el cumplimiento no
ha vencido, vence en sept. . 2018

19

Al-14-2017

A la Unidad Tecnologias de
Informacién

1. Realizar las gestiones necesarias, para depurar la lista
de programas de cémputo que utiliza la institucién, que
permita velar por el adecuado cumplimiento normativo del
Decreto.

Adicionalmente, se debe buscar una autorizacion para
documentar las donaciones de software recibidas por la
institucion.

El plazo para el cumplimiento no
ha vencido, vence en agosto.
2018

20

Al-14-2017

A la Unidad Tecnologias de
Informacién

2. realizar las gestiones necesarias para establecer
controles que permitan monitorear el uso adecuado del
software instalado en los equipos de computo de la DGAC.

El plazo para el cumplimiento no
ha vencido, vence en dic. 2018

21

Al-14-2017

A la Unidad Tecnologias de
Informacién

3. Realizar las gestiones necesarias para actualizar la
informacién que se lleva en la plantilla de Excel, de forma
que se integren los campos sugeridos por el Decreto
Ejecutivo No 37549-JP

El plazo para el cumplimiento no
ha vencido, vence en setiembre.
2018
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Anexo 6:

Recomendaciones resultado de estudios de Auditoria Interna, pendientes de cumplimiento, en plazo para el cumplimiento paralos

afios 2017 al 2018
Al 28 de agosto 2018

A la Unidad Tecnologias de

22 | Al-14-2017 -
Informacion

4. Realizar las gestiones necesarias para solicitar la
capacitaciéon necesaria para el personal designado de velar
por el cumplimiento institucional de lo estipulado por el
Decreto Ejecutivo N° 37549-JP

El plazo para el cumplimiento no
ha vencido, vence en dic. 2018

A la Unidad Tecnologias de

23 | Al-14-2017 .
Informacion

5. Realizar las gestiones necesarias, para presentar en
tiempo y forma sugerida por el Decreto, la certificacion de
cumplimiento de los programas de computo de la DGAC.

El plazo para el cumplimiento no
ha vencido, vence en octubre.
2018

A la Unidad Tecnologias de

24 | Al-15-2017 L
Informacion

10. Facilitar capacitacion y designar a un gestor de
proyectos

La Unidad de Tecnologias de Informacién debe contar con
personal que tenga conocimiento sobre elementos que
faciliten la compresion de la ejecucion de los proyectos
desde diversos ambitos como lideres de proyectos,
miembros de equipo ejecutor, entre otros.

El plazo para cumplimiento no se
ha vencido. Vence en dic. 2018

A la Unidad Tecnologias de

25 | Al-15-2017 .
Informacion

11. Utilizar una metodologia para la gestion de riesgos
en los proyectos
El enfoque metodolégico se emplea para determinar los
riesgos iniciales del proyecto, asi como los que puedan
surgir durante el desarrollo del mismo, con el fin de darles
seguimiento durante la ejecucion del proyecto e ir
previendo acciones para la no materializacion del riesgo, o
que en su defecto si esto ocurre, que su impacto no afecte
de forma considerable la ejecucién del proyecto.

El plazo para cumplimiento no se
ha vencido. Vence en dic. 2018
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Anexo 6:

Recomendaciones resultado de estudios de Auditoria Interna, pendientes de cumplimiento, en plazo para el cumplimiento paralos

afios 2017 al 2018
Al 28 de agosto 2018

26

Al-15-2017

A la Unidad Tecnologias de
Informacién

12. Facilitar capacitaciébn técnicamente a los
funcionarios de la Unidad de Tecnologias de
Informacién en seguridad de la Informacién
Si bien es cierto el documento de “Normas Técnicas para
la Gestion y el Control de las Tecnologias de Informacién”,
establece los criterios basicos de control que deben
observarse en la gestién de las tecnologias de informacién,
éstas dejan a criterio y decisiéon de los jerarcas el cémo
implementar cada uno de los procesos y controles.
Es por esa razén que la institucion debe determinar la
importancia de contar con personal capacitado para
hacerle frente a los objetivos estratégicos planteados y al
cumplimiento de las normativas y regulaciones vigentes.
Se recomienda evaluar los planes de capacitacion y
seleccionar cursos que después de ser recibidos, les
permitan a los funcionarios poner en préactica lo aprendido
y asi apoyar al cumplimento de los objetivos de la Unidad,
en este caso la seguridad de la informacion.
En el mercado existen metodologias o estandares como
ISO 27001 que al aplicarla completa y correctamente
permite el aseguramiento, la confidencialidad e integridad
de los datos y de la informacion.
Eso también le permitird a la Unidad de Tecnologias de
Informacién ser un equipo de “contraparte” con criterio en
la ejecucién del proyecto CO3-003(Definir e implementar
un proceso de gestién de la seguridad de la informacion
parala DGAC), y asi garantizar la operatividad del Sistema
de Gestion de Seguridad.

El plazo para cumplimiento no se
ha vencido. Vence en dic. 2018
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Anexo 6:

Recomendaciones resultado de estudios de Auditoria Interna, pendientes de cumplimiento, en plazo para el cumplimiento paralos

afios 2017 al 2018
Al 28 de agosto 2018

27

Al-15-2017

A la Unidad Tecnologias de
Informacion

13. Gestionar la segunda fase del proyecto C0O2-007 -
Implementaciéon de herramienta para la gestién de
proyectos, utilizando la metodologia de gestion de
proyectos de la Institucioén.
Segun indicé la Unidad de Tecnologias de Informacion,
este proyecto tendra una segunda fase, cuyo alcance sera
implementar la herramienta en otras direcciones de la
DGAC, motivo por el cual se recomienda establecer desde
un inicio el alcance del proyecto, identificar a los
involucrados, y crear cada uno de los planes que solicita la
metodologia de gestién de proyectos de la DGAC. Esto
permitird contar con las herramientas necesarias para
hacer el monitoreo correspondiente a la ejecucion del
proyecto y de esta forma garantizar que se cumpla el
alcance, tiempo y costo y requerimientos de los
interesados.

Plazo de cumplimiento segun
cronograma: Diciembre 2018.

28

Al-15-2017

A la Unidad Tecnologias de
Informacién

17. Implementacion de Controles
Se recomienda la implementacion de controles ya sean
elementos de cifrado de la contrasefia (Configuracion del
router para invisibilizar la contrasefia de la red WIFI),
cambios periddicos en la combinacion de la clave de
acceso, implementacion de perfiles mediante el “Active
Directory".

Plazo de cumplimiento segln
cronograma: Agosto 2018.
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Recomendaciones resultado de estudios de Auditoria Interna, pendientes de cumplimiento, en plazo para el cumplimiento paralos

afios 2017 al 2018
Al 28 de agosto 2018

29

Al-15-2017

A la Unidad Tecnologias de
Informacién

18. Buscar y Validar diferentes opciones para
almacenar respaldos como medio paliativo para la
proteccion de la informaciobn de la DGAC
Dado que el proyecto de modernizacidn tecnoldgica (CO1-
002: Definir e implementar un proceso de mejora continua
de la infraestructura de TIC) aun no se ha adjudicado y su
implementacion puede tardar mas ocho meses (segun
cartel de licitaciobn) se recomienda buscar y validar
opciones para el resguardo de los respaldos de
informacidn. Los respaldos deben almacenarse en lugares
que consideren las mejores practicas en seguridad de la
informacién, continuidad y disponibilidad del servicio.

Plazo de cumplimiento segln
cronograma: octubre 2018.

30

Al-15-2017

A la Unidad Tecnologias de
Informacién

19. Actualizar garantias de equipos
Revisar la viabilidad de poder actualizar las garantias de
todos los equipos que componen la plataforma tecnolégica
Y Sus respectivos soportes mientras se ejecuta el proyecto
de modernizacion tecnologica.

El plazo para el cumplimiento no
ha vencido, vence en agosto
2018.
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Al 28 de agosto 2018

para el cumplimiento paralos

31

Al-15-2017

A la Unidad Tecnologias de
Informacién

20. Pruebas de restauracién de los respaldos de
informacion

Validar la posibilidad de adecuar un equipo con un
ambiente de pruebas y realizar una restauracion de los
archivos generados en el proceso de respaldo.
Las pruebas de restauracién deben ser realizadas
utilizando al menos un respaldo que contenga informacion
critica para el negocio. Los respaldos deben ser
seleccionados de manera aleatoria entre la poblacion que
contienen informacion critica, de forma que la muestra a
ser evaluada sea lo suficientemente confiable para
garantizar la integridad del respaldo. Las pruebas de
restauracion deben ser formalmente documentadas en una
bitacora, la cual debe incluir al menos la fecha y hora de
revision, identificacion de la cinta revisada, responsable de
la revision y el resultado de la revision del respaldo. Dichas
bitacoras deben ser revisadas y aprobadas por el
funcionario asignado encargado de los respaldos y
adicionalmente, es importante que se involucre a los
duefios de la informacién en estas pruebas, de manera que
ellos verifiquen que los datos fueron restaurados
correctamente.

Es importante recalcar que este tipo de pruebas deben ser
documentadas dentro del marco o estrategia de gestion de
las seguridad de informacion como una politica a seguir,
donde se definan responsables, recursos, periodos de
ejecucion, periodos de revisién y/o consecuencias por el
incumplimiento de las mismas.

El plazo para el cumplimiento no
ha vencido, vence el 31/08/2018.
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32

Al-15-2017

A la Unidad Tecnologias de
Informacién

21. Creacion de un esquema de clasificacién formal de
la informacién
La clasificacion de la informacion es el acto de colocar los
datos en categorias para determinar el nivel de seguridad
y tratamiento que se le debe dar a la misma de acuerdo al
valor que tiene para el negocio.
La Institucidon debe establecer responsabilidades sobre la
administracion de los datos, definir métricas bésicas de
desempefio y establecer los procedimientos de
administracion de datos con el apoyo del equipo de TI. Se
debe considerar el uso de herramientas para asegurar la
generacion de los respaldos, la recuperacion y desecho de
los equipos.
Se deben tomar en cuenta, al menos, los siguientes
componentes:

1. Identificar el valor de la informacion
2. Evaluar los riesgos
3. Categorizar la informacion
4. Gestionar los controles

El plazo para el cumplimiento no
ha vencido, vence el 30/09/2018.

33

Al-15-2017

A la Unidad Tecnologias de
Informacién

22. Creacion de una politica de seguridad para el uso
de las impresoras
Las politicas de seguridad informatica estan orientadas a
proporcionar las directrices de utilizacion de los recursos
informéticos. Es necesario crear una para el uso de las
impresoras y asi evitar la divulgacion no autorizada de
informacion sensible.

El plazo para el cumplimiento no
ha vencido, vence el 30/09/2018.
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Al 28 de agosto 2018

34

Al-15-2017

A la Unidad Tecnologias de
Informacién

23. Crear, definir y aprobar un proceso para el control
de acceso a los sistemas
En el proceso se deben establecer los accesos a sistemas,
los tipos de usuario y sus capacidades de operacion en los
distintos sistemas.
Ademas debe incorporar un periodo para la realizacion de
las revisiones sobre los usuarios activos y la debida
concordancia con sus roles o perfiles.

El plazo para el cumplimiento no
ha vencido, vence el 30/09/2018.

35

Al-15-2017

A la Unidad Tecnologias de
Informacion

24. Modificar el “Procedimiento Gestion de TI, punto
2.20 Revision de privilegios
En el proceso se deben establecer los accesos a sistemas,
los tipos de usuario y sus capacidades de operacion en los
distintos sistemas.
Ademas, debe incorporar un periodo para la realizacion de
las revisiones sobre los usuarios activos y la debida
concordancia con sus roles o perfiles.

El plazo para el cumplimiento no
ha vencido, vence el 30/09/2018.

36

Al-15-2017

A la Unidad Tecnologias de
Informacién

25. Implementar una adecuada segregacién de
funciones o controles que minimicen el riesgo de
accesos no autorizados
La organizacion de Tl debe estar alineada con la estrategia
de TI, establecer roles y responsabilidades. Las funciones
y actividades a realizar por parte del personal de Tl y los
usuarios deben estar claramente definidas al igual que los
requerimientos esenciales y de la experiencia del personal
de TI, que permitan consolidar un ambiente de control
interno estable.

El plazo para el cumplimiento no
ha vencido, vence el 31/10/2018.

Setsenbre, 2078
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Al-15-2017

A la Unidad Tecnologias de
Informacién

26. Facilitar capacitaciones a los funcionarios de la
Unidad de Tecnologias de Informacion en “Gestiéon de
Servicios”

Si bien es cierto el documento de “Normas Técnicas
para la Gestion y el Control de las Tecnologias de
Informacién”, establece los criterios basicos de control que
deben observarse en la gestion de las tecnologias de
informacidn, éstas dejan a criterio y decision de los jerarcas
el cdmo implementar cada uno de los procesos y controles.
Es por esa razoén que la institucién debe determinar la
importancia de contar con personal capacitado para
hacerle frente a los objetivos estratégicos planteados y al
cumplimiento de las normativas y regulaciones vigentes.
Se recomienda evaluar los planes de capacitacion y
seleccionar cursos que después de ser recibidos, les
permitan a los funcionarios poner en practica lo aprendido
y asi apoyar al cumplimento de los objetivos de la Unidad,
en este caso la prestacion de servicios de tecnologia.
En el mercado existen metodologias como ITIL e ISO
20000, disefiadas para ayudarle a brindar servicios de TI
mas eficaces. Eso también le permitird a la Unidad de
Tecnologias de Informacién ser un equipo de “contraparte”
con criterio en la ejecucion del proyecto “Definicién e
implementacibn de un proceso de administracion y
operacion de los servicios de TIC”, y asi garantizar la
operatividad del Sistema de Gestibon de Servicios.

El plazo para el cumplimiento no
ha vencido, vence el 31/12/2018.
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38

Al-15-2017

A la Unidad Tecnologias de
Informacién

27. Definir y aprobar un catalogo de servicios de
Tecnologias de Informacién
La Unidad de Tecnologias de Informacion debe darle
seguimiento e implementar el proyecto: “Definicién e
implementacion de un proceso de administracion y
operacion de los servicios de TIC “, el cual debe contemplar
la definicibn y documentacién de un catalogo de los
servicios.

La creacién de un catalogo de servicios, debe considerar a
las unidades de negocio, procesos Yy servicios, sus
relaciones y dependencias con los servicios de TI, con el
objetivo de gestionar las tecnologias de informacion con las
mejores practicas.

El plazo para el cumplimiento no
ha vencido, vence el 30/11/2018.

39

Al-15-2017

A la Unidad Tecnologias de
Informacion

28. Definir, acordar y documentar acuerdos de nivel del
Servicio (Salas)
Los servicios y los niveles de servicio deben estar
claramente definidos, documentados y se debera
establecer un proceso estandar a utilizar. El proceso de
desarrollo del acuerdo de los niveles de servicio, debe
contar con puntos de control que permitan la revaloracion
de los niveles de servicio y la satisfaccion de los clientes,
asi como mantener una equidad entre el cumplimiento del
nivel de servicio esperado y el presupuesto contemplado.
Se deben considerar los recursos con los que dispone la
Unidad de Tecnologias de Informacion y crear indicadores
que sean posibles de cumplir.

El plazo para el cumplimiento no
ha vencido, vence el 30/11/2018.
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Al-15-2017

A la Unidad Tecnologias de
Informacion

29. Adecuar la herramienta considerando las
necesidades de toda la organizacion
Una vez que hayan definido un proceso estandar para la
gestién de servicios, el catdlogo de servicios, acuerdos de
nivel de servicio, se recomienda configurar la herramienta
con la lista completa de los servicios, prioridad de atencién
de solicitudes, guias de auto- ayuda, reportes, distincién
de usuario por solicitudes autorizadas, niveles de
escalamiento, reportes de informacion. Se recomienda
seguir las mejores practicas plasmadas en modelos como
ITIL 0 ISO 20000.

El plazo para el cumplimiento no
ha vencido, vence el 30/11/2018.

41

Al-15-2017

A la Unidad Tecnologias de
Informacién

30. Desarrollar y documentar un proceso para la
gestion de incidentes
Este proceso busca brindar atencién y solucién a los
incidentes y problemas que minimicen la calidad del
servicio brindado.
El proposito primordial de la gestion de incidentes es
restaurar la operacion normal del servicio tan pronto como
sea posible y minimizar el impacto adverso en las
operaciones del negocio.

El plazo para el cumplimiento no
ha vencido, vence el 31/12/2018.

42

Al-15-2017

A la Unidad Tecnologias de
Informacién

31. Definir un esquema de clasificacién y priorizacion
de incidentes
Que considere, al menos, los siguientes elementos:
+ Componentes afectados (hardware o software)
. Servicios de TI afectados
» SLA relacionados.

El plazo para el cumplimiento no
ha vencido, vence el 31/12/2018.
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Al-15-2017

A la Unidad Tecnologias de
Informacién

32. Estandarizar la definicién de incidentes criticos y los
procedimientos especializados, con el fin de poder
establecer prioridades de atencién segun la criticidad de
los incidentes.

El plazo para el cumplimiento no
ha vencido, vence el 31/12/2018.

44

Al-15-2017

A la Unidad Tecnologias de
Informacién

33. Disefiar y/o adoptar e implementar una politica con
la metodologia de gestién integral del riesgo
(seguimiento al proyecto C03-002)
Segun Cobit, cualquier impacto potencial sobre las metas
de la organizacion, causado por algin evento no planeado
se debe identificar, analizar y evaluar. Se deben adoptar
estrategias de mitigacion de riesgos para minimizar los
riesgos residuales a un nivel aceptable. El resultado de la
evaluacion debe ser entendible para los interesados y se
debe expresar en términos financieros, para permitirles
alinear los riesgos a un nivel aceptable de tolerancia.
Al definir una politica con la metodologia, permite identificar
actores principales en el proceso de valoracién de riesgos,
y se pueden establecer los deberes, responsabilidades y
consecuencias por el incumplimiento de la politica, ademas
se definen los periodos de revision de la politica y el
responsable por esta revision.

El plazo para el cumplimiento no
ha vencido, vence el 31/12/2018.
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Al-15-2017

A la Unidad Tecnologias de
Informacién

34. Facilitar Capacitacion al personal de Tl en Gestion
de Riesgos
Se recomienda que se incluya temas relacionados con la
gestibn de riesgos como parte de la capacitacion que
reciben los empleados de la Unidad de Tecnologias de
Informacién, de manera tal que se aumente la
concientizacion en administracion de riesgos y de cémo
impacta la gestion de riesgos de Tl en toda la organizacion.

Plazo de cumplimiento segun
cronograma: Diciembre 2018.

46

Al-15-2017

A la Unidad Tecnologias de
Informacién

35. Asignar responsabilidades parala Gestion Integral
de Riesgos en la Unidad de Informatica
Las personas que tienen roles de duefios, lideres o
expertos de proceso, por lo general tienen la
responsabilidad de identificar y gestionar sus riesgos,
ademas de comunicarlos a las personas correspondientes
dentro de la institucion. Por tal razén es recomendable que
se designe un responsable de la gestion de riesgos.

Plazo de cumplimiento segun
cronograma, en dos fases: Junio
2018 y octubre 2018.
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Al-15-2017

Ala PMO

36. Capacitacion y mas seguimiento por parte de la
PMO

Se recomienda a la PMO capacitar a las Unidades
Funcionales de la DGAC sobre el debido proceso para
completar cada uno de los apartados del acta de
constitucién de un proyecto, incluso tener guias de ejemplo
y asi cumplir con uno de sus objetivos, el cual es:
“Divulgar, capacitar y dar seguimiento y control de la
aplicacion de la metodologia institucional para facilitar la
rendicion de cuentas”.
Ademas de que una vez que reciban las actas las revisen
y de ser necesario sugieran cambios, esto como
responsables designados en la DGAC para dichos efectos.

Plazo de cumplimiento segun
cronograma: en dos fases: Junio
2018 y octubre 2018.

48

Al-15-2017

A la Unidad de Recursos
Humanos

37. Incluir en el Plan de Capacitacion para el Personal
de la DGAC temas sobre Seguridad de la Informacion
Se recomienda que se incluya temas de seguridad como
parte de la capacitacion que se brinda a los empleados de
la DGAC, de manera que se aumente la concientizacion en
administracion de seguridad a nivel de toda la
organizacion.

Lo anterior, puede ser apoyado también mediante
campafias internas breves que vayan recordando a los
funcionarios aspectos relevantes sobre Seguridad de la
Informacién y su importancia para la Direccion General de
Aviacion Civil.

No se ha vencido el plazo para el
cumplimiento, el cual esta
definido en dos fases: 2019 y
2020.
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Al-15-2017

Al Proceso de Archivo Central
Institucional

39. Incluir dentro del procedimiento de funciones de la
recepcionista, el registro del personal que ingresa a la
institucion

Agregar al procedimiento "5lI03 Instructivo para la
recepcion, radicacion, distribucién de documentos " una
seccién para establecer las funciones del registro de
visitantes y ademas la obligacion de que el personal de
recepcidn conozcay se apegue a las politicas de seguridad
de la institucion.

No se ha vencido el plazo para
el cumplimiento, vence el
01/11/2018.

50

Al-01-2018

A la Direccion General

2. Incluir al SD dentro de las valoraciones de control interno
y valoracién de riesgos que lleva a cabo la organizacion.

El plazo para el cumplimiento no
ha vencido, vence el 31/12/2018.

51

Al-01-2018

A la Direccién General

3. Instaurar un sistema automatizado en el SD que permita
mantener un registro actualizado y con datos exactos y
completos, tales como nombre y apellidos del usurario,
cargo que desempefia, nombre y cargo de quien autoriza,
fecha y hora de uso, numero de vuelo de salida o de
procedencia, sin que esto sea una lista taxativa. Ademas,
de algun control paralelo que permita evidenciar el registro
de las todas las personas que efectivamente utilizaron el
SD. Es muy importante que el sistema que se decida
instalar, no pueda ser manipulado de forma maliciosa.

El plazo para el cumplimiento no
ha vencido, vence el 31/12/2018.

52

Al-01-2018

A la Direccién General

4. Definir las politicas sobre los respaldo de la informacioén
de los registros del SD.

El plazo para el cumplimiento no
ha vencido, vence el 31/12/2018.
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AI-01-2018

A la Direccion General

5. Definir, actualizar y divulgar la reglamentacion,
procedimientos, instructivos y formularios que contribuyan
a asegurar razonablemente la operacion y el
fortalecimiento del SCI y el logro de los objetivos
institucionales y que garanticen el correcto funcionamiento
del SGC.

El plazo para el cumplimiento no
ha vencido, vence el 30/09/2018.

54

Al-01-2018

A la Direccion General

8. Es importante que se considere en el establecimiento de
controles, que el uso del SD, por los funcionarios que estan
facultados para hacerlo, se lleve a cabo Unicamente
cuando se encuentren en misién oficial relacionado con el
cargo que ostentan.

El plazo para el cumplimiento no
ha vencido, vence el 31/12/2018.

Fuente: Elaboracion propia
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