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ABREVIATURAS

Abreviatura
CGR
TI
LGCI
SICOP
MICITT
MOPT
PETIC
SLAs

Significado
Contraloria General de la Republica
Tecnologias de Informacion
Ley General de Control Interno
Sistema Integral de Compras Publicas
Ministerio de Ciencias, Innovacién, Tecnologica y Telecomunicaciones
Ministerio de Obras Publicas y Transporte
Plan Estratégico de Tecnologias de Informacion y Comunicacién
Acuerdos de Nivel de Servicio (siglas en inglés)
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RESUMEN EJECUTIVO

¢ Cual fue el objetivo del estudio?

Realizar un diagndstico sobre la situacién actual de la Direccion General de Aviacion Civil
(DGAC) respecto a la contratacion de servicios especializados para la gestion, control y
operacion del Centro de Datos de la Institucién, los aspectos técnicos en materia de
seguridad, continuidad y escalabilidad, y la visibn en materia tecnoldgica sobre la trayectoria
de la Institucion y su alineacion con el Centro de Datos.

¢Por qué se justificé el estudio?

Estudio especial de auditoria, con fundamento en las competencias conferidas a las
auditorias internas en el articulo 22 de la Ley General de Control Interno, Ne8292, y en
cumplimiento del Plan Anual de Trabajo del afio 2022 de esta Auditoria Interna.

¢, Cudles fueron los principales hallazgos?

Los principales hallazgos identificados comprenden:

a. Debilidades en el sistema de control interno de la Institucion.

b. Debilidades en el sistema de control interno para la funcion de TI.

C. Falta de una alineacién entre las expectativas y necesidades de las diferentes
areas estratégicas, sustantivas y de soporte.

d. Falta de robustecimiento de la estructura organizacional de la funcion de TI.

e. Falta de acuerdos debidamente formalizados entre la funcién de Tl y las

diferentes areas de la Institucion.
¢ Qué esperamos de la Administraciéon?

La aceptaciéon e implementacion de las recomendaciones tienen como propdésito robustecer
las practicas que se llevan a cabo en temas de gestion y gobierno de Tl, ademas de atender
debilidades y robustecer el Sistema de Control Interno de la DGAC y la integracion entre
proyectos sustantivos, estratégicos y la funcion de TI.

También se espera que la Administracion tome medidas proactivas y eficientes para
transformar la Unidad de Tl en un centro de apoyo estratégico y soporte para la Institucion.
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I.INTRODUCCION

1.1.- NATURALEZA DEL ESTUDIO

La Auditoria Interna requiere reforzar los criterios técnicos y andlisis
realizados en torno a la especialidad en Tecnologia de la Informacion, para ofrecer
a la administracion un producto que le agregue valor a su gestion y le permita tomar
decisiones oportunas en procura de atender las debilidades previamente sefialadas
por esta Auditoria y que a la fecha se mantienen pendientes.

Lo anterior con el fin de continuar brindando los servicios de asesorias o
advertencias a la administracion, por acciones que puedan poner en riesgo la
continuidad del servicio de la institucion y la utilizacion eficiente, efectiva y
econOmica de los recursos; todo en apego a lo establecido por la Contraloria
General de la Republica.

1.2.-JUSTIFICACION

Estudio especial de auditoria, con fundamento en las competencias
conferidas a las auditorias internas en el articulo 22 de la Ley General de Control
Interno, Ne8292, y en cumplimiento del Plan Anual de Trabajo del afio 2020 de esta
Auditoria Interna.

1.3.-OBJETIVOS

1.3.1.- Objetivo general

Realizar un diagndstico sobre la situacidon actual de la Direccion General de
Aviacion Civil (DGAC) respecto a la contratacion de servicios especializados para
la gestion, control y operacion del Centro de Datos de la Institucién, los aspectos
técnicos en materia de seguridad, continuidad y escalabilidad, y la vision en materia
tecnoldgica sobre la trayectoria de la Institucién y su alineacién con el Centro de
Datos.

1.3.2.- Objetivos especificos

1. Realizar un diagnéstico sobre el alcance de la contratacién de servicios
especializados para la gestion, control y operacion del Centro de Datos
de la DGAC.
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2. Realizar un diagnéstico sobre el alcance de los servicios tercerizados del
Centro de Datos, contrastados con los servicios entregados por el
contratista anterior.

3. Analizar la vision que la funcion de Tecnologias de Informacion tiene
sobre la visién de la arquitectura tecnologica del Centro de Datos y las
expectativas presentes y futuras de la Institucion en materia tecnologica.

4. Analizar la estrategia de gestion de riesgos de la funcion de Tl Institucional
de cara a la contratacion de los servicios especializados vinculantes con
el Centro de Datos de la DGAC, ademas de las acciones correctivas y
preventivas de eventos de riesgo que la Funcién ha realizado.

1.4.- ALCANCE

El estudio de auditoria se enfoco en verificar el total de cumplimiento en la
implementacion y puesta en ejecucién de los aspectos técnicos pactados por la
administracion activa en la contratacion de Servicios Administrados para Centro de
Datos principal, procesamiento, almacenamiento, respaldo de datos, plataforma de
red de datos y otros aspectos vinculantes para la DGAC, para determinar eventuales
desviaciones, cumplimientos, brechas y oportunidades de mejora.

El estudio rige desde enero del 2022, con fecha de corte hasta el 02 de
diciembre del 2022. Se consulté documentacion generada durante el afio el ese afio
hasta la fecha de corte para la ejecucion de los procedimientos del estudio, facilitada
por la Unidad de Tecnologias de Informacion, el Departamento de Planificacion
Institucional, el Departamento Administrativo Financiero, la Gerencia General y la
Auditoria Interna de la DGAC.

1.5.- METODOLOGIA

En la realizacibn de esta auditoria se aplicardn técnicas verbales,
documentales, entrevistas; asi como practicas usuales para este tipo de estudios,
dentro de ellas, el sintoma y la sintesis, con el fin de obtener el respaldo adecuado
de los hallazgos encontrados.

1.6.- TIPO DE AUDITORIA

Auditoria especial.

1.7.- NORMATIVA ADMINISTRATIVA, LEGAL Y TECNICA

a. Ley General de Control Interno, N¢ 8292
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b. Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE)

h.

Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, (R-
DC-119-2009)*

Normas Generales de Auditoria para el Sector Publico (R-DC-064-2014)?
Ley General de la Administracion Publica; Ley No 6727 de 02/05/1978 y
sus reformas

Ley de Administracion Financiera de la Republica y Presupuestos
Publicos, Ne 8131 del 18/09/2001 y sus reformas.

Las “Normas Generales de Auditoria para el Sector Publico”, R-DC-64-
2014, publicadas en “La Gaceta” Ne184 del 25/09/2014 que rigen a partir
del 01 de enero de 2015.

Procedimientos del Sistema de Gestion de la Auditoria Interna y la DGAC.
Otra normativa interna o externa que resulte aplicable.

Asimismo, en la tramitacion del presente estudio se debera observar lo
estipulado en la Ley General de Control Interno, Ne 8292, especificamente en los
siguientes articulos:

“Articulo 37.-Informes dirigidos al jerarca. Cuando el
informe de auditoria esté dirigido al jerarca, este

deberd ordenar al titular subordinado que corresponda,
en un plazo improrrogable de treinta dias habiles
contados a partir de la fecha de recibido el informe,
la implantacién de las recomendaciones. Si discrepa de
tales recomendaciones, dentro del plazo indicado
debera ordenar las soluciones alternas que
motivadamente disponga; todo ello tendréa que
comunicarlo debidamente a la auditoria interna y al
titular subordinado correspondiente.

Articulo 38.-Planteamiento de conflictos ante 1la
Contraloria General de 1la Republica. Firme la
resolucidén del jerarca que ordene soluciones distintas
de las recomendadas por la auditoria interna, esta
tendrd un plazo de gquince dias hébiles, contados a
partir de su comunicacidén, para exponerle por escrito
los motivos de su inconformidad con lo resuelto y para
indicarle que el asunto en conflicto debe remitirse a

! La Gaceta Ne 28, del 10 de febrero del 2010
2 La Gaceta Ne 184 del 25 de setiembre del 2014, vigente a partir del 01 de enero del 2015
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la Contraloria General de la RepUblica, dentro de los
ocho dias hédbiles siguientes, salvo que el jerarca se
allane a las razones de inconformidad indicadas.

La Contraloria General de la Republica dirimira el
conflicto en Wltima instancia, a solicitud del
jerarca, de la auditoria interna o de ambos, en un
plazo de treinta dias hédbiles, una vez completado el
expediente que se formard al efecto. E1 hecho de no
ejecutar injustificadamente lo resuelto en firme por
el 6érgano contralor, dard lugar a la aplicacién de las
sanciones previstas en el capitulo V de la Ley Orgénica
de la Contraloria General de la Republica, N° 7428, de
7 de setiembre de 1994.

Articulo 39.-Causales de responsabilidad
administrativa. E1 Jjerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa vy civil,
cuando corresponda, si 1incumplen injustificadamente los
deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la respectiva
relacidén de servicios.

El jerarca, los titulares subordinados y los deméas
funcionarios publicos incurriran en responsabilidad
administrativa, cuando debiliten <con sus acciones el
sistema de control interno u omitan las actuaciones
necesarias para establecerlo, mantenerlo, perfeccionarlo y
evaluarlo, segun la normativa técnica aplicable.

Asimismo, cabréd responsabilidad administrativa contra
el jerarca que injustificadamente no asigne los recursos a
la auditoria interna en los términos del articulo 27 de
esta Ley.

Igualmente, cabra responsabilidad administrativa
contra los funcionarios publicos que injustificadamente
incumplan los deberes y las funciones que en materia de
control interno les asigne el Jjerarca o el titular
subordinado, incluso las acciones para instaurar las
recomendaciones emitidas por la auditoria interna, sin
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perjuicio de 1las responsabilidades que les puedan ser
imputadas civil y penalmente.

El jerarca, los titulares subordinados y los demés
funcionarios publicos también incurrirédn en responsabilidad
administrativa y civil, cuando corresponda, por
obstaculizar o retrasar el cumplimiento de las potestades
del auditor, el subauditor y los deméds funcionarios de la
auditoria interna, establecidas en esta Ley.

Cuando se trate de actos u omisiones de o&érganos
colegiados, la responsabilidad serd atribuida a todos sus
integrantes, salvo que conste, de manera expresa, el voto
negativo.”

1.8.- CUMPLIMIENTO CON NORMAS GENERALES DE AUDITORIA

El estudio se ejecutd de conformidad con las “Normas Generales de Auditoria
para el Sector Publico” (R-DC-64-2014) y las “Normas para el Ejercicio de la
Auditoria Interna en sector Publico”.

1.9.- LIMITACIONES

a. La Funcién de Tecnologias de Informacion de la DGAC ha pasado por
cuatro jefes en el afio 2022, y cada uno en su momento intervino en la
contratacion y ejecucién del proyecto de forma particular, por lo que puede
faltar informacion durante el desarrollo de este estudio por debilidades en
el sistema de control de la funcion y la gestion documental.

b. La DGAC también tiene un nuevo director general, quien no ha estado
involucrado en la adquisicion del Centro de Datos desde su inicio, por lo
gue puede faltar informacion sobre la definiciébn y formalizacién de la
iniciativa de la contratacién, su alcance y expectativas estratégicas.

1.10.- GENERALIDADES DEL ESTUDIO

Desde el 2019, por medio del informe Ne Al-14-2019, la Auditoria Interna del
CETAC emiti6 la alerta relacionada con la finalizacion de la contratacion de servicios
especializados del Consorcio CODISA, CMA, BCNetwork y Fusionet, que [,
presentaba un riesgo alto, ya que existia el peligro “de no contar con un b=
centro de datos suficiente y en un tiempo prudente para |
finalizar el contrato con el Consorcio”, y se emiti® como =2
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recomendacion a la persona encargada de la Unidad de Tecnologias de
Informacién: “Establecer, con la maxima prioridad, la estrategia
para la eventual finalizacidén de los servicios contratados, y
los lineamientos para la adquisicién de un nuevo centro de
datos, si aplica y es de interés de la Institucidn, ya sea por
un centro de datos propio o tercerizado’.

Durante el 2021 y 2022, la Administracion de la DGAC, a través de la Unidad
de TI, realizo las actividades vinculantes con la terminacion de la contratacion del
Centro de Datos administrado por CODISA, y adjudicar por medio de licitacion
publica la contratacion de servicios especializados de administracion y operacion
del Centro de Datos de la DGAC por medio de Martinexsa.

En julio del 2022 inici6 el proceso de implementacion de la infraestructura
tecnologica de la DGAC de la mano con el contratista adjudicado, mientras CODISA
retiraba sus activos y terminaba los servicios vinculantes con infocomunicaciones y
servicios complementarios a la operacion de Centro de Datos.

A la fecha de corte de este estudio, la Unidad de Tecnologias de Informacion
habia comentado en reunién de trabajo que el p de implementacién de la
infraestructura tecnolégica de la DGAC, tanto el centro de datos principal
(implementado en ADN Data Center) como su sitio alterno (implementado en las
oficinas centrales de la DGAC), estaba finalizado, incluyendo la habilitacion de
servicios digitales y acceso a sistemas, y se encontraba en proceso de
estabilizacion para dar por cerrada la etapa de implementacion y empezar con la
entrega del servicio especializado en produccion. A la fecha de corte de este
estudio, la etapa de implementacién no se habia formalmente finalizada.

El alcance de la contratacion del servicio administrado incluye la
implementacion y soporte de los activos tecnoldgicos sustantivos de la DGAC,
infocomunicaciones y servicios publicos vinculantes, administracion y control de
ambientes productivos y de pruebas en centro de datos, seguridad y continuidad,
soporte técnico y mantenimiento de la plataforma. Segun la Funcidon de TI, el
servicio adquirido cuenta con mayor valor agregado a la Institucion tanto en alcance
de la contratacion como en los servicios administrados vinculantes, reduciendo
ademas su riesgo en materia de fiscalizacion de contrato y SLAS (SLA, Service
Level Agreement, o Acuerdo de Nivel de Servicio y gestidén de la
infraestructura tecnoldgica).
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1.11.- COMUNICACION DE RESULTADOS

En atencion a lo sefialado en la Norma Ne 205 (Comunicacion de resultados)
de las Normas Generales de Auditoria para el Sector Publico, el 24 de marzo del
afo en curso se remitid6 nota con el fin convocar a la conferencia final con el
propdsito de atender, escuchar y valorar opiniones, discrepancias y aportes que
puedan surgir de los resultados finales que obtuvimos durante el estudio. Este
ejercicio se llevo a cabo el 31 de marzo del 2023 de manera virtual, con la presencia,
por parte de la Administraciéon de:

Sr. Fernando Naranjo Elizondo, Director General

Sr. Luis Miranda Muiioz; Sub Director General

Sra. Silvia Solano Solis, Encargada de Despacho

Sr. Allan Monge Hernandez, Jefe Tecnologias de Informacion a. i.
Sr. Luis Villalobos Gonzélez, Tecnologias de Informacion

Por parte de la Auditoria Interna intervinieron:
Sra. Maribel Mufioz Arrieta, Sub Auditora
Sr. Jonathan Escalante Jiménez, Auditor Tl

Sr. Damian Calvo de Ledn, Auditor Externo

Durante ese ejercicio no se formularon observaciones al contenido del
informe, por lo cual, no se estimo necesario, llevar a cabo adecuaciones al mismo.
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Il. COMENTARIOS

Considerando los resultados de la evaluacion de control interno realizada por
la Auditoria Interna a percepcion de los auditados y con criterios establecidos por la
misma Auditoria; encontramos que el sistema de control interno que prevalece es:
malo.

A partir de estos resultados se realizaron las pruebas correspondientes,
resultando lo que se detalla a continuacion:

2.1.- HALLAZGO 1 DEBILIDADES EN EL SISTEMA DE CONTROL
INTERNO INSTITUCIONAL

El 01 de junio del afio 2022 se dio la orden de inicio a Martinexsa para
implementar y habilitar la infraestructura tecnoldgica de la DGAC, incluyendo equipo
de almacenamiento, procesamiento, comunicaciones y seguridad.

Paralelo al inicio de las actividades de implementacion, CODISA mantuvo la
operacion del centro de datos contratado hasta septiembre del presente afio, donde
realizo actividades adicionales de transicion de plataformas tecnolégicas, pasando
del Centro de Datos de CODISA a operar el centro de datos alterno de la DGAC
mientras se instalaban los equipos en ADN Data Center para funcionar como centro
principal.

Durante esta transicion, las areas usuarias de la Institucién indicaron que en
algunos casos quedaron hasta mas de una semana sin servicios tecnoldgicos (por
ejemplo: acceso a internet, acceso a correo electronico y acceso a sistemas de
informacion), lo que implico el trabajo en contingencia utilizando documentos fisicos
o herramientas ofimaticas fuera de linea. Cuando se habilitaron los servicios, las
areas debieron realizar el trabajo de registro y actualizacion de la informacion en los
sistemas de gestion y operativos que tienen, requiriendo trabajo adicional para
actualizar sus sistemas.

Adicional al cambio del Centro de Datos, al momento de cierre de este
estudio, la Institucion cuenta con un servicio muy limitado para realizar teletrabajo,
gue ha implicado que las personas deban regresar a sus lugares de trabajo
asignados en las instalaciones de la DGAC, y que el servicio que prestan en sitios
regionales esté muy limitado tanto en acceso a los servicios de Tl como a sus
sistemas.
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Esta condicion supone debilidades en la estrategia del Sistema de Control
Interno Institucional, ya que las areas no estuvieron preparadas para realizar
trabajos en contingencia que minimizara el impacto en la continuidad efectiva de la
entrega de servicios Institucionales.

Debilidades en el Sistema de Control Interno hacen que la Institucion no
cuente con la capacidad de valorar, con la mayor eficiencia y dentro de su mejor
esfuerzo, y atender efectivamente las actividades sustantivas y la entrega de
servicios que los grupos de interés internos y externos requieren de la Institucion.

En las Normas Técnicas para el Gobierno y Gestion de las Tecnologias de
Informacién del MICITT, en el apartado XIV “Aseguramiento”, se indica:

“La institucidon debe disponer de prdcticas formales
que permitan la valoracidon de la disponibilidad y
adecuada aplicacidon de un sistema de control interno
para el uso eficiente de los recursos tecnoldgicos de
la institucidn para lograr mantener la continuidad de
las operaciones, salvaguarda y proteccidon de la
informacidn y 1los activos asociados a su captura,
procesamiento, consulta, almacenamiento )4
transferencia y la gestidon apropiada de los riesgos
asociados.”

Ademas, en la misma norma, en el apartado Xlll “Continuidad y disponibilidad
operativa de los servicios tecnoldgicos”, se indica:

“La institucidn debe establecer formalmente prdcticas
que le permitan realizar valoraciones sobre la
resiliencia institucional, disponiendo de una
estrategia viable y rentable que coadyuve a mantener
la continuidad de las operaciones habilitadas por el
uso de recursos tecnoldgicos, la recuperacidn ante un
desastre y la respuesta ante incidentes, disponiendo
de un plan de continuidad elaborado a través de la
identificacidén 'y andalisis de procesos y activos
criticos.”
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2.2.- HALLAZGO 2 DEBILIDADES EN EL SISTEMA DE CONTROL
INTERNO DE TECNOLOGIAS DE INFORMACION

Como se mencion6 en el hallazgo anterior, la Unidad de Tecnologias de
Informacidn requirié ejecutar actividades vinculantes con la transicién de la entrega
de servicio especializado por parte de CODISA y Martinexsa. El mayor riesgo que
la Unidad de TI comentd sobre esta transicion, fue la entrega de la informacion
productiva de la Institucién, indicando el contratista anterior que no podia dar
garantia que la informacién estuviera completa y como fuese requerida. En reunién
de trabajo con la Unidad, se indicé que la base de datos entregada por CODISA
funciona correctamente y esta completa.

De igual forma, la Unidad de Tl de la DGAC indic6 que al menos por cuatro
dias, los servicios entregados de TI estuvieron inhabilitados y el acceso no
disponible, en lo que se habilitaba la entrega de los mismos en oficinas centrales,
regionales y aeropuertos, en ese orden prioritario.

También, parte del atraso en la entrega de servicios, principalmente en las
regionales, se debid a la entrega de servicios publicos de los proveedores en las
zonas que quedaron rezagadas, sobre todo en permisos en el uso de postes para
cableado de comunicaciones.

Y como afectacion particular, el cambio en la plataforma ha provocado
complicaciones en la finalizacion del desarrollo y entrega del Sistema de
Facturacion, del cual dependen varias areas estratégicas, al limitar el acceso al
ambiente de pruebas institucional y en la compatibilidad de la plataforma y el
sistema desarrollado, segin comentaron los usuarios interesados.

Esta condicion evidencia debilidades en el sistema de control interno de TI
para el control y entrega de los servicios vinculantes. Al igual que con el hallazgo
anterior, debilidades en el Sistema de Control Interno puede limitar la forma en que
la Funcion de Tl identifica, planifica y atiende eventos que impacten negativamente
en la continuidad de las actividades sustantivas de la Institucion, asi como la entrega
de servicios requeridos.

En las Normas Técnicas para el Gobierno y Gestién de las Tecnologias de
Informacién del MICITT, en el apartado XIV “Aseguramiento”:

“La Unidad de TI debe incorporar prdacticas de
valoracién para el aseguramiento sobre la entrega de
servicios y el uso optimo de los recursos tecnoldgicos
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instalados para apoyvar a la institucidén en la
continuidad de sus operaciones, salvaguarda y
proteccidn de la informacidn y activos asociados y la
implementacidén de 1iniciativas para el logro de 1los
objetivos institucionales.”

2.3.- HALLAZGO 3 FALTA DE ALINEACION ENTRE LA ESTRATEGIA
INSTITUCIONAL, LA OPERACION SUSTANTIVA'Y EL AREA DE TI

En reuniones de trabajo con las principales areas sustantivas de la DGAC,
que, ademas, estuvieron presenten durante la ejecucién de la transicion y
habilitacién del nuevo proveedor de servicios especializados para el Centro de
Datos Institucional, se les consultdé sobre su participacion e involucramiento en la
identificacion de necesidades y oportunidades de cara a la adquisicién de un centro
de datos nuevo. De los usuarios entrevistados, ninguno confirmé su involucramiento
o0 participacion en la identificacién de requerimientos del &rea de cara a tecnologias
de informacion.

De igual forma, en entrevista con la Funcién de Tl se coment6 que los
usuarios tuvieron una minima o ninguna participacion en la definicion de los
términos de referencia para la contratacién de los servicios especializados, de cara
a requerimientos vinculantes con ampliacion del alcance de los sistemas de
informacion, adquisicién de nuevos servicios 0 necesidades que tengan.

Complementario a esta condicion, en el 2022 la Auditoria Interna del CETAC
desarroll6 el Informe Al-03-2022, el cual, de la mano con la realimentacion de las
areas sustantivas de la DGAC, se identificé una brecha por considerar por parte de
la Administracion Superior de la Institucion para ser incorporado en sus iniciativas.
A la fecha de corte de este estudio, no se ha recibido evidencia de que se esté
gestionando un plan de accién para atender la brecha identificada.

Esta condicion se materializa al no contar con wuna estructura
multidisciplinaria que permita articular la identificacion de necesidades,
oportunidades y la priorizacion de atencibn en materia de Tecnologias de
Informacién para la DGAC.

La falta de alineacién entre las areas estratégicas, sustantivas y la Funcion
de TI ponen en riesgo el materializar la pérdida de oportunidad de atender
oportunidades y necesidades que las diferentes areas de la Institucion tienen,
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desatender iniciativas que requieren, y la resistencia en la adopcion y
aprovechamiento de herramientas tecnolégicas disponibles.

En las Normas Técnicas para el Gobierno y Gestidén de las Tecnologias de
Informacioén del MICITT, en el apartado | “Gobernanza”, se indica

“La entidad publica debe tener un Jorgano rector que
permita establecer las prioridades en cuanto al
cumplimiento de estrategias propuestas por tecnologias
de informacidn..

[..] Al estar integrado por las maximas autoridades de
gobierno y administracidén de la Institucidn, junto con
la unidad de Tecnologias de la Informacidn 'y
Comunicaciones, 'y la Direccién de Planificacidn
Institucional asume como cuerpo colegiado, la toma de
decisiones sobre temas estratégicos asociados con las
TIC que inciden en la prestacion de los servicios a
los usuarios.”

24.- HALLAZGO 4 DEBILIDADES EN LA ESTRUCTURA
ORGANIZACIONAL DE LA FUNCION DE TI

Desde el 2019, por medio del informe Al-14-2019, la Auditoria Interna del
CETAC, ha alertado sobre la necesidad de realizar una restructuracion y
robustecimiento de la Funcién de Tecnologias de Informacién, de cara a la atencion
y satisfaccion de los usuarios de la DGAC vy la atencion eficaz de oportunidades,
necesidades y de mitigacién de eventos que impacten a la Institucién.

En reunion de trabajo con la funcion de Tl de la DGAC, el jefe responsable
del area indicd que el no contar con personal técnico suficiente ha sido un factor
critico que ha hecho que no se atiendan con prontitud los eventos materializados
gue impactan la operacion de misién critica de la Institucion.

Esta condiciébn se materializa por una ausencia de un estudio formal de
capacidades de la Funcion de Tl de cara a la atencion de necesidades operativas y
estratégicas de la DGAC. Ademas, como se menciona en el hallazgo anterior, no
hay un estudio formal sobre necesidades de priorizacion y atencién entre areas
estratégicas, sustantivas y la Funcion de TI, por lo que no se puede cuantificar la
necesidad de atencion y respuesta que la Institucion necesita de cara a los servicios
tecnoldgicos y continuidad.

A
AL
180 5001:201

REG: 250901

¢l

I

VSTRIA

OAlwid, 2023 Piigina 16 de 21



ConsejoTécnico ~ CONSEJO Té_cnigo de Aviacion Civil
de Aviacion Civil Auditoria Interna

CETAC DIRECCION GENERAL DE
AVIACION CIVIL

COSTA RICA

INFORME Al-01-2023

La falta de una estructura organizacional robusta de la Funcion de Tl hace
que la Institucién esté muy limitada en su accionar al momento de implementar
iniciativas de caracter tecnolégico, ademas de dificultar la gestion efectiva y
oportuna de los servicios tecnolégicos, la atencion de incidentes y el soporte a
nuevos proyectos.

En las Normas Técnicas para el Gobierno y Gestion de las Tecnologias de
Informacién del MICITT, en el apartado Xll “Administracion Infraestructura
Tecnoldgica”, se indica

“La Unidad de TI debe disponer de una estructura formal
que permita a las wunidades usuarias gestionar
solicitudes de nuevos servicios (mejoras,
mantenimiento, 1inclusidn), reportar 1incidencias que
impacten en la operativa de los procesos,; pudiendo ser
atendidas y escaladas en un modelo de priorizacidn de
respuesta.”

2.5- HALLAZGO 5 FALTA DE ACUERDOS DE NIVEL DE SERVICIO
FORMALES (SLAS)

Desde el 2020, por medio del informe Al-12-2020, la Auditoria Interna del
CETAC ha alertado sobre la necesidad de formalizar los SLAs con las diferentes
areas sustantivas, estratégicas y de soporte de la Institucion, ademas de un
instrumento que le permita certificar la entrega eficiente de servicios tecnoldgicos y
formalizar los acuerdos de las diferentes areas de la DGAC.

Esto contintia evidenciando una debilidad con respecto al seguimiento de la
ejecucion de las actividades vinculantes con la entrega de Servicios de TI, asi como
la falta de insumos para evaluar la eficiencia y el cumplimiento de la entrega de
resultados de una manera objetiva y formal.

La falta de instrumentos formales para la gestion de la entrega de servicios
basado en acuerdos formales dificulta la evaluacion objetiva de la Funcion de
Tecnologias de Informacion y sus actividades operativas, la evaluacion de mejora
continua en la entrega de servicios tecnoldgicos, y la medicion del desempefio en
materia de soporte, desarrollo y atencién de oportunidades.
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En las Normas Técnicas para el Gobierno y Gestion de las Tecnologias de
Informacién del MICITT, en el apartado Il “Gestién de TI”, se indica

“La institucidn debe implementar y mantener practicas
de gestidén de las TI, que defina formalmente 1os
siguientes componentes para la entrega de servicios al
nivel de tecnologias de informacidén en alineacidn con
el marco estratégico y el modelo de arquitectura
empresarial:

[...]

3. Servicios, formalmente establecidos a través de un
catdlogo y las relaciones de acuerdos con las unidades
funcionales, de forma tal que se pueda administrar
adecuadamente la infraestructura tecnoldgica instalada
en la organizacidn para asegurar la continuidad de las
operaciones 1institucionales, el resguardo de la
informacidn, el cumplimiento regulatorio y la mejora
continua hacia el logro de los objetivos
institucionales.”
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II. CONCLUSIONES

De acuerdo con los resultados del estudio, se tiene que:

La DGAC presenta debilidades relacionadas con su sistema de control
interno, orientado a la continuidad de sus operaciones y formalizacién de
estrategias de operacion en contingencia, cuando los servicios de TI
institucionales no estén disponibles o requieran de un periodo de
optimizacién y estabilizacién de entrega (Comentario 2.1).

De igual forma, la Funcién de Tl de la DGAC presenta debilidades en su
sistema de control, al existir la posibilidad de no contar con los datos
institucionales o no fueran entregados con la calidad necesaria por parte de
CODISA, perder los servicios tecnoldgicos en su totalidad, y limitar la entrega
de servicios para teletrabajo (Comentario 2.2).

La DGAC no cuenta con un érgano integrador que alinee la estrategia
institucional, la practica operativa sustantiva y la Funcion de Tl para articular
la integracion de requerimientos y necesidades en materia tecnoldgica a nivel
institucional (Comentario 2.3).

En reiteradas ocasiones, la Funcién de Tl de la DGAC ha mencionado como
parte de sus necesidades, el robustecimiento de su estructura
organizacional, de cara a la atencién oportuna de los usuarios, eventos
materializados, y un soporte efectivo a la infraestructura tecnoldgica
(Comentario 2.4).

. Como se ha mencionado en informes anteriores, no se cuentan con
lineamientos para realizar evaluaciones sobre la entrega de servicios
tecnoldgicos, y no se han establecido los SLAs que permita fiscalizar
objetivamente su disponibilidad, eficiencia y recuperacion ante incidentes
(Comentario 2.5).
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V. RECOMENDACIONES

Al Consejo Técnico de Aviacién Civil

1. Aprobar el Informe y ordenar la implementacion de las recomendaciones
incluidas en el mismo.

2. Solicitar a la Direcciébn General articular los esfuerzos necesarios para
establecer una estrategia institucional en lo relacionado con las tecnologias
de informacion de la DGAC, de manera tal que permita un alineamiento y dar
solucion a las debilidades operativas y técnicas que ha venido presentando
la Unidad de Tecnologias de Informacion. (Conclusién 5).

A la Direccion General de Aviacion Civil

3. Desarrollar, en conjunto con personal clave, el robustecimiento del sistema
de control interno, de cara a la continuidad de los servicios y la entrega de
productos a los grupos de interés internos y externos (Conclusion 1).

4. Articular los esfuerzos para la constitucion de una estructura ordenada
fiscalizadora de la entrega de servicios de Tl y la formalizacion de iniciativas
de caracter tecnoldgico para su ejecucion (Conclusion 3).

5. Articular esfuerzos para desarrollar un levantamiento de necesidades,
requerimientos y oportunidades en materia tecnoldgica con todas las areas
sustantivas, estratégicas y de soporte de la Institucion (Conclusién 4).

6. Apoyar a la Unidad de Tecnologias de Informacion para robustecer el marco
de gobierno, operacién y supervision de la Funcion y de la entrega efectiva
de servicios en materia tecnoldgica, tanto en su estructura organizacional
como en SLAs (Conclusiones 4y 5).

Al responsable de la Unidad de Tecnologias de Informacién

7. Desarrollar, en conjunto con personal clave, el robustecimiento del sistema
de control interno, de cara a la entrega de los servicios, la continuidad
operativa, la recuperacion de ambientes y actividades en contingencia,
cuando apliquen (Conclusion 2).
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Involucrarse en el planteamiento y desarrollo de la Estructura Organizacional
para la Funcién de TI, entregando evidencia de la capacidad operativa y
administrativa de la Unidad, capacidades de la infraestructura tecnoldgica y
cargas de trabajo (Conclusion 4).

Desarrollar, en conjunto con personal clave de las diferentes areas de la
Institucion, los SLAs para la entrega de servicios de Tl e indicadores de
desemperio de la Funcion (Conclusion 5).
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