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RESUMEN EJECUTIVO

El estudio realizado permiti6 evaluar el cumplimiento, la validez y la suficiencia del
sistema especifico de valoracion de riesgo 2022 —2023 el cual podra extenderse a periodos
anteriores o actuales segun las mejores practicas de auditoria — implementada en el CETAC-
DGAC, de conformidad con las “Directrices Generales para el Establecimiento y
Funcionamiento del Sistema Especifico de Valoracién del Riesgo Institucional (SEVRI)”, donde
cada dependencia registra el andlisis de riesgos y sus respectivos planes de accion, en caso
de que apliquen; utilizado en el Consejo Técnico de Aviacion Civil por medio del sistema SIVARI,
de acuerdo con lo establecido en la Ley General de Control Interno, Ne 8292, y el Manual de
Normas de Control Interno para el Sector Publico.

De los resultados obtenidos sobre el proceso de valoracion de riesgos realizada para el
periodo 2023, se identificaron algunas areas de mejora con el fin de que este proceso de
valoracion permita generar un valor agregado a los jerarcas y titulares subordinados, no
obstante, entre las debilidades se encuentran:

1. La ausencia de mecanismo que permitan relacionar el proceso de valoracion
de riesgos con planes nacionales, Analisis del entorno externo, normativa

externa asociada a los departamentos de gestionar los riesgos, entre otras.

2. La falta de claridad para los colaboradores que participan del proceso en
identificar riesgos, de donde estos mezclan los conceptos de un evento, con

una causa 0 con un impacto.

3. La utilizacién de metas estratégicos en lugar de objetivos estratégicos tiene la
limitacion de que la meta no plasma la inspiracion del objetivo estratégico, de
tal manera que la meta se convierte en la ejecucion de actividades operativas,

generando una distorsion en los resultados de la valoracion de riesgos.
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4. Las dependencias no logran identificar otros tipos de riesgos como Financieros,
De Direccion, Riesgos de Tecnologia de Informacién, Riesgos de Integridad,
Riesgos de Informacion de Gestidn, Riesgo de Informacion, para la toma de
decisiones, Riesgo de Informacion Estratégica, Riesgos de Gestion de

Proyectos, entre otras categorias.

5. Los colaboradores, no logran utilizar la estructura semantica de como redactar

los riesgos.

6. Las dependencias no comprenden la relacion entre riesgo inherente y riesgo
residual, cuando se llenan las diferentes plantillas de identificacion de riesgos
inherentes con las acciones relativas administrativas para determinar el riesgo

residual.

7. Con respecto a la utilizacion de indicadores del proceso de valoracion de
riesgos, que permita valorar el estado de la gestion de riegos, a pesar del
documento Marco Orientador de SEVRI los tiene identificados, dichos
indicadores, no se han incorporado en el informe de ldentificacion de Riesgos
SEVRI 2023.

Finalmente, sobre la herramienta SIVARI se identificé que los usuarios no
comprenden la forma de llenado, por lo que se registran en esta herramienta
errores conceptuales como que el costo del control es mayor que el beneficio que
se espera lograr, riesgos residuales mayores que el riesgo inherente, medidas de

administrativas existentes con las medidas propuestas.
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INTRODUCCION

1.1.- NATURALEZA DEL ESTUDIO

Este ejercicio se lleva a cabo con el propdésito de evaluar el cumplimiento,
la validez y la suficiencia del sistema especifico de valoracion de riesgo 2023 —
2024 el cual podr4 extenderse a periodos anteriores o actuales segun las
mejores practicas de auditoria — implementada en el CETAC-DGAC, de
conformidad con las Directrices Generales para el establecimiento y

funcionamiento del SEVRI.

1.2.-JUSTIFICACION

De conformidad con el Articulo 22, inciso c) de la Ley General de Control
Interno, Ley Ne 8292 y las Normas de Control Interno para el Sector Publico,
publicadas en “La Gaceta” Ne 26 del 6 de febrero de 2009, le corresponde a la
Auditoria Interna, en cumplimiento de sus funciones, brindar servicios de
auditoria orientados a fortalecer el sistema de control interno, de conformidad

con la competencia institucional y la normativa juridica y técnica aplicable.

Asimismo, se atiende el presente estudio de conformidad con lo
establecido en las Directrices Generales para el Establecimiento y
Funcionamiento del SEVRI, en Resolucion R-CO-64-2005 del Despacho de la
Contralora General en ejercicio, a las once horas del primero de julio del dos

mil cinco, publicadas en La Gaceta Ne134 del 12/07/2005 y sus reformas.
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3.-OBJETIVOS

1.3.1.- OBJETIVO GENERAL

Emitir una opinion sobre el cumplimiento, la validez y la suficiencia del
sistema especifico de valoracion de riesgo 2023 —el cual podra extenderse a
periodos anteriores 0 actual segun las mejores practicas de auditoria—
implementado en el CETAC — DGAC, de conformidad con las Directrices

Generales para el Establecimiento y Funcionamiento del SEVRI.

1.3.2.- OBJETIVOS ESPECIFICOS

. Verificar la existencia y evaluar la validez, suficiencia y cumplimiento de
normativa interna para gestionar el SEVRI.

. Verificar el establecimiento y funcionamiento de un SEVRI, por é&reas,
actividades o tareas.

Identificar el &mbito de aplicacion y evaluar que sea completo.

Evaluar si el SEVRI utiliza como insumos, al menos lo siguiente:

a) Planes nacionales, sectoriales e institucionales.
b) Andlisis del entorno interno y externo.

¢) Evaluaciones institucionales.

d) Descripcién de la organizacién (procesos, presupuesto, sistema
de control interno).

e) Normativa externa e interna asociada con la institucion.

f) Documentos de operacion diaria y de la evaluacion periodica del
desemperio del SEVRI de DGAC.

Octubre, 2024 Pagina 10 de 86



MINISTERIO DE /

g GOBIERNO / CONSEJO TECNICO
OBRAS PUBLICAS Sl iy NS
Y TRANSPORTES /'  DE AVIACION CIVIL

AUDITORIA INTERNA

INFORME Al-09-2024

o

Comprobar la existencia y funcionamiento de los componentes:

marco orientador, ambiente de apoyo, recursos, sujetos

interesados y herramienta para la administracion de la informacion.

6. Valorar si los riesgos identificados, estan referidos a los riesgos
institucionales relevantes y estan asociados al logro de los
objetivos y metas, definidos tanto en los planes estratégicos,
anuales operativos, de mediano y de largo plazos.

7. Evaluar por muestra, que el proceso de identificacion, analisis,
evaluacion y administracion de los riesgos sea correspondiente con
la normativa externa e interna aplicable.

8. Analizar que el SEVRI implementado produzca informacion que
apoya la toma de decisiones y promueve, de manera razonable, el
logro de los objetivos institucionales.

9. Verificar la existencia de una adecuada documentacion y registro
de los riesgos que incluyan, como minimo, la informacion sobre su
probabilidad, consecuencia, nivel de riesgo asociado y medidas
seleccionadas para su administracion.

10. Verificar la existencia y aplicacion de un proceso de revision de
riesgos, que permita dar seguimiento y generar informacion
relevante, todo de conformidad con la normativa aplicable.

11. Comprobar por muestra que las medidas adoptadas para la
administracion de los riesgos son eficientes y eficaces.

12. Verificar que el jerarca y los respectivos titulares subordinados de

la institucion asumen la responsabilidad por el establecimiento y

funcionamiento del SEVRI.
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13. Medir la percepcion de los funcionarios sobre el concepto SEVRI y
su contribucion en la toma de decisiones.

14.Identificar la materializacién de riesgos y evaluar las medidas
adoptadas en su administracion.

15. Verificar que las acciones implementadas en el marco de las
recomendaciones emitidas en el Informe de Auditoria Interna Al-
08-2022 denominado “Evaluacion del SEVRI”, mantienen vigencia
y su cumplimiento a través del tiempo.

16. Verificar que la herramienta automatizada genera resultados
acordes con la normativa existente para gestionar el SEVRI y
evaluar la calidad de la informacion que produce y comprobar si
agrega valor a la gestion institucional.

17. Inventariar las distintas fuentes —departamentos y/o procesos— que
recopilan o levantan informacion de riesgos en la institucion y
verificar que los mismos estén integrados/alineados con el SEVRI
institucional.

18. Medir e identificar el grado de madurez del SEVRI en la DGAC y
analizar si las acciones desarrolladas en materia de identificacion
y administracién de riesgos en la DGAC han permeado la cultura

organizacional.

1.4.- ALCANCE

El periodo objeto de este estudio, abarco el proceso de evaluacion
anual del periodo 2023 del Sistema Especifico de Valoracion de Riesgos
inmediato anterior, el cual podra extenderse a periodos anteriores o actual

segun las mejores practicas de auditoria.
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1.5.- METODOLOGIA

En la realizacion de esta auditoria se aplicaron técnicas verbales,
oculares, documentales, indagacion y entrevistas, asi como practicas usuales
para este tipo de estudios, dentro de ellas, muestreos y la sintesis, con el fin de

obtener el respaldo adecuado de los hallazgos identificados.

1.6.- TIPO DE AUDITORIA

Este estudio corresponde a una auditoria operativa y de cumplimiento.

1.7.- NORMATIVA ADMINISTRATIVA, LEGAL Y TECNICA

1. LaLey General de Control Interno, Ley N.° 8292 del 31 de julio de
2002.

2. Las Normas de Control Interno para el Sector Publico.

3. Las Directrices Generales para el establecimiento y funcionamiento del
SEVRI.

4. Las “Normas para el Ejercicio de la Auditoria Interna en el Sector Publico”,
(Resolucién R-DC-119-2009 del 16/12/2009), publicado en “La Gaceta” Ne
28 del 10 de febrero de 2010.

5. Las “Normas Generales de Auditoria para el Sector Publico”, RDC-64-2014,
publicadas en “La Gaceta” Ne 184 del 25/09/2014 que rigen a partir del 01 de
enero de 2015.

6. Los Procedimientos del Sistema de Gestion de la Auditoria Interna,
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certificados bajo la norma ISO 9001:2015.

7. 4E02 Ley General de Aviacion Civil V.02.

8. 6EO05, Ley General 6227 de la Administracion Publica.

9. 6E71, Decreto 34821-MOPT.

10.5E19, Decreto No 41417-MOPT Reorganizacion administrativa integral del
Consejo Técnico.

11.6E72, Decreto 35620-MOPT.

Asimismo, en la tramitaciébn del presente estudio se debera observar lo
estipulado en la Ley General de Control Interno, Ne 8292, especificamente en los

siguientes articulos:

“SECCION IV

Informes de auditoria interna

Articulo 36.-Informes dirigidos a los titulares
subordinados. Cuando los informes de auditoria contengan
recomendaciones dirigidas a los titulares subordinados,
se procederad de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable
de diez dias habiles contados a partir de la fecha
de recibido el informe, ordenard la implantacidén de
las recomendaciones. Si discrepa de ellas, en el
transcurso de dicho plazo elevarad el informe de
auditoria al Jjerarca, con copia a la auditoria
interna, expondrd por escrito las razones por las
cuales objeta las recomendaciones del informe vy
propondra soluciones alternas para los hallazgos
detectados.

b) Con wvista de lo anterior, el Jerarca debera
resolver, en el plazo de veinte dias habiles
contados a partir de la fecha de recibo de 1la
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documentacidédn remitida por el titular subordinado;
ademés, deberéa ordenar la implantacidén de
recomendaciones de la auditoria interna, las
soluciones alternas propuestas por el titular
subordinado o las de su ©propia iniciativa,
debidamente fundamentadas. Dentro de los primeros
diez dias de ese lapso, el auditor interno podra
apersonarse, de oficio, ante el Jjerarca, para
pronunciarse sobre las objeciones o soluciones
alternas propuestas. Las soluciones que el jerarca
ordene implantar vy que sean distintas de las
propuestas por la auditoria interna, estaran
sujetas, en lo conducente, a lo dispuesto en 1los
articulos siguientes.

c) El acto en firme serd dado a conocer a la auditoria
interna y al titular subordinado correspondiente,
para el tramite que proceda.

Articulo 38.—Planteamiento de conflictos ante
laContraloria General de la Republica. Firme la
resolucién del Jerarca gque ordene soluciones
distintasde las recomendadas por la auditoria
interna, esta tendrd un plazo de quince dias
hadbiles, contados a partir de su comunicacidn,
para exponerle por escrito los motivos de su
inconformidad con lo resuelto y paraindicarle
que el asunto en conflicto debe remitirse ala
Contraloria General de la Republica, dentro de
losocho dias habiles siguientes, salvo que el
jerarca seallane a las razones de inconformidad
indicadas.

La Contraloria General de la Republica dirimiré
el conflicto en Gltima instancia, a solicitud del
jerarca,de la auditoria interna o de ambos, en
un plazo de treinta dias hédbiles, una vez
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completado el expediente que se formara al
efecto. El hecho de no ejecutar
injustificadamente lo resuelto en firme por el
brganocontralor, dard lugar a la aplicacidén de
las sancionesprevistas en el capitulo V de la
Ley Orgénica de la Contraloria General de 1la
Republica, N° 7428, de 7 desetiembre de 1994.

Articulo 39.—Causales de responsabilidad
administrativa. El1 Jjerarca vy los titulares
subordinados incurrirdn en responsabilidad
administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes
asignados enesta Ley, sin perjuicio de otras
causales previstas enel régimen aplicable a la
respectiva relacién de servicios.

El jerarca, 1los titulares subordinados y 1los
demds funcionarios publicos incurrirdn en
responsabilidad administrativa, cuando
debiliten con sus acciones el sistema de control
interno u omitan las actuaciones necesarias
para establecerlo, mantenerlo,perfeccionarlo y
evaluarlo, segun la normativa técnicaaplicable.

Asimismo, cabréd responsabilidad administrativa
contra el Jerarca que injustificadamente no
asigne losrecursos a la auditoria interna en
los términos del articulo 27 de esta Ley.

Igualmente, cabra responsabilidad
administrativa contra los funcionarios publicos
que injustificadamente incumplan los deberes y
las funciones que en materia de control interno
les asigneel jerarca o el titular subordinado,
incluso las acciones para 1instaurar 1las
recomendaciones emitidas por la auditoria
interna, sin perjuicio de lasresponsabilidades
que les puedan ser imputadas civil ypenalmente.

El Jjerarca, los titulares subordinados y los
demas funcionarios publicos también incurriran
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en responsabilidad administrativa vy civil,
cuando corresponda, por obstaculizar o retrasar
elcumplimiento de las potestades del auditor,
el subauditor y los deméds funcionarios de 1la
auditoria interna, establecidas en esta Ley.

Cuando se trate de actos u omisiones de érganos
colegiados, la responsabilidad seréd atribuida a

todos sus integrantes, salvo que conste, de
manera expresa,el voto negativo.”!

1.8.- CUMPLIMIENTO CON NORMAS GENERALES DE AUDITORIA

El estudio se ejecutd de conformidad con las “Normas Generales
de Auditoria para el Sector Publico” (R-DC-64-2014-) y las “Normas para

el Ejercicio de la Auditoria Interna en Sector Publico”.

1.9.- LIMITACIONES

No se identifican limitaciones en la ejecucion del estudio.

1.10.- GENERALIDADES DEL ESTUDIO

El Unidad de Planificacion Institucional fue la encargada de
gestionar el proceso de Evaluacion del SEVRI periodo 2023, para lo cual

esta evaluacion es realizada cada afio. Como parte de las actividades

L http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?nValorl=1&nVal
0r2=49185&nValor3=52569
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gue permiten desarrollar la Evaluacion, se utiliza la herramienta SIVARI,
donde cada dependencia registra las valoraciones de riesgo y sus
respectivos planes de accion en caso de que apliquen para su respectivo

seguimiento.

1.11.- COMUNICACION DE RESULTADOS

En atencién a lo sefialado en la Norma Ne 205 (Comunicacion de resultados) de
las Normas Generales de Auditoria para el Sector Publico, el 25 de octubre del
2024 se remiti6 oficio Al-346-2024 con el fin convocar a la conferencia final con
el proposito de atender, escuchar y valorar opiniones, discrepancias y aportes

gue puedan surgir de los resultados finales que obtuvimos durante el estudio.

Este ejercicio se llevo a cabo en forma virtual, por medio de Microsoft
Teams, el 01 de noviembre del 2024, con la participacion, por parte de la

Administracion de:

Por parte de la Auditoria Interna:

Sr. Oscar Serrano Madrigal, Auditor General — CETAC
Sra. Maribel Mufioz Arrieta, Sub Auditora General — ETAC
Sr. Arturo Ramirez Hegg, Auditor externo

Sra. Veronica Barquero Soto, Auditora externa

Durante ese ejercicio se formularon algunas observaciones al contenido del
informe, de las cuales, cuando se estim6 necesario, se llevaron a cabo las

adecuaciones requeridas.
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. COMENTARIOS

A continuacion, se muestran los resultados generales del examen realizado.

2.1 Sobre el Sistema Especifico de Valoracion de Riesgo (SEVRI),
implementado en el CETAC-DGAC

2.2.1 Existencia, validez, suficienciay cumplimiento de normativa interna
para gestionar el SEVRI

El proceso de Evaluacion del Sistema Especifico de Valoracion del Riesgo
(SEVRI) a cargo de la Unidad de Control Interno; se desarrollo a través de la
utilizaciéon de la herramienta SIVARI. Para esta evaluacion se incluy6 el

andlisis de seguimiento periodo 2022 y el informe del SEVRI para el 2023.

Con respecto a la cobertura de la valoracion de los objetivos de la DGAC
del PAO se tiene la siguiente distribucién segun se detalla en el informe DGAC-
UPI-INF- 021-2023, en la seccién de antecedentes:

e "En el afio 2022 se volvieron a valorar el 100%
de los metas del PAO rutinarios ademds de 1los
estratégicos (representados en el Plan
Operativo Institucional) vy algunos de 1os
elementos del Plan Estratégico

(Estrategia/Lineamiento Estratégico/
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Actuacidén Estratégica) a 1los cuales se le
detectaron riesgos en el anadalisis de contexto

realizado a principios de afio.

e FEn el afio 2023 se hizo igual que en el 2022, con
la tUnica diferencia que la cantidad de objetivos
institucionales aumentaron dado que se detectaron
riesgos no solo en el andlisis de contexto
realizado, sino también en el de partes

interesadas, a principios de afio.”

Segun lo que se desprende del informe DGAC-UPI-INF- 021-2023, se
utiliza las metas del PAO para el 2023, donde se toma como ejemplo los objetivos
de Unidad de Tecnologias de Informacion como observamos que mezcla
objetivos en color amarillo y también incorpora las metas del PAO en color
celeste, asimismo, el objetivo del PAO en color en blanco vemos un objetivo

duplicado, tal como se muestra en la Cuadro Ne 1.
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Cuadro N°1

Lista de Dependencias Institucionales

Unidad Organizativa Codigo U.Org. No. Obj. Objetivo Evento
Atender el 100% de las solictudes de
incidentes de los funcionarios de la
T THO1 institucion. Personal insuficiente
Gestionar la contratacion del 100% de
servicios o soluciones informaticas
solicitadas por la dependencias
institucionales en pro del correcto Personal insuficiente para la asignacion de
TI THOZ2 desempefio de sus funciones. (Procesos de  provectos
Mantener vigentes el 100% de los
arrendamientos de eguipos de computo,
impresoras, servicios de administracion de
info-comunicacion vy de vigilancia, regueridos Al no contar con la estimacion de

TI THO3 en la institucion. presupuesto anual
Mantener actualizadas el 100% de licencias ¥ Al no contar con presupuesto para las
TI THo4 suscripciones requeridas en la institucion. suscripciones anuales

Adquirir el 100% de las herramientas,
dispositivos y equipos tecnologicos de apoyo
T THOS requeridas en la institucion. Presupuesto insuficiente
Brindar soluciones a los posibles problemas
0 inconvenientes a nivel de tecnologias v
comunicacion gue puedan presentarse en las
TI TS dependencias institucionales. Ciberseguridad vulnerada
Brindar soluciones a log posibles problemas
0 inconvenientes a nivel de tecnologias v
comunicacion gue puedan presentarse en las
TI THOT dependencias institucionales. Servicios institucionales colapsados
Abastecer a la institucion de todos los
equipos, licencias y servicios tecnoldgicos
Unidad de Tecnologias de necesarios para el funcionamiento correcto
Informacion T UTkoa de cada dependencia Planificacidn estratégica de Tl desactualizada

Fuente: Reporte en Excel del SIVARI del documento "ResultadosSevri_14052024091541 2023"

Por lo que existe una mezcla de objetivos y metas en la valoracion de riesgos.

Adicionalmente, con respecto al alcance de los objetivos, se indica en
documento 5M03 Marco Orientador del Sistema de Valoracion de Riesgos, en el

inciso 4.2 Mantenimiento y Perfeccionamiento del Sistema, lo siguiente:

La Valoracidén de Riesgos serd aplicada todos 1los

anos de manera continua y estara condicionada a las
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metas incluidas en los planes anuales operativos e

institucionales (PAO-POI)...”

Para lo cual, se identifica casos donde las metas registradas en el PAO
corresponden a actividades, que no reflejan la ORIENTACION A RESULTADOS,
planteados en el objetivo estratégico, que permitan alcanzar a cumplir un objetivo

a mediano y largo plazo.

2.2.2 Establecimiento y funcionamiento del SEVRI, por areas, actividades

O tareas

Del Informe del SEVRI 2023, ‘INFORME SOBRE VALORACION DE
RIESGOS INSTITUCIONAL 2023”, elaborado en el mes de junio del mismo afio, se
determinan las dependencias que participaron y se realiza comparacion con el
informe de riesgos registrados en la herramienta SIVARI, en donde se desarrollo la
valoracion de riesgos a 31 dependencias de manera completa (94%), una de
manera incompleta (Regulacion Aeronautica) y una no lo hizo del todo (Tecnologias

de Informacion), cuando en realidad son 38 dependencias.

A continuacién, se muestra la lista de dependencias anotas en el PAO 2023
Reporte DGAC-UPI-INF-008-2022, para un total de 38 dependencias, pero en el
informe se indica que aplico a 31, por lo que el dato indicado en el informe de
identificacion de riesgos SEVRI 2023 (DGAC-UPI-INF- 021-2023), no es

congruente como se observar el total de dependencias en el siguiente cuadro:
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Cuadro Ne2
Lista de Dependencias

Estructura Programitica - Sistema SPP

(familias)

SPP(Seguridad Operacional del Estado)
Accidentes e Incidentes

Dependencias Institucionales
Proceso SSP

Unidad Accidentes e Incidentes

Depto. Seguridad Operacional
Unidad Operaciones Aeronauticas

Unidad Aeronavegabilidad
: Unidad Transporte Aéreo
Area y Producto . =
#1: Seguridad Operacional . Unidead A.VSEC Bat
Unidad Supervisién de Aerédromos
"'Servicios y Unidad Licencias

Regulacion
Aeronautica"

Area y Producto

Servicios Navegacion Aérea

Direccion General y Regulacion Aeronautica

Unidad Supervisién de Navegacion Aérea
Proceso Biblioteca Técnica
Proceso Certificacion Aeronautica
Depto. Servicios de Navegacion Aérea

Unidad Administracion del Espacio Aéreo (ATM)

Unidad Informacion Aeronautica (AIM)
Proceso Regulacion Aeronautica
Direccién General
Depto. Financiero Administrativo

Unidad Gestion Institucional de Recursos Humanos

#2: Unidad Recursos Financieros
"Servicios Financiero Administrativo Unidad Proveeduria
Administrativos, Proceso Archivo Central
Sl Proceso Salud Ocupacional

Tecnologicos,
Asesorias y
Fiscalizacion"

Tecnologias de Informacion
CETAC
Contraloria de Servicios

Proceso Servicios Generales
Unidad Tecnologias de Informacién
Proceso Secretaria CETAC
Proceso Contraloria de Servicios
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Auditoria interna Auditoria interna
Asesoria juridica Asesoria Juridica
Planificacion Institucional Planificacion Institucional

Organo Fiscalizador Organo Fiscalizador - ATIS

Depto. Aeropuertos

) Unidad AITBP
Area y Producto :
] Unidad ATDOQ
#3: Aeropuertos - z
Unidad AIL
"Desarrollo de Unidad Aerédromos Locales

Aerodromos e
Infraestructuras "

Proceso Salén Diplomatico

" - Unidad Infraestructura Aeronautica
Infraestructura y Mantenimiento

Proceso Mantenimiento

Fuente: PAO 2023 Reporte DGAC-UPI-INF-008-2022

a. Estructura organizacional

De acuerdo con el Anexo Ne 2 Ambiente de Apoyo del documento 5M03
Marco Orientador, este detalla que la responsabilidad por la gestion de riesgo en
la institucion recae en el Consejo Técnico de Aviacion Civil y el Director (a) General
y Subdirector (a), asi como en los titulares subordinados, funcionarios a cargo de
las dependencias de la institucion que tengan responsabilidades en el Plan Anual

Operativo, Plan Operativo Institucional y Plan Estratéqico Institucional (en la medida

que se determinen riesgos asociados a sus elementos estratéqgicos, sequn lo indica

en el documento 5M03 Marco Orientador, tal como se extrae del documento en

mencion:

“"Los titulares subordinados serdn los
responsables por el cumplimiento de Ley N° 8131 Ley
de la Administracidén Financiera de la Republica y
Presupuestos Publicos, Ley N.° 8292 Ley de Control
Interno y coordinard con la Unidad de Planificacidn,
lo correspondiente a las actividades en materia de

riesgo.
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Con la finalidad de organizar la Valoracidn de
Riesgo, se toma como guia la estructura organizativa

aprobada mediante Decreto Ejecutivo N° 26865MOPT.

Ilustracion Ne 1

Estructura Organizacional

MINISTERIO DE OBRA PUBLICAS Y TRANSPORTES -MOPT- kT" ’
DIRECCION GENERAL DE AVIACION CIVIL
(81}
N
I
GRoaNg Fiscasizapor cestion [l ¥
INTERESADA AERD. JUaN sanTamarlal | E
" eozs ! v 7 -
UNICADES | L= — |
| P
e | :
L
i
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|
c
o
| DEPARTAMENTOS
| | |
u
; N
OFERACIONES ADMINSTRSC G0 . 5 GESTION RECUREDS
z AE ot
AERONAUTCAS TAMECRRTEASRED) EE;&\'::&C; AERGNAUTIEACAN FIERABSTRUCTURA b _ NeTrucIoNaL FINANCIERDS 1
D
| A
4 ) D
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QUIROE Lhall s
£ROPLERTD
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TECHOLOGK § DE
INFORMACIGN

Fuente: Marco Orientador del Sistema de Valoracion de Riesgos de la Direccion General de Aviacion
Civil
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2.2.3 Sobre laidentificacion del ambito de aplicacion y su completitud

Para el periodo 2023, en el documento DGAC-UPI-INF- 021-2023, el cual
se denomina “Informe Identificacion de Riesgos SEVRI 2023”, en el inciso 8.1

Alcance del SEVRI, se indica los siguiente:

“"Desarrollaron la Valoracion de Riesgos 31
dependencias de manera completa (94%), una de manera
incompleta (Regulacidn Aerondutica) y una no lo hizo

del todo (Tecnologias de Informacidn),”

De lo anterior, se identificd un error en el nimero de dependencias, ya que
la lista total son 38 segun el PAO y en el informe DGAC-UPI-INF- 021-2023, el
cual se denomina: “Informe identificacion de riesgos SEVRI 2023” se indica 31

areas participantes en el informe de valoracion de riesgos.

Asimismo, en lineamiento 3.3 del Marco Orientador del SEVRI 5M03, indica lo

siguiente:

“.. La valoracidon de riesgo se realizard considerando
como base 1los objetivos (representados en forma de
metas) 1incluidos en el Plan Anual Operativo, Plan
Operativo Institucional, mas los elementos
estratégicos (objetivos, lineamientos y otros) del Plan
Estratégico Institucional que se determinen que estdn
vinculados con amenazas y debilidades identificadas en
el andlisis de contexto realizado cada afdo. Para ello
deberdn formalizarse y actualizarse los procedimientos
de gestidén, instructivos, machotes y formularios de

A\Y

cada uno de ellos ..
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De lo anterior, la valoracién de riesgos identificd que las metas no reflejan

los aspectos esenciales del objetivo incluidos en el Plan Anual Operativo, tal como

el siguiente caso:

Caso N.1: Objetivo de la Unidad de Planificacién Institucional, se presenta

el siguiente objetivo

Cuadro N°3 Lista de Objetivo evaluado en el SIVARI

Cadigo U.0rg. No. Obj. Objetivo Evento Causa

Preparar el anuario estadistico de transporte

aéreo correspondiente al 2022 y

declaraciones trimestrales al Ministerio de Problemas con la implementacion del Sistema
UupI UPLDS-1 Hacienda. Informacién enviada extemporaneamente de Facturacion y Cobro, médulo Estadistica

Preparar el anuario estadistico de transporte
aéreo correspondiente al 2022 y

declaraciones trimestrales al Ministerio de Informacion requerida para realizar el anuario
UPl UPHO8-1 Hacienda. se presentada de manera incompleta Retraso en la entrega de formularios
Fuente: Reporte en Excel del SIVARI del documento

"ResultadosSevri_14052024091541 2023"

Del cuadro anterior, la columna objetivo, no es el objetivo, sino que el texto
corresponde a la meta del Objetivo Ne 6, el cual es una actividad que se refiere a la
preparacion del anuario, siendo el objetivo el siguiente:

"6. Brindar informacidén estadistica de Transporte
Aéreo nacional e internacional, operaciones, pasajeros
y carga para la toma de decisiones y uso de usuarios
internos y externos.”

Por lo tanto, la meta no contempla que la informacién permita cumplir las
necesidades de los usuarios interno y externos, para la toma de decisiones.
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2.2.4 Insumos considerados para la evaluacién del SEVRI

Se evalla que el SEVRI utiliza como insumos lo indicado en las Directrices
Generales para el Establecimiento y Funcionamiento del Sistema Especifico de
Valoracion del Riesgo Institucional (SEVRI) D-3-2005-CO-DFOE, de donde se
extrae:

a) Planes nacionales, sectoriales e institucionales.
b) Andlisis del entorno interno y externo.
¢) Evaluaciones institucionales.

d) Descripcidon de la organizacién (procesos, presupuesto, sistema de
control interno).

e) Normativa externa e interna asociada con la institucion.

f) Documentos de operacion diaria y de la evaluacion periddica del
desemperio de este SEVRI.

De la revision efectuada se comprob6 que de la documentacion ingresada
en el Sistema SIVARI, no se logra identificar los insumos que permita generar una
adecuada identificacion de riesgos durante el proceso de evaluacion del SEVRI.
Puede indicarse que no se registra un documento que integre o visualice un analisis
integral del aporte que pueden generar al proceso, de los diferentes insumos

planteados indicados en las Directrices del SEVRI.

De la revision de la Matriz de Identificacion de Riesgos, estos estan dirigidos
a las metas registradas en el SIVARI correspondiente al PAO 2023, no obstante, no
se logra visualizar una vinculacion con los planes nacionales, sectoriales e
institucionales o al analisis del entorno interno y externo, fundamentalmente, por

cuanto se carece de un analisis FODA, que permita integrar dichos elementos.
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En el documento Marco Orientador 5M03 en la seccion 5.1.1 Analisis
de contexto se indica los siguiente:

"Antes de aplicar la Valoracidén de Riesgo la
DGAC realizard un andlisis de contexto, con el fin
de valorar aquellas situaciones, tanto internas
como externas, que pueden afectar positiva o
negativamente, la capacidad de la Institucidén para
alcanzar los objetivos establecidos, mediante la
utilizacidén de la herramienta FODA y en reuniédn
con la Direccién General, jefes de departamento,
los Jjefes de las wunidades de Planificacién,
Tecnologias de la Informacién y Asesoria

Juridica.”

De acuerdo parrafo anterior, este analisis de contexto, no se vincula al

proceso del SEVRI, ya que la herramienta SIVARI no lo tiene incorporado

La Resolucion R-CO-64-2005 del Despacho de la Contralora General,
sobre el Ambito de Aplicacion del SEVRI y de acuerdo con el documento 5MO03,
Marco Orientador Valoracion de Riesgos, este aspecto “Analisis de contexto”, no
se encuentra desarrollado y en el seguimiento de las recomendaciones se indica

gue para diciembre del 2025.

2.2.5 Sobre la existencia y funcionamiento de los componentes: marco

orientador, ambiente de apoyo, recursos, sujetos interesados y herramienta para
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la administracion de lainformacién

La version del 5M03-Marco-Orientador — Valoracion-de-Riesgos-V.03,
establece formalmente los componentes establecidos en las Directrices
Generales para el Establecimiento y Funcionamiento del SEVRI, en Resolucion
R-CO-64-2005 del Despacho de la Contralora General, sobre los componentes,
en la Seccion Tercera, referida al Establecimiento del Sistema Especifico de
Valoraciéon de Riesgo. Especificamente en el punto 3.1. se establece, que previo
al funcionamiento del SEVRI los siguientes componentes deben estar
debidamente desarrollados:

a) Marco orientador. (documento 5M03 Marco Orientador)

b) Ambiente de apoyo. (Anexo 2 Ambiente de apoyo)

c) Recursos. (Anexo 3 Recurso para la valoracion de riesgos)

d) Sujetos interesados. (Anexo 4 Sujetos Interesados)

e) Herramienta para la administracién de informacion (5112
herramienta SIVARI)

a) Sobre el Marco orientador

Al revisar el andlisis al Marco Orientador del Sistema Especifico de Valoracion
de Riesgos de la DGAC sobre la existencia y funcionamiento de los componentes, se
revisoé los elementos de la estructura en los componentes relacionados a: ambiente de
apoyo, sujetos interesados, herramienta para la administracion de informacion; tal como
se desarrolla a continuacion:

b) Sobre el Ambiente de apoyo

En el Marco Orientador del SEVRI de la DGAC, en el anexo 2 Ambiente de
APQOYO, establece que:
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«

..Los titulares subordinados seran los
responsables por el cumplimiento de Ley N° 8131 Ley
de la Administracidon Financiera de la Republica y
Presupuestos Publicos, Ley N.° 8292 Ley de Control
Interno y coordinard con la Unidad de Planificaciodn,

lo correspondiente a las actividades en materia de

riesgo.

De lo anterior, toma relevancia que la estructura organizacional de DGAC
gue se indica en el informe DGAC-UPI-INF-008-2022 PAO 2023, no es congruente
la cantidad de dependencias evaluadas 31 tal como se indica en el informe de
DGAC-UPI-INF- 021-2023 identificacion de riesgos, en la lista de dependencias

indicadas en la seccion 5. Alcance donde no incluye estas dependencias:

e Proceso Biblioteca Técnica
+ Proceso Certificacion Aeronautica

C) Sobre los sujetos interesados

Al corroborar el cumplimiento, de lo indicado en el anexo 4. “Sujetos Interesados”
en el Marco Orientador, a pesar de estar identificados, se observa que no se detalla en
gué momento sera la participacion de los sujetos interesados en las diferentes etapas

del SEVRI, tal como se indica:

Asi mismo la DGAC  considerara las
expectativas, quejas y denuncias de la poblacidn
objetivo y las relaciones que maneja con 1los

sujetos de derecho privado custodios o)
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administradores de fondos publicos otorgados por
la 1institucidn (mediante las dependencias que
tengan relacidn directa con estos) y estard atenta
a coordinar con estos para implementar medidas de
Administracién de Riesgos si 1o considera

necesario.

En el Marco Orientador del Sistema de valoracion de Riesgo en el Anexo 4,
se incluye la matriz de Poblacién Objetivo de la Institucion, para la columna "Modo
de Contemplacién en SEVRI", no se consideran aspectos regulatorios o informes
de auditoria interna o externa como parte fortalecimiento de la gestion de riesgos

como informes de la CGR y comunicaciones MICCIT.

@ MARCO ORIENTADOR DEL SISTEMA DE VALORACION DE RIESGOS

~VIACION CVIL DIRECCION GENERAL DE AVIACION CIVIL

TOSTA RI

Poblacion Objetivo de la Institucion

Clasificacion Sujeto Canal de| Modo de Contemplacion en SEVRI

Interesado comunicacion

d) Sobre la herramienta para la administracion de informacién

En cumplimiento de lo anterior, para la Evaluacion del 2023, se utilizo la
herramienta SIVARI, para generar los respectivos registros de valoracién de
riesgos, con el inconveniente que no permite el analisis histérico de la informacion
y de los riesgos en forma agrupada por categorizar los riesgos, o segmentarlos por
area similares, o por regiones, para encontrar riesgos comunes, tampoco permite
analizar la evolucién de dicho riesgo, no cumpliéndose con el concepto de apoyo a

la gestion.
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Para lo cual se dificulta el andlisis de tendencias, debido a que de un periodo
a otro cambian el orden de los objetivos, y no permite comparar resultados de un
estudio a otro, para lo cual se preparo el siguiente cuadro comparativo utilizando
algunos datos comunes entre el periodo 2022 y el 2023, tal como se muestra en la

columna tendencia del riesgo:
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Cuadro Ne 4

Lista de niveles de Riesgo Residual afio 2022 vs 2023

Area Unidad Organizativa Cadigo U.Org. No. Obj.  Nivel Riesgo Residual 2022 Nivel Riesgo Residual 2023 Tendencias Riesgos
TECNICO DE Unidad de Accidentes e AlG AlG-01
AYIACION CIVIL incidentes AlG AIG-02
BlH BlH-0 A
AR AlR-02
AR AlR-03
Unidad de Aeronavegabilidad AR AIF-04 Y
AGA AGA-O1 =3
AGA AGA-DZ =
AGA AGA-0Z A
Unidad de Supervision de ALEE ala-0% =
Aerodromos AGA AGA-0G -
DEPARTAMENTO ANWEEC_FAL AWSEC-FALO1 -+
SEGURIDAD BWSEC_FAL BWSEC-FAL 02 medic Medio 5
OPERACIONAL  ynidad AVSEC- FAL AWSEC_FAL FWSEC-FAL 03 i Tedio >
SERYICIOS DE Unidad de Informacion Al Alra-02
NAYEGACION Aeronautica Al AlRA-01 medic
AEREA Espacio Aerea A1 A1 medic -+
AlDOG AOOG-05 RILEND
AlDo AlDoG-08 nueyn
Albo AlDo-07 nueyn
AlDOG AIDOG-02 )
AlDOG AlD0G-04 medic
AlD0G AlD0G-0% medic
Unidad Aeropuerto Internacional AI00G AD0G-02 medio
Daniel Oduber Quirds AlDDG AlDOG-01 medic
AlL AIL-05 O
AL AIL-06 O
Al AIL-07 )
Al AlL-02 RILEMD
DEPARTAMENTO Unidad Aeropuerto Internacional Il AlL-03 nueyo
DE de Limdn AlL AlL-10 nueyo
AEROFUERTODS Unidad Aeropuerto Internacional AITEP AITEP-03 medic
URI UPI-12 medic Medio -+
LRI UPI-06-1 medio Medio -3
Pl uPLOT medic Iedio 5
Unidad de Planificacicn ik HPL02 A
Institucional UrI UFI-18
Tl T
Tl TI-02
Tl T
Tl TI-04
Tl TI-0%
Tl TI-0E
DIRECCION Unidad de Tecnologias de T TO7
GENERAL Informacion Tl UTI-0g
AC A0
AC AC-02
AL AC-04
Proceso Archivo Central AL AC-0B
FROY FROV-M
PROY FROV-02
PROY PROY-03
PROY PRIOY-04
FROY FROV-05
PROY PROY-08 -+
DEPARTAMENTOD
FINANCIERD FROY FROV-02
ADMINSTRATIVO Unidad Proveeduria Institucional mH-Y FHU- A

Fuente: Elaboracién propia
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De acuerdo con el cuadro anterior, se puede observar que la valoracion de
riesgos para los aeropuertos AIDOQ, AIL y AITB califican con niveles de riesgo
bajo, infiriendo que habria dificultades para poder cubrir con todas las
regulaciones, para operar un aeropuerto internacional.

Se identifica en las tendencias entre 2022 a 2023 ciertos riesgos se
aumentan (/) y que las medidas de mitigacion 2022, podrian no haber sido
efectivas de un afio a otro o en otros se mantienen (—), donde las medidas de

mitigacion no generan ningun cambio en los niveles de riesgo residual.

Este tema aparece en el marco Orientador en el inciso 6, Herramienta
para la identificacion, valoracion y seguimiento de riesgos, en el Marco Orientador,
se ha referido a la creacion de un instructivo 5112 tal como se indica en el siguiente

parrafo:

“"La DGAC dispone de la herramienta SIVARI
(Sistema de Valoracidon de Riesgos), la cual sera
utilizada siempre que la Unidad de Planificacion
asi lo determine, en caso de que por problemas
técnicos que 1imposibiliten su uso de manera
confiable pondra a disposicion herramienta
elaborada en Microsoft Excel u otro medio
tecnoldégico, cual incorporard las instrucciones de

uso respectivas. Se contara con el 5112,
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Instructivo para el usuario de SIVARI en el médulo

de SEVRI.”

Finalmente, se puede observar que el caso del objetivo de Planificacion y
de la Unidad Tecnologias de Informacién, se tiene que duplicar los objetivos para

poder ingresar otro evento, tal como se muestra:

Cuadro Ne 5 Objetivos duplicados extraido de SIVARI

Unidad Organizativa Caodigo U.Org. No. Obj. Objetivo Evento

Preparar el anuario estadistico de transporte
aéreo correspondiente al 2022 y declaraciones
UPI UPI-06-1 trimestrales al Ministerio de Hacienda. Informacién enviada extemporaneamente

Preparar el anuario estadistico de transporte

aéreo correspondiente al 2022 y declaraciones Informacidn requerida para realizar el anuario se
Unidad de Planificacién Institucional |UPI UPI-06-1 trimestrales al Ministerio de Hacienda. presentada de manera incompleta

Brindar soluciones a los posibles problemas o

inconvenientes a nivel de tecnologias y

comunicacion que puedan presentarse en las

Tl TI-06 dependencias institucionales. Ciberseguridad vulnerada

Brindar soluciones a los posibles problemas o

inconvenientes a nivel de tecnologias y
Unidad de Tecnologias de comunicacian que puedan presentarse en las
Informacion Tl TI-07 dependencias institucionales. Semvicios institucionales colapsados

Fuente: Reporte en Excel del SIVARI del documento “ResultadosSevri 14052024091541 2023"

2.2.6 Valorar si los riesgos identificados, estan referidos a los riesgos
institucionales relevantes y estan asociados al logro de los objetivos
y metas, definidos tanto en los planes estratégicos, anuales

operativos, de mediano y de largo plazos

Del Informe de SEVRI 2023 DGAC-UPI-INF-021-2023, se determino que la
Unidad de Planificacién Institucional establecié que la valoracion de riesgos

incluya la evaluacién de metas en lugar de los objetivos establecidos en el Plan
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Anual Operativo. Esta disposicion creo confusion, dado que el evento no fue
identificado en forma clara por las distintas unidades.

Debe destacarse que de los riesgos identificados; no se logra establecer
una vinculacion o inclusion con los planes estratégicos de mediano y largo plazo,
tal como no se logra alinear segun lo establecido en el inciso 3.3. Marco
estratégico del sector aéreo y la seccion 3.4. Lineamientos Estratégicos, del
documento DGAC-UPI-INF-008-2022 del Plan anual Operativo 2023, tal como se

muestra:
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Gra¢ico N°1 Lineamientos

Estratégicos

3.3. Marco estratégico del sector aéreo:

+ Alto nivel de desempeno y disciplina
-?tblea eficacia S

+ Trabajo en aqui
+ Compromisa y qo

9 N

COMPROMISO

« Desarrollo sostenible SOCIAL SERVICIO AL + Disponibilidad

+ Progreso social AMBIENTAL USUARIO « Nivel alto de calidad

« Responsabilidad ambiental o] « Satisfaccion a los usuarios
+ Convivencia con el entorno \“ » Seguridad

INTEGRIDAD

» Honestidad

+ Compromiso ético y persenal
» Imparcialidad y transparencia
» Autocritica

« Rectitud y coherencia

Fuente: Documento DGAC-UPI-INF-008-2022 del Plan anual Operativo 2023.

De la revision a los resultados de los riesgos, estos no cuentan con indicadores

gue permitan evaluar la contribucién al logro de los objetivos.

Por otra parte, se considera la calificacion obtenida, tal como se muestra en el

Informe de SEVRI 2023, donde se indica lo siguiente:

“..Los resultados demuestran dque en general la
institucidén se encuentra en una buena situacidn

para cumplir con sus objetivos oficiales para este
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Un aspecto que llama la atencion; es que solo un 5% califica los riesgos como
altos, lo que no es consistente con las situaciones que se identificaron durante las
entrevistas de riesgos materializados en las distintas dependencias, citandose de
ejemplo lo siguiente

afio, dado que solo 13 (equivalente a un 5%) de 242
riesgos detectados se clasifican como altos, 35
como medios (14.5%) y 194 (80%) son bajos. EI1
siguiente grafico representa lo descrito al

”

respecto.

Gra€co Ne 2

Distribucion Niveles de Riesgo Residual

Distribucion porcentual de los niveles de riesgo
residual

5,4%

» Bajo = Medio = Alto

Fuente: Informe de SEVRI 2023 DGAC-UPI-INF-021-2023,
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Cuadro Ne 6

Riesgos materializados

Dependencias Riesgos materializados
1.Unidad de | ¢ Problemas con compras publicas para adquisiciones
Aeronavegabilidad en el exterior.

¢ Reglamentacién atrasada

e Cambio regularlos para el 2023 que genero un Boom
de modificacion aeronaves, para mejorar la
identificacion con la torre de control

2.Unidad de Unidad de | e Afectacion salario Global- Rotaciéon de personal y se

Aeropuerto pierde por especializacion
Internacional Tobias | ® Problemas hallazgos en proceso de certificacion
Bolafios pendiente de atender.

¢ Riesgos en facilitaciones

2.2.7 Evaluar por muestra, que el proceso de identificacién, analisis,
evaluacion y administracion de los riesgos sea correspondiente con

la normativa externa e interna aplicable

De la lista de unidades participantes en la evaluacion del SEVRI de 2023, se
extrae por muestra las unidades que se les realiz6 entrevistas y analisis, estas fueron:

Unidad de Aeronavegabilidad

Unidad de Unidad de Aeropuerto Internacional Tobias Bolafios
Unidad de Transporte Aéreo

Unidad de Tecnologias De Informacion

Unidad de Proveeduria

Unidad de Gestion Institucional de Recursos Humanos
Unidad de Licencias

Unidad de Infraestructura Aeronautica

N A~WDR

De la revision de las matrices que se encuentran en SIVARI, se identificaron las
siguientes situaciones:
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Etapas

Cuadro Ne 7

Revision de Matrices en SIVARI

Normativa externa o interna

aplicable Directrices R-CO-64-20

Evidenciaregistrada en el SIVARI

a. Proceso de
identi€icacion

Enladirectriz inciso 4.2 (directrices) indica

que : La identi€icacién de riesgos debe
vincularse con las actividades

institucionales de plani @caciéon
presupuestacion, estrategia, evaluacion
y monitoreo del entorno

Por lo que, se concluye que “Matriz de
Identi@icacion de riesgos” para la seccion
de Glosario los conceptos de causa Yy
consecuencias no orienta alos alos usuarios
a como clasi€icarlos.

Esta pendiente incorporar dentro de SIVARI Iz

vinculaciéon con actividades institucionales d¢
plani @icacién-presupuestacion, estrategia,
evaluacion y monitoreo del entorno.

Para el caso la dependencia de Aeronavegabilidad se
tiene identi€icado 3 riesgos para cada meta

[ramwpe— FER——
Rrioppiaiemereril P

b. Proceso de
analisis

Como parte de los insumos del SEVRI segin
directrices R-C0-64-2005, inciso 2.5 y en el
Marco Orientador en el apartado 9.1
procedimientos del sistema en el inciso
9.1.1 Anadlisis FODA deberd completar el
formulario 5F45 donde atiende el tema de
los Insumos del SEVRI.

a) Planes nacionales,
sectoriales e institucionales.

b) Andlisis del entorno interno y externo.
c¢) Evaluaciones institucionales.

d) Descripcion de la organizacion
(procesos, presupuesto, sistema de
control interno).

En el sistema SIVARI no se captura dicha
informacion. (estd pendiente este punto para
diciembre del 2025)
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Etapas

e) Normativa externa e interna asociada
con la institucidn.

f) Documentos de operacion diaria y de la
evaluacion periédica del desempeiio de
este SEVRI.

Evidenciaregistrada en el SIVARI

c. Proceso de
andalisis

En la directriz inciso 4.3, se re€iere a que
cada evento debe determinar su factor de
riesgo y las medidas para su
administraciéon, después de su revision,
dichos eventos son confusos e induce
distorsionar los datos en el proceso de
analisis.

Adicionalmente, en la directriz se reiere a
que los bene@icios del tipo de anélisis que
se utilice deberan ser mayores que sus
costos de aplicacion, donde en SIVARI
seleccionaron casos donde el Costo es
mayor que el bene@icio, porlo que no se
logra obtener claridad al evaluar los

bene icios vs

los costos, al no identi€icar criterios
establecidos. (ver cuadro #1 y Cuadro #2)

En el Sistema SIVARI Matriz Andlisis de
Riesgos.
"Medidas de la Administraciéon (controles

existentes) ~ se identi€icaron casos donde se
confunde el concepto de control con las medidas
administrativas, por ejemplo, lo que se observa en
la ilustraciéon N°2 solicitar mas personal en la
Unidad con su adecuada capacitacion . No es un
control y ademas, se indica que si es efectivo.

Adicionalmente, el Costo es Mayor que el Bene @icio
(lo cual es inaceptable)

En la Matriz de Analisis de riesgos, no se incluyen
los factores de riesgo y no incluye el andlisis de

costo bene icio.

d.Proceso de
evaluacion

Se encontré problemas de interpretacion
delarelacion de niveles de riesgo inherente
con riesgo residual, tal como el caso del
area de Proceso de Mantenimiento cuyo
riesgo Residual es mayor que el riesgo
inherente, seglin se re@iere la directricesR-
C0-64-2005, inciso 4.4.

No se dispone de una priorizaciéon de
riesgos porque solo se selecciona un evento
de Riesgo.

Se determin6 inconsistencia en la
cali€icacion de la medida Actual en la
columna Es Efectivo

Sin embargo, al €inal de esta cali€icacion, se
indica que... "el control requiere mejoras

En el Sistema SIVARI, en Matriz de Evaluacion de
Riesgos, se encontraron casos donde el andlisis de
Costo beneicio, el costo es mayor que el bene@icio,

tal como se muestra en el SIVARI. Donde no se

conocen los parametros de aceptabilidad de riesgos
institucionales.
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Etapas

Normativa externa o interna
aplicable Directrices R-CO-64-2005

Evidenciaregistrada en el SIVARI

sustanciales”; lo cual pareceria que no es

necesario al cali€picar que es efectivo y existe
control, tal como el caso de la Unidad de
Aeronavegabilidad.

e. Proceso de
administra
cion de los
riesgos

De acuerdo con la directricesR-CO-64-
2005, inciso 4.5. no se cumple, tal como lo
establece en su texto:

Las medidas para la administracion de
riesgos seleccionadas deberan:

a) Servir de base para el establecimiento
de las actividades de control del sistema de
control interno institucional.

b) Integrarse a los planes
institucionales operativos y planes de
mediano y largo plazos, segtin corresponda.
c) Ejecutarse y evaluarse de forma continua
en toda la institucion.

Por lo anterior, no cumple incisos a, b, c., ya
que en la evaluacién de riesgos no se
integra a los planes institucionales y no

En el Sistema SIVAR], en la

Matriz de Evaluaciéon de Riesgos no se incluyen
aspectos de capacidad de los entes participantes y
no considera la viabilidad Juridica, Técnica y
operacional de las opciones.

sirve de base del SCI.

Fuente: Elaboracién propia
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Asimismo, en el Sistema SIVARI, se reviso la informacion ingresada sobre
los controles existente, los niveles de riesgo inherente y riesgo residual como se
muestra en la siguiente ilustracion:

Ilustracion N°2 Controles Existentes

| Matriz de Andlisis de Riesgos

Periodo Fecha de Inicio Fecha Fin Unidad Organizativa £ Responsable Enlace
2023 10/03/2023 10/03/2023 Unidad de Aeronavegabilidad Paula Viquez
‘ Objetivo: Realizar 190 auditorias programadas en el Plan de Vigilanca a los operadores nacionales.
Evento: Recurso humano insuficente para realizacidn de vigilancias
Sin de 5n de riesgos (INHERENTES)
Probabilidad  Ccasional Magnitud: Moderado Nivel De Riesgo Inherente  Medio =3

Medidas de Ad 6n (C U )

Descripaidn Aptitud  Actitud Documentado  Es efectivo Existen gddencias de control Probabfidad Magnitud Riesgo Residual

Se sokicita més personal en la unidad con su adecuada capacitacién y los viatl S

Sl

Si S S Constante  Moderado Alto

C las das de 6n de riesgos (RESIDUAL)

Nivel De Riesgo Residual  Alto = 6 | EE—— ]

Fuente: Plataforma SIVARI. (Matriz de Analisis de Riesgos, Aeronavegabilidad)

Como se puede observar, en los riesgos identificados por dependencia, se da
una incongruencia en algunas areas donde el riesgo inherente 2 es medio (franja

amarilla )y el riesgo residual® alto (franja rojai }); dado que los controles actuales; mas

2 Riesgo inherente: Es el riesgo intrinseco de cada actividad, sin tener en cuenta los controles que de éste se hagan a su
interior. Este riesgo surge de la exposicién que se tenga a la actividad en particular y de la probabilidad que un choque negativo
afecte negativamente a la institucién.

Riesgo residual: Es aquel riesgo que subsiste, después de haber implementado controles. El riesgo residual puede verse como
aquello que separa a la organizacién de la seguridad absoluta.
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bien incrementan el riesgo, siendo lo correcto que el riesgo residual sea menor que el

riesgo inherente con la aplicacion de la medida de control.
De lo anterior, se ejemplifican los casos en donde se muestra ejemplos sobre el

tema de riesgos inherente y residual:
Ilustracion N°3 Nivel de riesgo inherente y riesgo residual
£ Responsable Enlace

Paula Viquez

Unidad Organizativa
Unidad de Aeronavegabilidad

_ Matriz de Anadlisis de Riesgos
Fecha Fin

Pertodo Fecha de Inicio
2023 10/03/2023 10/03/2023
Objetivo: Atender &l 100% de solictudes de certificacion en cada una de sus 5 fases.
Evento: Recurso humano insuficiente para atender soliatudes de certificacidn asignadas
Sin i de 5n de riesgos (INHERENTES)
Probabilidad  REMOto Magnitug:  Moderado Nivel De Riesgo Inherente  Bajo =2 s
Hedidas de Adm én (C les E )
Aptitud  Actitud  Documentado  Es efectivo Eyisten evidencias de control Probablided Magnitud Riesgo Residual
Sl Si Sl Si Ocagonal Moderado Medio

Descripcion
Se sokicita més personal en I unidad con la capacitacién adecuanda para cub

[

én de riesgos (RESIDUAL)

las

Nivel De Riesgo Residual  Medio =3

Fuente: Plataforma SIVARI. (Matriz de Analisis de riesgos, Aeronavegabilidad)
Adicionalmente, se muestra este caso donde el riesgo residual es mayor que el riesgo

inherente, asimismo, las medidas de mitigacion y la valoracion del Analisis Costo/Bene €icio.
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Ilustracion N°4 Medidas de Administracion (controles existentes).

_) Matriz de Evaluacién de Riesgos

Periodo Fecha de Inicio Fecha Fin Unidad Organzativa £ Responsable Enlace
2023 10/03/2023 10/03/2023 Unidad de Aeronavegabiidad Paula Viquez
Objetivo: Atender el 100% de solicitudes de certificacion en cada una de sus 5 fases.
Evento: Recurso humano insuficiente para atender solictudes de certificacidn asignadas

Medidas de Administracion (Controles Existentes)

Se solicita mas personal en la unidad con la capacitacion adecuanda para cubrir todos los tramites de certificacion aeronautica

* Grady en que puede afectar Costo de 1a Medida

Nivel de Riesgo Inherente Vinculacion de la Gestion 1a cousa de los riesgos
= S Mucha Media Menor a ¢100.000 Personal inspector en la unidad
aglisis Costo/Beneficio Nivel de Riesgo Residual . Aplicacion
o Medio -3 Alto
[N ) ,
Parametro de Accesibilidad Inaceptable. Debera proponer medida de administracion de riesgo.
Resultado Evaluacion (Priorizacion De Riesgos) si
* Observaciones

Se solicita mas personal en la unidad con la capacitacidn adecuanda para cubrir todos los trdmies de certificacién aerondutica

Fuente: Plataforma SIVARI. (Matriz de Evaluacién de riesgos, Aeronavegabilidad)

Finalmente, en esta ultima ilustracién, se me puede observar como el resultado
del costo de implementar se indica que el costo es mayor que el beneficio que se va a
obtener (C>B).

2.2.8 Sobre analisis de que el SEVRI implementado produzca informacion
gue apoya latoma de decisiones y promueve, de manera razonable,

el logro de los objetivos institucionales

Para este objetivo del estudio, se elabor6 una muestra de 08 entrevistas (ver
seccidn 2.2.7) de las treintay ocho unidades evaluadas de la DGAC en el periodo 2023,

sobre los resultados que produce el SEVRI y si este apoya a la toma de decisiones.

De los criterios evaluados en las entrevistas se indican:
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1- Dominio del tema de riesgos.

2- Dominio del sistema SIVARI.

3- Claridad de las metas vinculadas con los objetivos.

4- Cantidad de metas del SIVARI comparado con las metas del PAO.
5- Utilizacién de Informacién que soporte la valoracién de riesgos.

6- Compresién de la causa del riesgo

7- Compresion de los controles existentes.
A continuacién, se muestra los resultados de las entrevistas:

Se identificaron riesgos que estaban materializandose, en las diferentes areas y
gue estas situaciones, no se reflejaban en la matriz de riesgos elaborada en cada
area entrevistada. Por ejemplo, el caso de Aeronavegabilidad para el afio 2023
tuvieron problemas con las compras publicas que no estaban considerados en
el SIVARI.

Que el proceso de valoracién de riesgo (SEVRI) es una actividad mas de

cumplimiento que de aporte a la gestion operativa de la unidad.

Para el periodo 2023, de 242 riesgo detectados solo trece riesgos residuales, se
identificaron en nivel alto lo que equivale el 5%, 35 riesgos como medios (14.5%)
y 194 (80%) son bajos, lo que se identificd que parte de esos trece riesgos altos
estan mal valorados como riesgos residuales por lo que se explicé en la seccién
2.2.7.

. Se mezcla la redaccién de evento de riesgo con causa de riesgo, tal como se

muestra en la figura Ne 3 en Evento: por ejemplo, recurso humano insuficiente
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para atender solicitudes de certificacion asignadas, lo que no es congruente con
el concepto de evento (incidente o situacion que podria ocurrir en un lugar
especifico en un intervalo de tiempo particular). Adicionalmente, no siguen la
estructura de redaccion de los riesgos tal como lo indica el documento Marco
Orientador en el anexo Ne 1, Funcionamiento del Sistema Especifico de

Valoracion del Riesgo Institucional de la DGAC/CETAC (guia metodoldgica)

Sustantivo + | Verbo + | Adjetivo = | riesgo
L adverbio
Participio (mente)
(ado-ido)

5. De las situaciones indicadas sobre el planteamiento de riesgos y medidas de
administracion de riesgos, conllevan a la dificultad del seguimiento de los
riesgos, asimismo, no es visible el aporte al logro de los objetivos del PAO, como
se muestra en la llustracion Ne 4, donde las medidas de administracion (controles
existentes), que permita el logro de los objetivos, adicionalmente, en las medidas
de propuestas, se repiten como medidas actuales como medidas de control

propuesta.

En general, se indica por parte de los encuestados que se les dificulta el dominio
del Sistema SIVARI y que practicamente se convierte en un repositorio de respuesta a
las actividades de SIVARI, cuando en realidad deberia ser parte activa y vinculante con

la Gestion del Sistemas de Calidad.

2.2.9 Sobre la existenciade una adecuada documentacién y registro de los
riesgos que incluyan, como minimo, la informacién sobre su
probabilidad, consecuencia, nivel de riesgo asociado y medidas

seleccionadas para su administraciéon
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Como parte del desarrollo de este objetivo, y en relaciéon con el andlisis del
Sistema SIVARI, se extrae el archivo de resultado SEVRI 2023 por parte del encargado
del SEVRI, donde la columna utilizada para EVENTOS no detalla adecuadamente que
tipo de situacién o incidente se podria presentar, asi, los usuarios lo utilizan como

causa, sin que se reconozca el origen del evento, tal como se muestra:

Cuadro N°8

Ejemplos de Eventos

Unidad Organizativa No. Obj. Objetivo Evento Causa Nive! Riesgo Residual

Realizar 190 auditorias programadas en el
Plan de Vigilancia a los operadores Recurso humano insuficiente para realizacion Salida de personal sin reposicion, Choque de
AIR-01 nacionales. de vigilancias calendarios con capacitaciones

Falta de vidticos cuando se requiere para
cumplimiente de fase 4, que permita la
Atender &l 100% de solictudes de Recurso humano insuficiente para atender  asignacion de dos inspectores,Salida de
AR-02 certificacion en cada una de sus 5 fases. solicitudes de certificacion asignadas personal sin reposicion

Atender el 100% de equipos de trabajo de

desarrollo o actualizacidn de normativa que Procesos y framites muy extensos, fata de
coordine/solicite el Proceso de Regulacion personal para el enfogue en los cambios de
AR-03 Aerondutica (PRA). Cargas de trabajo excesivas regulacion

Atender el 100% de solicitudes recibidas en |Exceso de labores para los inspectores de la Falta de personal y su adecuada
Unidad de Aeronavegabilidad AR-04 [ imi de los procedimi internos. |unidad capacitacién

Fuente: Reporte SIVARI de Riesgos 2023

Con respecto a la calificacion de probabilidad y consecuencia son valores
calificados a percepcidn, sin que se cuente con insumos o fuentes de datos que puedan
justificar dicha calificacion a saber riesgo bajo, medio y alto.

Las medidas adoptadas carecen de puntos de control o son de tramite
administrativo, por lo general lo que no viene a reforzar los controles que permita
fortalecer el sistema de control interno y se convierten en tramites administrativos que
garantizan que dicha medida sea permanente, lo que probablemente provocaria que
las distintas situaciones se mantengan en el tiempo. Estas consideraciones se
ejemplifican en el siguiente cuadro.
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idad Organizativ

Unidad de

Supervision

-

Unidad de Aeronavegabilidad

Aerodromos

lad AVSEC- FAL

-

Cuadro N°9

Muestra de medidas para mitigar los riesgos

Matriz Revision de Riesgos

No. Obj. Dbjetivo Evento Medida de Administracion
Realizar 190 auditorias programadas en el Solicitud de personal inspector con su debida capacitacion y los
Plan de Vigilancia a los operadores. Recurso humano insuficiente para realizacion|Salida de personal sin reposicion,Chogue de | viaticos necesarios para la realizacion de las vigilancias anuales ,
AIR-01 nacionales. de vigilancias calendarios con capacitaciones segin plan anual de vigilancia
Falta de vidticos cuando =e reguiere para
cumplimiento de fase 4, que permita la
Atender el 100% de solicitudes de Recurso humano insuficiente para atender asignacién de dos inspectores, Salida de Solicitud de personal y viaticos cuando se requiera para la
AIR-02 certificacion en cada una de sus 5 fases. solicitudes de certificacion personal in reposicion realizacion de fase 4 del proceso de certificacion
Atender el 100% de equipes de trabajo de
desarrolio o actualizacion de normativa que Procesos y tramites muy extensos, fatta de
coordinefzolicite &l Procezo de Regulacién personal para el enfoque en los cambios de | Solicitud de personal capacitado para los cambios y o
AIR-03 Aerondutica (PRA). Cargas de trabajo excesivas regulacién actualizacion de las regulaciones aeronuticas costarricenses
Atender el 100% de solicitudes recibidas en |Exceso de labores para los inspectores de la [Falta de personal y su adecuada
AIR-04 [ irmi de los procedimi internos. |unidad capacitacion Solicitud de personal inpector a RRHH
Presentar el 100% de borradores de Atender todas las enmiendas regulatorias emitidas por la OACly
propuestas de regulaciones solicitados por el mantener un seguimiento continuo del preceso de regulacion con
AGA-04 Proceso Regulacion Aeronautica (PRA). Tiempo de entrega de informacidn demorade. Cargas de trabajo por carencias de personal. el fin de no tener retrasos en el proceso.

AVSEC-FAL 01

Realizar el 100% de inspecciones de
seguridad, segin la programacion del Plan
Anual de Vigilancia

Recursos econémicos asignados de manera
insuficiente

Restricciones presupuestarias

Solicitud de recursos econdmicos adicionales para completar el
plan de vigilancia

AVSEC-FAL 02

Realizar el 100% de las auditorias de
=equridad de la aviacidn, =egln la
programacion del Plan Anual de Vigilancia.

Recurzos econdmicos asignados de manera
insuficiente

Restricciones presupuestarias

Solicitud de recursos econdmicos adicionales para cumplir con el
plan de vigilancia

AVSEC-FAL 03

Healizar el T00% O 1as pruebas oe
seguridad, segln la programacion del Plan
Anual de Vigilancia

Recursos econdmicos asignados de manera
insuficiente

Restricciones presupuestarias.

Solicitud de recursos econdmicos adicionales para completar el
plan de vigilancia

Fuente: Reporte SIVARI de Riesgos 2023

Aunado a lo anterior, se considera lo relacionado con la identificacion de

situaciones donde el nivel de riesgo residual es mayor que el riesgo inherente, como se

mostrd en la ilustracion Ne 3, Ne 4 y Ne 5 del presente documento.

2.2.10 Existencia y aplicacion de un proceso de revision de riesgos, que

permita dar seguimiento y generar informacion relevante, todo de

conformidad con la normativa aplicable

Del examen realizado por Auditoria se encuentra que la administracion si realiza

la revision de riesgos a través del seguimiento en la misma plataforma SIVARI de los
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planes de accion, para al momento de la auditoria todavia no estaba concluido, el corte
del periodo del seguimiento de los planes de accion de los riesgos identificados en el
2023.

Adicionalmente, no se identifica que los resultados de los planes de accién del
ejercicio 2023 permitan rendir informacion relevante para el proceso de mejora,
principalmente porque desde la identificacion de los riesgos identificados, hay
deficiencias en la redaccién, como se mostré en el cuadro Ne 6, aspecto que repercute
en la comprensién de los temas a evaluar, asimismo, en la herramienta SIVARI incluye

la dltima columna de Seguimiento, donde se indica el plan de accion:

Cuadro N°10

Muestra de Seguimiento de los Planes de Acci()n‘

Matriz Revision de Riesgos Fechas de ejecucion
nidad Organizativ  No. Obj. Objetivo Medida de Administracion Resutado Planeado Fecha Inicio Fecha Fin Seguimiento

Realizar 190 auditorias programadas en el |Solicitud de personal inspector con su debida capacitacion y los Paula Viquez/DGACCR 20/04/2023 09:35:02:
- Plan de Vigilancia a los operadores vidticos necesarios para la realizacion de las vigilancias anuales , |Cumplimiento total de La jefatura imediata hace solicitud de
E AR-01 i seqn plan anual de vigilancia las vigilancias 10/03/2023 3111212023 Finiquitado personal nuevo para AR y Viaticos para el
3 Paula Viquez/DGACCR 20/04/2023 11:00:38:
§ Facilidad de ejecucion La jefatura inmediata hace solicitud a RRHH
3 | Atender el 100% de solicitudes de Solicitud de personal y viaticos cuando se requiera para la del proceso de de personal necesario en la unidad para
g ARR-02 certificacion en cada una de sus 5 fases. realizacion de fase 4 del proceso de certificacion cerificacion 10/03/2023 3111212023 Finiquitado cubrir todos los procesos de certificacion
: Atender el 100% de equipos de trabajo de Paula Viquez/DGACCR 20/04/2023 10:58:37:
% desarrolio o actualizacion de normativa que Actualizacoion de las La jefatura inmediata hace solicitud de
T i ite el Proceso de i0 Solicitud de personal capacitado para los cambios y o regulaciones personal y nuevas plazas en la unidad de
E AR-03 | Aeronautica (PRA). on de las a & 10/03/2023 31/12/2023 Finiquitado AR
=] todas las solictudes Paula Viquez/DGACCR 20/04/2023 11:02:23:

| Atender el 100% de solicitudes recibidas en que ingresan a la Solicitud de personal para la unidad de AR,

ARR-04 cumplimiento de los procedimientos internos. | Solicitud de personal inpector a RRHH unidad 10/03/2023 311212023 Finiquitado se adjunta correos de evidencia

Fuente: Reporte SIVARI de Riesgos 2023

Asimismo, con la situacion en mencion podria provocar que las medidas de
accion propuestas no estén orientadas a mitigar algin riesgo identificado, cuyas

propuestas podrian no fortalecer el logro de los objetivos.

En resumen, los comentarios en dicho informe demuestran que el proceso

de seguimiento para el periodo 2022, no se observa una mejora en los planes de
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administracion, ya que algunos riesgos aumentaron el periodo 2022 a 2023, tal
como se muestra:

Ilustracion Ne 5

Medidas de Mitigacion de 2022 a 2023

Caodigo U.Org. No. Obj. Nivel Riesgo Residual 2022 Nivel Riesgo Residual 2023 Tendencias Riesgos
AIR AIR-01 medio 7
AGA AGA-03 e
UPI UPI-08 2
PROV PROV-09 A

Fuente: Elaboracion propia

Se observa que las medidas de mitigacion de un afio a otro, no se reflejan

reduccion en los niveles de riesgos, al contrario, se incrementan.

2.2.11 Comprobar por muestra que las medidas adoptadas para la

administracion de los riesgos son eficientes y eficaces

De acuerdo con el Informe de SEVRI 2023 (DGAC-UPI-INF- 021-2023)
elaborado por la Unidad de Planificacion Institucional y de la lista de planes de accion
de este informe que se encuentran en el sistema SIVARI; las medidas adoptadas son
muy generales y un alto porcentaje corresponde a gestiones administrativas, tales como
se muestra en el Cuadro Ne 6: Muestra de Medidas Adoptadas por las Areas.

En el momento en que las medidas de control sean administrativas, los
planes de accién se limitan a realizar un tramite administrativo, sin lograr determinar si
las acciones adoptadas son eficientes y eficaces, la situacion descrita se muestra en el
siguiente cuadro:
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CuadroNe 11

Medidas de Control Administrativas

Matriz Revision de Riesgos

nidad Organizativ No. Obj. Objetivo Medida de Administracion Resutado Planeado|
Resolver 100% de las solicitudes
presentadas por usuarios ante el CETACY | Se pretende dicha
DGAC relativas a de on, | on del Pr para resolver Emitir oficio para proponer la on al 7P09 on para el
TA-01 al dia 15 de cada trimestre. | solicitudes en plazo aceptable. Certificados de Explotacion prontos a vencer.|Unidad de Transporte Aéreo) afio 2023.
Unidad de
Transporte Se requiere la
Aereo sustitucién de la
Procesar el 100% de formualrios estadisticos | Se emitira un oficio dirigido a la Unidad de Recursos Humanos, funcionaria a partir de
mensuales tres meses después de | Control de los formularios estadisticos Jubilacion de la funcionaria encargada de solicitando el nombramiento del funcionario sustituto para llevar el |mes de noviembre del
TA-06 ingresados los formularios ndido. dicho control. control de los i i 2023.
Se espera dicha
Atender el 100% de solicitudes de ;Contml de los formularios estadisticos Jubilacion de la funcionaria encargada de Se emitira un oficio para solicitar la sustitucion de la funcionaria sustitucion para este
TA-07 informacion estadistica recibidos. | dicho control. encargada de dichas tareas. afo 2023,

Fuente: Elaboracion propia

Del cuadro anterior, se identifica la ausencia de medidas de control efectivas, por
lo que no es posible medir si las acciones adoptadas son funcionales (por ejemplo,
“"Emitir oficio”, "Se emitira un Oficio™), asi, resulta dificil, medir el nivel de eficiencia y
eficacia de la medida propuesta.

2.2.12 Verificar que el jerarcay los respectivos titulares subordinados de la
institucién asumen la responsabilidad por el establecimiento y

funcionamiento del SEVRI

En lo referente a las responsabilidades por el establecimiento y funcionamiento
del SEVRI, en el documento 5M03, Marco Orientador Valoracion de Riesgos, designa
las areas responsables, en el anexo Ne2 Ambiente de Apoyo, referido a la Estructura

Organizacional, el proceso de Control Interno, adscrito a la Unidad de Planificacion
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Institucional, coordina la actividad de valoracién de riesgos, detallando las funciones

gue realiza.

Adicionalmente, en dicho anexo, se establece el equipo de riesgos en las
dependencias con respecto al enlace de temas de control interno, detallando las
funciones en relacion con las responsabilidades de los titulares subordinados y
con las entrevistas con las areas que participaron en la valoracion de riesgos
para el periodo de 2023, se observa la alta dependencia con el funcionario de

enlace de SEVRI, ya que es la persona que completa la informacion en el SIVARI.

De conformidad con lo anterior, se encuentra que, aun cuando existe
responsabilidad por parte de las jefaturas y titulares subordinados en cuanto al
SEVRI, también se presentan debilidades que limitan mantener un adecuado
funcionamiento, ya que la trazabilidad de la gestion se interrumpe en ausencia
de los encargados, como sucedi6 en transicion de algunos puestos que

ocupaban esas posiciones.

2.2.13 Medir la percepcion de los funcionarios sobre el concepto SEVRI y

su contribucion en latoma de decisiones

Para evaluar la percepcion de los funcionarios sobre los conceptos y contribucién
en la toma de decisiones, se aplicaron entrevistas de percepcion sobre el SEVRI y la
forma como se realizé la valoracion para el periodo 2023, donde participaron 08

funcionarios de las siguientes dependencias:
1.Unidad de Aeronavegabilidad
2.Unidad de Aeropuerto Internacional Tobias Bolafios

3.Unidad de Transporte Aéreo
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4.Unidad de Tecnologias de Informacién

5.Unidad de Proveeduria

6.Unidad de Gestion Institucional de Recursos Humanos
7.Unidad de Licencias

8.Unidad de Infraestructura Aeronautica

De acuerdo con los resultados obtenidos en las entrevistas de
percepcion, se confirman por parte de los encuestados, las debilidades indicadas en los
puntos del presente informe, tal como la contribucion de SEVRI a cumplir con el logro
de objetivos. Seguidamente se muestran los puntajes obtenidos y lo que no cumple con

la normativa existente.

De acuerdo con la consulta durante la entrevista sobre tipo de preocupacion y
enfoque que se dio en la identificacion de los eventos de riesgo en el SEVRI, los
entrevistados se concentran en aspectos de procesos, que de acuerdo con la
clasificacion indicada en el Marco Orientador 5M03, como se indica en la seccion 5.3

Estructura de Riesgos Institucional, como se muestra:
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Cuadro Ne 12
Factores para la Estructura de Riesgos

structura de Riesgos
@ Informacion

iformacién General Unidad de Accidentes e incidentes

Entorno Gestion de Proyectos
g
>
2
§ g
c 2 Py
© el 3 © o
e (<] Qs EE % 5
g g £8 Efosf s ge uE §
2 & o £3 2 o0 gs 5
Objetivo Evento T 0 2 5 §E 78 »@'-gaggggvg,gomsc g
- 5 £ eagid caffeislizgiisd,d
e c wa ¥ 0D s~ F a0

v 5 o] ‘ggc 14 'UE_(DQ>"Q;U)9=>~ G
3 5 g2 E §efes,33829E028,835805>
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EoF BoeCToNS35P80scoRPERe 53585820888
HEHD e O R
i 58 TEDD £556.0 SCSos28F49G6200
A00%RCE20ESS00aadB3345600520008c2Uad0st

Fuente: Informe de SEVRI 2023 (DGAC-UPI-INF- 021-2023)

Adicionalmente, en informe de SEVRI 2023 (DGAC-UPI-INF- 021-2023), se

indica los porcentajes de distribucion de los siguientes factores:
Cuadro N213
Tendencia de Factores de Riesgos 2022 vs 2023

Con respecto al afio 2022 se mantienen datos muy similares tanto en orden

en magnitud. A continuacion, se muestra una tabla comparativa.

Fuente: Informe de SEVRI 2023 (DGAC-UPI-INF- 021-2023)

Escogencia de clasificaciones generales de riesgos
2022 vs 2023
# | Riesgos Generales 2023 | 2022
1| Entorno 15% 17%
2 | Proceso 64% | 57%
3 | Informacion 13% 18%
4| Gestion de Proyectos 8% 8%

Para lo cual se muestra la distribucién de eventos de riesgos utilizado por las

dependencias.
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Gra€co Ne 3
Clasi@icaciones Especigicas de Riesgos 2023

#+ Clasificaciones Especificas de Riesgos sl

Fuente: Informe de Identificacion de Riesgos 2023
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Por lo tanto, el mayor porcentaje se centra en la categoria 15 Recursos
Humanos, lo que evidenciaria la carencia de este recurso, ademas de las limitaciones
para contratar personal adicional en la mayoria de los casos, pero las medidas de
accion no se enfocan en como redistribuir u optimizar las tareas, considerando dicha
limitacion.

Entre los comentarios a percepcion se extraen los siguientes:

1. Eluso del sistema SIVARI no es del todo amigable, ya que tiene que navegar
por varias pantallas.

Que no conoce la herramienta y en que se apoya en el funcionario de enlace.
Que la lista de riesgo es muy extensa.

El registro de metas de evaluacién de riesgo se presenta algunas duplicadas.

a ~ W DN

Como las dependencias no utilizan la herramienta en forma regular no
recuerdan como utilizarlo.

6. Se confunde la utilizacion de los conceptos evento y causa.

2.2.14 Identificar la materializacion de riesgos y evaluar las medidas

adoptadas para su administracién

Como resultado de las entrevistas a las diferentes areas, se logré identificar
situaciones donde algunos riesgos se materializaron durante el afio 2023, presentando

efectos o situaciones en las siguientes dependencias:

La administracion no tenia valorado los eventos materializados, los cuales
generaron impactos negativos en las diferentes areas, lo que demuestra que la
capacidad de respuesta es reactiva y no cumple con la razon de ser que sea un enfoque

proactivo, se muestran ejemplo de algunas situaciones materializadas:

Octubre, 2024 Pagina 58 de 86



MINISTERIO DE
g GOBIERNO ,/ CONSEJO TECNICO
Y TRANSPORTES /' DE AVIACION CIVIL

AUDITORIA INTERNA

INFORME Al-09-2024

CUADRO N214

Situaciones Riesgo Materializados en 2023
(Ejemplos)

Dependencias Riesgos materializados

e Problemas con compras publicas para adquisiciones

. en el exterior.

Lunidad de | ¢ Reglamentacién atrasada

Aeronavegabilidad e Cambio regularlos para el 2023 que generé un Boom
de modificacién aeronaves, para mejorar la
identificacion con la torre de control

. . e Afectacion salario Global- Rotacion de personal y se

2.Unidad  de  Unidad , del pierde por especializacién

Aercl)puerto . Internacional | , - proplemas hallazgos en proceso de certificacion

Tobias Bolafios pendiente de atender.

¢ Riesgos en facilitaciones

Fuente: Elaboracion propia

2.2.15 Verificar que las acciones implementadas en el marco de las
recomendaciones emitidas en el Informe de Auditoria Interna Al-08-
2022 denominado “Evaluacion del SEVRI”, mantienen vigenciay su

cumplimiento a traveés del tiempo

En la evaluacidbn acerca del seguimiento en el cumplimiento de las
recomendaciones emitidas en el informe de Auditoria Interna Al-08-2022 se puede
determinar que esta pendiente de cumplir una recomendacién del hallazgo Ne3, a la

fecha de este estudio se reflejan los siguientes resultados:
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CUADRO N215

Seguimiento Plan de Accion Informe AI-08-2022

Recomendaciones

2. Reforzar los conceptos relacionados con la
definicion de eventos, causa y consecuencia,
para que orienten en el planteamiento en la
redaccion de riesgos por medio de talleres y con
casos reales que se enfrentan los usuarios.

Acciones por realizar

Capacitacion continua. Se reforzo6 el
apartado Mecanismos de coordinacion
de SEVRI (segundo y dltimo punto)
ANEXO 2 del 5M03 (aprobacién dela
nueva versiéon por el CETAC).

Enero 2023
3. Aplicar, documentar y registrar en el SIVARI | Se incluira dentro del sistema
el desarrollo del FODA o formulario del andlisis | S|VARI (se requieren

de contexto, apoyado previamente con el uso
de la herramienta PESTEL.

aproximadamente 130 horas de
mantenimiento para el cumplimiento

de esta actualizacion)
Diciembre 2025

4. Revisar en el Marco Orientador del Sistema
de Valoracion de Riesgos, el anexo 2 Ambiente
de Apoyo con la estructura actual de DGAC. Asi
mismo, Vvalorar la participacibn de las
dependencias a nivel de departamentos dentro
de la Valoracion de Riesgos.

Esta explicito en 5M03, primer parrafo
de Estructura organizacional que todos
los del PAO hacen SEVRI.
(aprobacion de nueva version del
5M03 del CETAC)

Enero 2023

5. Reforzar con los enlaces y jefaturas las
medidas de control; donde el riesgo residual es
mayor al riesgo inherente. Valorar si el sistema
SIVARI podria alertar al usuario de dichas
situaciones para tomar las medidas correctivas
oportunamente

Se abordara en la capacitacion del
SEVRI 2023 vy siguientes, y que
igualmente ya se ha abordado en el
minuto 4:50 de la grabacién del video
facilitado en la circular DGACUPI-CIR-
02-2022 al respecto. Este es un tema
recurrente en las capacitaciones todos
los afios. Igualmente, en el 5M03 esta
explicito en varios apartados, por
ejemplo, en la guia metodoldgica
Marzo 2023

6. Revisar y actualizar el anexo 7 del
Manual de Uso de SIVARI que se encuentre
en el Marco Orientador, y reforzar el uso de
la herramienta a las diferentes participantes

Actualizacién del manual de usuario
cuando se tengan novedades en el
SIVARI (en el 2022 no se ha podido por
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Recomendaciones

gue se integran en el proceso de valoracién
de riesgos

Acciones por realizar

falta de contrato, se espera para el
2023).

El uso de la herramienta se reforzo y se
seguira reforzando con el video de uso
del SIVARI facilitado en la circular

DGAC-UPI-CIR- 02-2022
Instructivo 5112

Junio 2023

7. Revisar el Marco Orientador del SEVRI y
ajustar las debilidades indicadas en la tabla del
comentario 2.2.6, ademas de reforzar en las
capacitaciones y el esquema implementado en
el sistema SIVARI; para que se logre cumplir
con las caracteristicas de; continuidad,
enfocado a resultados, integracién y capacidad

VER TABLAADJUNTA (la tabla adjunto
no corresponde al presente informe)

8. Revisary aplicar indicadores por la unidad de
SEVRI que permitan documentar evidencias y
registros, e identificar como la valoracién de
riesgos contribuye al logro de objetivos y metas.

Inclusibn en 5M03 en el Apartado
Evaluacion del SEVRI mediante
indicadores (aprobacion de nueva
version del 5M03 del CETAC).

Enero 2023

9. Reforzar aspectos metodologicos en el uso
del SIVARI, que permita reforzar el proceso de
identificacion, analisis, evaluacién y
administracion de los riesgos, complementando
con los insumos requeridos y la aplicacién del
formulario 5F45 (ver conclusién 8,18,20).

El uso de la herramienta se reforzé con el
video de uso del SIVARI facilitado en la
circular DGAC-UPI-CIR- 02-2022 y se
seguira reforzando circular SEVRI 2023.

El formulario 5f45 no sera utilizado, se
explica sobre el andlisis de contexto en
Normativa Interna.

Febrero 2023
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Recomendaciones

10. Reforzar e integrar dentro del sistema de
Gestién de calidad los mecanismos que se
disponen actualmente como son las acciones
correctivas que permitan reforzar el logro de
objetivos y sean correlacionadas con el SEVRI.

INFORME AI-09-2024
Acciones por realizar

Preguntar lo siguiente en la matriz de
administracion de riesgos de SIVARI:

¢La implementacion de esta medida
modifica en algo la documentacién del
Sistema de Gestion de Calidad?

Si/No (indicar cual)

Junio 2023

11. Reforzar por medio de las capacitaciones y
con los enlaces asignados en la valoracion de
Riesgos, reconocer los elementos
correspondientes a las actividades de control
considerando el Disefio, implementacion y la
efectividad del control seleccionado o
modificado.

Se abordara en la capacitacion del
SEVRI 2023 y siguientes

Videos mencionados en la Circular
DGACUPI- CIR-02-2023

Marzo 2023

12. Reforzar la existencia de suplentes en caso
de cambio de jefaturas que permitan dar
continuidad a la administracion de riesgos, e
incluir dentro el proceso de nombramiento de
las jefaturas, un programa de induccion sobre la

gestion de riesgos, indicando las
responsabilidades, beneficios y los diferentes
insumos que se requiere para cada

componente en la valoracion de riesgos.

1)Explicar las opciones disponibles en
caso de que la jefatura no esté
(Incluido en Establecimiento del
SEVRI) (aprobacion de nueva
version del 5M03 del CETAC)

1) Enero 2023

2)Coordinar con Recursos Humanos
para que en el instructivo 6I05 se
incluya que se debe coordinar con
Planificacion para que esta Unidad
explique sobre Control Interno y SEVRI
a las jefaturas entrantes. (se depende
de Recursos Humanos)

Cumplida el 13/12/22

13. Analizar y justificar en el Marco Orientador
del SEVRI, en que momentos se debe utilizar la
Matriz de los planes de contingencia, y valorar
si es necesario aplicarlo a los otros niveles de
riesgo (medio y Alto) cuya probabilidad de

1)Se modifica en el 5M03 (aprobacion
de nueva version del 5MO03 del
CETAC)

Enero 2023
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Recomendaciones

Acciones por realizar

ocurrencia es mayor o tendria un nivel de
impacto importante.

2)Implementacion en SIVARI (para los
riesgos bajos no sera necesario,
debera llenarse para los riesgos altos

en conjunto con la matriz de
administracion de riesgos)
Junio 2023

14. Revisar y establecer un plan de atenciona | VER TABLA ADJUNTA (la tabla

los temas pendientes del informe Al-03-2019.

adjunto no corresponde al presente
informe)

15. Fortalecer la cooperacion que pueden
brindar dependencias como  Seguridad
Operacional, Contraloria de Servicios, que
contribuyen al mejoramiento del control interno
y al mejor desarrollo del SEVRI.

Actualizacion en el 5M03 que se debe
indicar en circulares que se debe tomar
en cuenta quejas, salidas no
conformes e incidentes reportados en
SMS a la hora de identificar y analizar
riesgos (aprobacion de nueva
version del 5M03 del CETAC)

Enero 2023

Fuente: O@icio cumplimiento de recomendaciones DGAC-UPI-OF-31-2023 del 9-marzo-2023

CUADRO N216

Seguimiento Plan de Accion Informe AI-03-2022

Seguimiento al Informe Al-03-2019

Recomendacion del informe emitido
2019

Estatus a la fecha de este estudio

1. Elaborar

una estrategia de cobertura e

CONSEJO TECNICO
DE AVIACION CIVIL

Implementado como parte de los participantes del

integracion de proceso de Valoracion de
Riesgos de tal forma que se incorporen en
forma escalonada todas las unidades
Institucionales, y se realice una vinculacién de
la identificacion de riesgos con el plan
operativo anual (ver conclusiones 1,2, y 3).

Sistema SIVARI.
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Recomendacion del informe emitido
2019

Estatus a la fecha de este estudio

2. Ajustar una guia y acompafiarla de capacitacion
gue oriente a los enlaces y jefaturas, en la
identificacion de riesgos respecto a como
utilizar los siguientes insumos:

a) Planes nacionales, sectoriales e
institucionales.

Andlisis del entorno interno y externo.

Evaluaciones institucionales.

Descripcion de la organizacion

(procesos, presupuesto, sistema de

control interno).

Normativa externa e interna asociada

con la institucion.

f) Documentos de operacion diaria y de la
evaluacion periddica del desempefio de
este SEVRI.(ver conclusién No4)

b)
c)
d)

e)

Reincidente este tema: Se han dado
capacitaciones, pero no abordan dicha
recomendacion.

Se ha abordado en las capacitaciones de los
afos 2021 y 2022. Se abordara nuevamente
en las capacitaciones del 2023 y siguientes
Marzo 2023

3. Ajustar la seccién 5 del Ambito de Apoyo, donde
se incluyan los mecanismos para crear
conciencia a los funcionarios, los mecanismos
de uniformidad de concepto de riesgo,
desarrollo de la actitud proactiva y detallar los
mecanismos de coordinacién. (ver conclusién
No5).

Reincidente este tema. Se siguen presentando
problemas de compresion en el concepto de
Riesgo.

Se haréan los ajustes en la actualizacion del
5M03 (aprobacién de nueva version del
5M03 del CETAC)

Enero 2023

4. Ajustar en el Marco Orientador en la seccién 6
Recursos y Sujetos Interesados, la vinculacién
de los sujetos interesados con el SEVRI. (ver
conclusion No6).

Reincidente este tema: A pesar de que el Anexo
4 Sujetos interesados del Marco Orientador, no
incluye el area de Sistema de Gestion de
Calidad., CGR, MICCIT

Se haran los ajustes en la actualizacién del
5MO03(aprobacién de nueva versién del
5M03 del CETAC)

Enero 2023

5. Se realicen los ajustes y permita el uso de la
Herramienta SIVARI, asi mismo, se promueva
entre los funcionarios su uso vy

aprovechamiento. (ver conclusién No 7 y 18).

Implementado y aplicado para el afio 2020y 2021
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Recomendacioén del informe emitido
2019

Estatus a la fecha de este estudio

6. Se gestione y promueva un programa de
capacitacion continua en el proceso del SEVRI,
con un enfoque hacia el valor agregado y
resultados. (ver conclusién No 8,9y 10)

Reincidente este tema

Se ha abordado en las capacitaciones de los
afos 2021y 2022. Se abordara nuevamente
en las capacitaciones del 2023 y siguientes
Marzo 2023

7. Elaborar una estrategia del proceso de
SEVRI, considerando las caracteristicas de
continuidad, enfocado a resultados, integracion
y capacidad de la gestibn de riesgos
institucional (ver conclusion 8 'y 17).

Reincidente este tema

Se haran los ajustes en la actualizacion del
5M03 (aprobacién de nueva version del
5M03 del CETAC)

Enero 2023

8. Revisar los ciclos de valoracion de riesgos y la
forma como contribuye en la toma de
decisiones, ademas estos procesos de
evaluacion deben ser parte los sistemas de
gestién de las diferentes unidades y cumplir
con la caracteristica de integracion. (ver
conclusion 11).

Reincidente este tema

Se haran los ajustes en la actualizacion del
5M03 (aprobacion de nueva version del
5M03 del CETAC)

Enero 2023

9. Se implementen a nivel de unidades,
indicadores de mejora en los componentes de
control interno, con casos concretos segun los
procesos de la unidad. (ver conclusién 12)

Reincidente este tema

Se haran los ajustes en la actualizacion del
5M03.

(aprobacion de nuevaversion del

5M03 del CETAC)

Enero 2023

10. Es importante reforzar los conceptos de
calificacion de riesgo inherente y de riesgo
residual, asi mismo la identificacion vy
calificacion de las medidas actuales de la
administracion a los enlaces y jefaturas. (ver

conclusion 13).

Reincidente este tema

Se ha abordado en las capacitaciones de los
afos 2021y 2022. Se abordara nuevamente
en las capacitaciones del 2023 y siguientes
Marzo 2023

11. Se implemente y documente un cronograma de
seguimiento y verificacion del cumplimiento de
los planes de accién y revision de la gestién de

riesgos. (ver conclusion 14 y 15).

Implementado en el sistema SIVARI.
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Estatus a la fecha de este estudio

Recomendacion del informe emitido
2019

12. Se refuerce mediante mecanismos V| Reincidente este tema
estrategias de participacion continua, el Se haran los ajustes en la actualizacion del
involucramiento tanto de la Direccidn Superior 5MO03
como de los Titulares
Subordinados. (ver conclusién 16).

(aprobacion de nuevaversion del
5M03 del CETAC)
Enero 2023
13. Se proponga un cronograma de| Recomendaciones cerradas desde el afio
implementacion de las recomendaciones,| 2016
producto del informe AI-08-2015. (ver

conclusién No 19)
Fuente: Elaboracion propia

En resumen, de las recomendaciones del informe Al-03-2019 y el informe AI-08-
2022, cerradas, sin embargo, aun existen temas reincidentes anotados en la columna
de "Estatus a la fecha de este estudio”. Al momento de esta auditoria, se vuelven
identificar debilidades en esas areas.

2.2.16 Verificar que la herramienta automatizada generaresultados acordes
con la normativa existente para gestionar el SEVRI y evaluar la
calidad de lainformacion que produce y comprobar si agrega valor a

la gestion institucional

Durante la evaluacion del periodo 2023, se revisO el Sistema SIVARI,
detectandose algunas debilidades en la aplicacion del instrumento tal y como lo detalla
el informe DGAC-UPI-INF- 021-2023 SEVRI 2023.

“1. Para el desarrollo del SEVRI se presentd una
limitacidn Importante, como fue que no se tuviera acceso
al SIVARI desde fuera de las oficinas de la DGAC (solo

con VPN, 1o cual se ha estado instalando de parte de la
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Unidad de TI de manera muy limitada durante el presente
afo), lo cual restringia su uso para las dependencias y
hacia necesario una mayor planificacidn de parte de estas

y de la Unidad de Planificacidn para su desarrollo.”

El documento 5112 Instructivo para el Usuario de SIVARI en el modulo de SEVRI
V.05, fue liberado para el 2024,(control documental de calidad) por lo que para el 2023,
se utiliza una version desactualizada del Manual de usuario del SIVARI, el cual contenia
pantallas del sistema del 2015 y 2016, lo que dificulto a los colaboradores disponer de
dicha Manual de Usuario con los nuevas mejoras en el periodo 2023, asi, el instructivo

incluye lo siguiente:

La herramienta SIVARI lo componen las siguientes plantillas o formatos

e Matriz Identificacion de Riesgos (Enlace)

e Matriz Identificacion de Riesgos (Jefatura)

e Matriz de Analisis de Riesgos

e Matriz de Evaluacion de Riesgos (Enlace)

e Matriz de Administracion de Riesgos

e Matriz Plan de Administracion de Riesgos (Enlace)

e Matriz de Revision de Riesgos

e Matriz Aprobacion General (Jefatura)

e Matriz de Revision de Riesgos - Seguimiento (Enlace)

e Matriz de Revision de Riesgos - Aprobacion Seguimiento (Jefatura)
e Rechazo Seguimiento Matriz de Revision de Riesgos (Enlace)

e Reporte de Materializacion de Riesgo en SIVARI (Enlace)
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e Aprobacion del Riesgo Materializado (Responsable: Jefatura)

e Matriz de Administracion de Riesgo Interna.

De tal manera que el documento 5112 Instructivo para el Usuario de SIVARI, no
incluye un diagrama conceptual de navegaciéon que le permita a los colaborares poder
guiar, asimismo, no incluye puntos de control o advertencias sobre la informacion que

se esta registrando en el SIVARI.

Ademas, en el SIVARI no se incluyen los riesgos, tal y como lo describe el
documento 5M03, Marco Orientador Valoracion de Riesgos, que son descritos en el

Anexo 5 Estructura de riesgo en:

1- Riesgos del entorno

* Deseos de los Usuarios
* Innovacion Tecnologica
* Sensibilidad

» Disponibilidad de capital
» Soberano/Politico .

* Marco Normativo

+ Pérdida Catastrofica

2- Riesgos de procesos

» Riesgos de operaciones

* Riesgos financieros

* Riesgos de direccion

* Riesgos de tecnologia de informacion
* Riesgos de integridad
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3- Riesgos de informacion para la toma de decisiones

* Riesgos de informacion operativa
* Riesgos de informacion de gestion

* Riesgos de informacién estratégica

4- Riesgos en gestion de proyectos

A pesar de estar incluidos en el Marco Orientador, las categorias que tiene el
Sistemas SIVARI, aparece de la siguiente forma:

Ilustracion Ne 6

Categorias de Riesgo

= Responsablce Er

Depes| [Seleccione una Opcion]
Unidad de €| Entorno

T Gestion de Proyectaos
Iinformacion

icllen Sarrantes Con

Clasificacion General

[ JAccesot™™
| Autoridad'@
|_lcCsapital as Conocimienta &
: Fraude®
[linfraestuctura@®
| l.xclara:gc:«ji0
I Liquice=®®
] I ~ Opet‘ar:lc'mB I
Oportunidad
I recurses =umanas &9
1 chutcciérn@
[] sala Ocupacionai®
[ 1 =stisfaccion al Uauario@
[1uso no Autorizado &

ICIaslfk:sclén Especifica
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Por lo tanto, en el Sistema SIVARI no se incluyen los riesgos, tal como lo describe

el documento 5M03, Marco Orientador Valoracion de Riesgos.

Otra observacion en este apartado es con relacion al informe de SEVRI 2023, de
su lectura no se logran identificar valoraciones de indicadores que permitan determinar
la calidad de la informacion producida como parte del informe segun lo indica el
documento 5M05 Marco Orientador (inciso 4.3 Evaluacion del SEVRI mediante
indicadores), de tal manera que la informacién solicitada muestra los siguientes

resultados sin que forme parte de los informes.

1. 100% (fuente: DGAC-UPI-INF-021-2023)
2. 86% (fuente: DGAC-UPI-INF-021-2023)

3. 79% (fuente: informe DGAC-UPI-INF-17-2024)

Fuente: Correo de respuesta de Control Interno, de la Unidad de Planificacién
Institucional.
2.2.17 Inventariar las distintas fuentes — departamentos y/o procesos que
recopilan o levantan informacién de riesgos en la institucion y
verificar que los mismos estén integrados/alineados con el SEVRI

institucional

Para la evaluacion del periodo 2023, se utilizé el sistema SIVARI, considerando

lo siguiente:

* En el aflo 2022 se valoro el 100% de los metas del PAO rutinarios ademas de
los estratégicos (representados en el Plan Operativo Institucional) y algunos de los
elementos del Plan Estratégico (Estrategia/Lineamiento Estratégico/ Actuacion
Estratégica) a los cuales se le detectaron riesgos en el analisis de contexto realizado a

principios de afo.
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* En el afio 2023 se hizo igual que en el 2022, con la Unica diferencia que la
cantidad de objetivos institucionales aumentaron dado que se detectaron riesgos no
solo en el analisis de contexto realizado, sino también en el de partes interesadas, a

principios de afio.

Con respecto a las dependencias que levantaron informacion de riesgos, como se
indica en el informe del SEVRI 2023, en la seccion de Alcance inciso 5, se tiene lo

siguiente:

5.1 Consejo Técnico de Aviacion Civil (CETAC)
v Organo Fiscalizador

v'Unidad de Accidentes e incidentes

v Proceso de la Contraloria de Servicios

v Secretaria del CETAC

5.2 Direccion General de Aviacién Civil (DGAC)
v Direccién General de Aviacion Civil (DGAC)
v'Unidad de Planificacion Institucional

v Unidad de Asesoria Juridica

v Proceso de Regulacion Aeronautica

v Seguridad Operacional del Estado (SSP)
v'Unidad de Tecnologias de Informacion

5.3 Departamento de Seguridad Operacional

v Departamento de Seguridad Operacional

v Unidad de Operaciones Aeronauticas
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v Unidad de Transporte Aéreo

v'Unidad AVSEC-FAL

v Unidad de Supervision de Navegacion Aérea
v'Unidad de Licencias

v Unidad de Aeronavegabilidad

v Unidad de Supervision de Aerédromos

5.4 Departamento de Servicios de Navegacion Aérea
v Departamento Servicios de Navegacion Aérea

v Unidad de Administracion del Espacio Aéreo (ATM)
v'Unidad de Informacion de Navegacion Aérea (AIM)
5.5 Departamento de Aeropuertos

v Departamento de Aeropuertos

v Unidad de Infraestructura Aeronautica

v Proceso de Mantenimiento

v Proceso de Salon Diplomético

v'Unidad de Aerédromos Locales

v Aeropuerto Internacional Daniel Oduber Quirds

v Aeropuerto Internacional Tobias Bolafios Palma

v Aeropuerto Internacional de Limén

5.6 Departamento Financiero —Administrativo

v Departamento Financiero —Administrativo
v'Unidad de Gestion Institucional de Recursos Humanos
v'Unidad de Recursos Financieros

v Unidad de Proveeduria Institucional
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Proceso Archivo Central
Proceso Salud Ocupacional

Proceso Servicios Generales

No se identifico dentro del informe de SEVRI de 2023 DGAC-UPI-INF- 021-2023
dos dependencias y al compararlo con el PAO 2023 DGAC-UPI-INF-008-2022, se
determind que la valoracién de riesgos en los resultados no aparece en la seccion 5
Alcances del informe de identificacion de riesgos, pero en el SIVARI si estan incluidos

las siguientes dependencias:

e Proceso Biblioteca Técnica

e Proceso Certificacion Aeronautica

2.2.18 Medir e identificar el grado de madurez del SEVRI en la DGAC y
analizar si las acciones desarrolladas en materia de identificacion vy

administracion de riesgos en la DGAC han permeado la cultura organizacional

Para establecer la medicion del grado de madurez del SEVRI en la DGAC, se
establecieron los niveles de madurez basado en el modelo COSO ERM 2017, donde

se establecen los siguientes niveles:
Cuadro N°17

Niveles de Riesgo
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Las actividades de gestion de riesgos no estan estructuradas, ni coordinadas,

Informal ni documentadas, o podrian no existir.
No se ha de@inido una €ilosofia de gestion de riesgos o los objetivos no han
sido de€inidos.
Las funciones de la gestion de riesgo son mas independientes con las
L unidades de negocio.
Aspiracional
Las actividades de gestion de riesgo en todala organizacién no se aplican de
manera coherente en las unidades de negocio o pueden estar en desarrollo,
pero atn no han sido €inalizadas.
Las actividades de gestiéon de riesgo en toda la organizacién estan
) implementadas consistentemente entre las unidades de negocio.
Operacional
Las actividades estan correlacionadas y agregadas entre los tipos de riesgos
y las unidades de negocio, se abarca mas tipos de riesgos (incluyendol
reputacional, estratégico y operacional).
Optimizado La gestion de riesgos esta integrada en la toma de decisiones.

La organizacion aprovecha las oportunidades
de manera selectiva, ya que es una especial habilidad para aprovechar.

Fuente: Elaboracion propia

Al aplicar dicho instrumento de la medicion sobre el grado de madurez, donde se
puede observar que, de acuerdo con los resultados del periodo 2023 se muestra una
mejora para el topico de comunicacién y alcance, tal y como muestra en la siguiente

tabla:

Cuadro Ne 18

indice de Madurez Informal y Aspiracional

Elementos 2021 2023
IINDICE DE MADUREZ DEL SCI 26 26
DOCUMENTACIOIN y HERRAMIENTAS 40 35
COMUNICACIOI N y ALCANCE 25 30
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ENTRANAMIENTO Y CAPACITACIOI N 20 20
PROACTIVO 20 20
OPERACIOI N DEL SISTEMA DE GESTIOI N DE RIEGOS 25 25

Fuente: Elaboracion propia
A continuacioén, se muestra el detalle de la calificacion realizada:

Cuadro N°10
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Detalle de Cali@icacion

MODELO DE MADUREZ DE ERM-2017 Periodo 2023

iNDICE GENERAL DE

MADUREZ DEL

GESTION DE 26 ATENCION ALTA ATENCION MEDIA | ATENCION LEVE
RIESGOS

DOCUMENTACION y Hd 35

Existe un Marco Orientador —actulizada aplicada para el
2023. Falta reforzar la capacitacién a temas mas
detallados. Debilidades en la redaccion de

1-Metadologia de trabajo 40 | Aspiracinal riesgos.
La Unidad de Tecnologias de Informacion norealizo

la Waloracidn de Riezgos, incumplienda =i o dispussta en la
narma de control interno 3.2 Sistema especitico de
valoracion del riesga institucional v lo solicitade mediante
Circular DGAC-UPI-CIR-06-2023. [Ma realizéd SEVEI), En la
seccidn 8.3 Andlisis de riesgas Residuales Altos, no incluge
la problematica en la descripeidn de Eventos y causas .y
Z-Informes de Riesgos 40 | Aspiracinal los riesgos residuales altos despues de medidas de control. Mi

3-Definicion de abjetivos 20 Informal
El sistema SIVARI, consolida pera los riesgos cuando son
més de Sriesgos se wuelve muy complicads , poder navegar,
asi mismo no incluye alertas que le permit ala persona
comegi algunas ponderacionss, no sugiere tipos de
d-Herramientas tecroldgic] 40 | Aspiracinal cantroles que podrian wtilizar.

COMUNICACION v ALC] 30

DGAC-UPI-CIR-0E-2023 dande dos fechas limites para
terminar lo correspondiente a las fases de identificacidn,
analisiz y evaluacidn de riesgos, ademas del plantzamisnto
de medidas de administracion de riesgas:

- 17 de marza para las dependencias gue tenian que aplicar
valoracidn de riesgos a los objetivas vinculados con los
riesgos identificados en el Analisis de Contexta v Analisis de
S~ Comunicacidn farmal 40 |Aspiracinal Panes Interezadas.

G- Estructurado entre las & 20 Informal
T-Cobertura de loz Biesgod 20 Informal
Oe los comentarios de los usuarios del SIVAR] se recolecta
los comentarios v de parte del Coordinador del SEVRI no
5-Mejara Coninua 40 | Aspiracinal logra enpresar dichas debilidades en el informe de riesgas.
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MODELO DE MADUREZ DE ERM-2017

Periodo 2023

INDICE GENERAL DE
MADUREZ DEL
GESTION DE 26 ATENCION ALTA ATENCION MEDIA | ATENCION LEVE
RIESGOS
ENTRANAMIENTO ¥ C] 20
9- Formalidad de la Capaciag 20 Infarmal
10- Operando como se esper] 20 Informal
11- Afianzado en la organizaci 20 Infarmal
12- proceso permansnte 20 Informal
PROACTIYO 20
13-Afianzado en la organizaci 20 Informal
14-Creacidn de valar 20 Informal
15- Efectivo 20 Informal
16- Inteqrado 20 Infarmal
Operacidn del Sistema
de Gestién de Biegos | 25
17 - Formalidad de las activid] 20 Informal
Flanes de accion muy reducidas bazada en tramites
18 - Aplicacion de las actividd 40 | Aspiracinal administartivos,
13- Monitoreo efectivo 20 Informal
20-Fecursos 20 Informal

Fuente: Elaboracion propia

Del cuadro anterior, es importante concentrarse en los temas indicados en
Atencion maxima, que son temas que estan incluidos en el presente estudio.
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[ll. CONCLUSIONES

De acuerdo con los resultados del estudio, se concluye que:

1. A pesar de dar cumplimiento a la normativa interna para gestionar el SEVRI, se
identificaron debilidades de implementacion; confirmadas en el informe DGAC-
UPI-INF- 021-2023, asi mismo como la utilizacion de metas en lugar de objetivos.

(Ver comentario 2.2.1)

2. Segun los resultados de la evaluacion indicados en el Informe SEVRI -2023
preparado por la Unidad de Planificacion institucional, se muestra que las areas
que participaron del estudio no son congruentes con la lista de dependencias del
PAO 2023, donde se refiere a 31 y no las 38 dependencias de las areas

participantes dentro del informe del SEVRI 2023. (Ver comentario 2.2.2)

3. En los resultados de la evaluacion indicados en el Informe SEVRI 2023, este
proceso utiliza la calificacion de metas en lugar de los objetivos. Adicionalmente,
la calificacion de riesgo los casos indicados del 2022 y 2023 para riesgo inherente
y riesgo residual no son congruentes con la mitigacién de riesgos, ya que dichas
acciones incrementan el riesgo, pasa de riesgo inherente bajo a riesgo residual
alto. (Ver comentario 2.2.3)

4. Para los resultados de la revision del sistema SIVARI en la seccion de SEVRI, se
determina que su principal fuente de eventos de riesgos se relaciona con el tema
de recurso humano, como se indica en el informe el SEVRI 2023, con la mayor
puntacion para recurso humano con un 15.7%, como se puede observar en el
grafico Ne 2, cuyo argumento no tiene una solucion ante politicas o restricciones

gubernamentales y es una situacion de operacién materializada, ya que no se
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analiza una situacién que podria ocurrir en un intervalo de tiempo particular (Ver

comentario 2.2.13)

No se documenta dentro del SIVARI el analisis de FODA, (esta recomendacion
esta programada para el diciembre 2025) misma que ayuda a analizar los factores
internos y externos y la cual incluye temas politicos, econémicos, socioculturales,

tecnolégicos, ecoldgicos y legales. (Ver comentario 2.2.4)

En el Marco Orientador, en el Anexo Ne 4 de “Sujetos Interesados”, no es clara la
participacion de los sujetos interesados externos en las diferentes etapas del
SEVRI, tales como Ministerio de Obras Publicas, Organizacion de Aviacion Civil
Internacional (OACI), Comision Latinoamericana de Aviacion Civil (CLAC),
Corporacion Centroamericana de Servicio de Navegacion Aérea (COCESNA),
Asociacion Internacional de Transporte Aéreo (IATA), Administracion Federal de
Aviacion Civil (FAA), Contraloria General de Republica y el MICCIT, MIDEPLAN,

etc. (Ver comentario 2.2.5)

. Al revisar los eventos de riesgos sefialados, estos no estan bien planteados y se
enfocan en atender aspectos administrativos, o que no permite identificar la
alineacion con el Marco Estratégicos del Sector Aéreo segun documento DGAC-
UPI-INF-008-2022 del Plan anual Operativo 2023, se confunden con posibles

acciones de atencidn que no estan vinculados. (Ver comentario 2.2.6).

. Se encontraron temas relacionados con el contexto y andlisis de costo beneficio,
entre otros, que no estan contemplados o no son de clara aplicacion o valoracion
0 que estan pendientes de ser implementado para diciembre del 2025; segun los
datos que muestra el cuadro N°2. (Ver comentario 2.2.7).
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8. Las deficiencias en el planteamiento de los riesgos y sus medidas de
administracion de riesgos no permiten generar informaciéon que apoye la toma
decisiones para el logro de los objetivos, ademas que no siguen la estructura del
documento marco orientador en el anexo Ne1 Funcionamiento del Sistema
Especifico de Valoracion del Riesgo Institucional de la DGAC/CETAC (guia
metodologica) donde se detalla como se deben redactar los riesgos. (Ver

comentario 2.2.8).

9. Alrevisar las medidas planteadas por las distintas unidades se ven direccionadas
a aspectos que se subsanan en la gestion operativa ordinaria, no delimitando una
actividad de control especifica que se mantenga en el tiempo como mitigador de

riesgo. (Ver comentario 2.2.9).

10. Dentro de los resultados obtenidos en el periodo 2022 y el proceso de identificacion
de eventos de riesgo para el periodo 2023, no se logra identificar y documentar un
efectivo gerenciamiento de los riesgos institucionales por lo que, en algunos casos
se incrementaron. (ver llustracion N°5 Medidas de mitigacion de 2022 a 2023).

(Ver comentario 2.2.10).

11. Al revisar los planes de accion, presentan medidas que, en su mayoria
corresponden a tramites administrativos o actividades que deben gestionar las
areas en forma regular, lo que dificulta establecer un indicador que permita valorar

la eficiencia y eficacia de éstas. (Ver comentario 2.2.11).

12. Se evidencia como algunas jefaturas tuvieron un cambio de area y el seguimiento
de la gestion de riesgos, se pudo ver interrumpido tal como el caso de la Unidad

de Tecnologias de la Informacion. (ver comentario 2.2.12).
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13.Por medio de las entrevistas elaboradas para este estudio, se confirman las
debilidades del SEVRI sobre percepcion del uso y el poco apoyo en la toma de

decisiones. (Ver comentario 2.2.13).

14. Se identificaron debilidades en el proceso de identificacion de riesgos,
especificamente en la identificacion de eventos, por lo que se confunden con
causas, resultando que las medidas de mitigacion podrian no ser efectivas y

podrian permitir que los eventos se materialicen. (Ver comentario 2.2.14).

15.Se mantienen a la fecha de este estudio, una recomendacion pendiente de
implementar segun el informe Al-08-2022 tal y como se indica en el oficio DGAC-
UPI-OF-31-2023 sobre las recomendaciones que involucra ajustes al sistema
SIVARI (Ver comentario 2.2.15).

16. El Sistema SIVARI no permite generar las fuentes de informacion necesarias para
mantener registro del comportamiento histérico de la evolucion de los riesgos

institucionales y revisar las categorias de riesgos. (Ver comentario 2.2.16).

17. Para el fortalecimiento de la gestion de riesgos, es importante entender por qué
existen areas que no fueron incluidas dentro del estudio, con el fin de mantener un
alcance a todas las areas de la DGAC y poder identificar los riesgos de dichas

areas. (Ver comentario 2.2.17).

18. Segun los resultados de la evaluacion indicados, se tiene debilidades en el uso de
la herramienta SIVARI, tales como carencia de controles de datos ingresados, falta
de asignacion de cédigos a cada meta, lo que dificulta poder reconocer sobre cual

riesgo estan analizando, entre otras debilidades. (Ver comentario 2.2.16).
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IV. RECOMENDACIONES

Producto de las observaciones planteadas en el presente estudio, se emiten

las siguientes recomendaciones:

A la Direccion General de Aviacion Civil

1. Aprobar el Informe y ordenar la implementacién de las recomendaciones

incluidas en el mismo.

A la Unidad de Planificaciéon Institucional

1. Reforzar los conceptos relacionados con la definicion de eventos, causa y
consecuencia, para que orienten de una mejor forma el planteamiento en la

redaccion de riesgos. (Ver conclusion 1)

2. Aplicar, documentar y registrar en el SIVARI el desarrollo del FODA o formulario
del analisis de contexto, apoyados previamente con el uso de la herramienta
PESTEL # (estd pendiente a ser implementado) (Ver conclusiones
1,4,6,8,13,14).

3. Revisar en el Marco Orientador del Sistema de Valoracion de Riesgos, el anexo

2 Ambiente de Apoyo con la estructura actual de DGAC. Asimismo, valorar la

4 Acrénimo gue hace referencia a los siguientes factores: Politicos, Econémicos, Sociales, Tecnolégicos, Ecologicos y Legales.
El analisis PESTEL sirve para obtener una visién completa y precisa del entorno en el que una organizacién opera. Gracias a esta
informacion, se pueden definir estrategias de negocio mas efectivas, tomar decisiones mas inteligentes y aumentar nuestras

—Rosibilidades de alcanzarlos objetivos a corfo, medio v largo plazo
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participacion de las dependencias a nivel de departamentos dentro de la
Valoracion de Riesgos y considerar la falta de algunas partes interesadas. (Ver

conclusiones 2,3,5).

Implementen acciones para reforzar con los enlaces y jefaturas los conceptos de
riesgo residual y riesgo inherente. Valorar si el sistema SIVARI podria alertar al
usuario de dichas situaciones para tomar las medidas correctivas

oportunamente. (Ver conclusion 3).

Reforzar el uso de la herramienta a las diferentes participantes que se integran
en el proceso de valoracion de riesgos de acuerdo con el documento 5112
Instructivo para el Usuario de SIVARI en el modulo de SEVRI V.05 finalizado
para el primer trimestre del 2024. (Ver conclusion 5).

Revisar el Marco Orientador del SEVRI y ajustar las debilidades indicadas en la

tabla del comentario 2.2.6, (Ver conclusion 18).

. Aplicar indicadores que permita documentar evidencias y registros, e identificar
como la valoracion de riesgos contribuye al logro de objetivos y metas dentro del

informe de riesgos. (Ver conclusion 6,10).

Reforzar aspectos metodologicos en el uso de la herramienta del SIVARI, que
permita reforzar el proceso de identificacion, analisis, evaluacién vy
administracion de los riesgos, complementando con los insumos requeridos y la
aplicacion del formulario 5F45, asi mismo asignar el coédigo o mostrar el cédigo
para cada riesgo, ya que se vuelve dificil para cuando son mas de 6 metas. (ver
conclusiéon 7, 16,18).
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9. Correlacionar dentro del Sistema de Gestidén de Calidad los mecanismos que se
disponen actualmente como son las acciones correctivas que permitan reforzar

el logro de objetivos y sean correlacionadas con el SEVRI. (Ver conclusion 8).

10. Valorar la posibilidad de designar suplentes o anticipar el cambio de jefaturas
gue permitan dar continuidad a la administracién de riesgos. (Ver conclusion
12)

11. Continuar con el plan de atencion para el tema pendiente del informe Al-08-2022
de acuerdo con la respuesta DGAC-UPI-OF-31-2023 relacionado con el

desarrollo del FODA para el analisis de contexto. (Ver conclusién 15)
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ANEXOS
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Consejo Técnico de Aviacion Civil

cetac Auditoria Interna

iacio iVl DIRECCION GENERAL DE
AV/aC/On C/V/I AVIACION CIVIL

COSTA RICA

Anexo N° 1
Valoracion de observaciones al borrador de informe por discusion final

Observaciéon de la Administracion: N.1
En la seccion 2.2.3., en el parrafo se, indica:

Del cuadro anterior, la columna objetivo, no es el objetivo, sino que el texto corresponde a la
meta del Objetivo Ne 6, el cual es una actividad que se refiere a la preparacién del anuario,
siendo el objetivo el siguiente:...

La administracion indica los siguiente:

El nombre objetivo es genérico, en tal columna se colocan tanto metas del PAO como objetivos
(en los casos que apliquen).

Para el siguiente periodo Se tiene identificado una mejora con el cambio de nombre de la
columna a Objetivo Institucional.

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X Parcial

Argumentos de la Auditoria Interna:

El texto incluye dicho comentario, adicionalmente los conceptos de objetivo y meta son
conceptos diferentes y es un tema que se explicd, asi mismo, la valoracion de riesgos de
Objetivos genera resultados diferentes a los riesgos que se puede generar con un enfoque de
metas. Es importante que el nivel de cumplimiento en promedio de todas las areas es superior
al 80%.

Observacion de la Administracion: N.2
En la seccion 2.2.5, en el parrafo se, indica:

De lo anterior, toma relevancia que la estructura organizacional de DGAC que se indica en el
informe DGAC-UPI-INF-008-2022 PAO 2023, no es congruente la cantidad de dependencias
evaluadas 31 tal como se indica en el informe de DGAC-UPI-INF- 021-2023 identificacion de
riesgos, en la lista de dependencias indicadas en la seccion 5. Alcance donde no incluye estas
dependencias:

e Proceso Biblioteca Técnica

e Proceso Certificacion Aeronautica

La administracion indica los siguiente:

Todas las dependencias hicieron SEVRI, hubo un error de redaccién en una seccién del
informe, pero en SIVARI estan.

Se solicita modificar el comentario

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria
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Argumentos de la Auditoria Interna:

El texto del informe lo explica en ese sentido, eso se indica en el informe sobre la deficiencia
sobre inconsistencia en el informe.

Observacion de la Administracion: N.3

En la seccion 2.2.6, en el parrafo se, indica:

Debe destacarse que de los riesgos identificados; no se logra establecer una vinculacion o
inclusién con los planes estratégicos de mediano y largo plazo, tal como no se logra alinear
segun lo establecido en el inciso 3.3. Marco estratégico del sector aéreo y la seccion 3.4.
Lineamientos Estratégicos, del documento DGAC-UPI-INF-008-2022 del Plan anual Operativo
2023, tal como se muestra

La administracion indica los siguiente:

El primer obstaculo para realizar esa vinculacion es que tales planes estratégicos de mediano
y largo plazo no son cuantitativos, algo que no es competencia del SEVRI, sin embargo, se
hacen esfuerzos por medio del Analisis de Contexto y de Partes Interesadas de atender
temas mas alla de lo operativo en el SEVRI.

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X Parcial

Argumentos de la Auditoria Interna:

No hay un argumento valido para la siguiente frase:
planes estratégicos de mediano y largo plazo no son cuantitativos, algo que no es competencia
del SEVRI

Observacién de la Administracién: N.4
En la seccion 2.2.7, en el péarrafo se, indica:

Esta pendiente incorporar dentro de SIVARI la vinculacién con actividades institucionales de
planificacién-presupuestacion, estrategia, evaluacién y monitoreo del entorno

La administracion indica los siguiente:

Lo que se incorporara en SIVARI especificamente es lo siguiente (segun oficio DGAC-DG-OF-
192-2022):

Aplicar, documentar y registrar en el SIVARI el desarrollo del FODA o formulario del analisis de
contexto, apoyado previamente con el uso de la herramienta PESTEL

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria
Péagina 2 de 18



Consejo Técnico de Aviacion Civil

cetac Auditoria Interna

iarip Vil DIRECCION GENERAL DE
AV/aC/Oﬂ CIWI AVIACION CIVIL
COSTA RICA
Si No X Parcial

Argumentos de la Auditoria Interna:

El comentario de la Administracion explica lo que se incorporara en el SIVARI.

Observacion de la Administracion: N.5
En la seccion 2.2.7, en el parrafo se, indica:

En el Sistema SIVARI Matriz Andlisis de Riesgos.

"Medidas de la Administracion n (controles existentes) ” se confunde que es un control medidas
las medidas de control, por ejemplo, lo que se observa en la ilustracibn N°2 solicitar mas
personal en la Unidad con su adecuada capacitaciéon . No es un control y se indica que si es
efectivo.

Adicionalmente, el Costo es Mayor que el Beneficio (lo cual es inaceptable)

La administracion indica los siguiente:

Los que se mencionan son errores puntuales, no la generalidad del SEVRI. Se solicita la
modificacion de la observacion

Igualmente se tiene planeado acciones para mejorar estas situaciones en SIVARI.

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No Parcial ___ X

Argumentos de la Auditoria Interna:

Se amplio la idea y el comentario indica lo que tiene planeado realizar la administracion al
respecto.

Observacién de la Administracion: N.6
En la seccion 2.2.7, en el parrafo se, indica:

En el Sistema SIVARI, en Matriz de Evaluacién de Riesgos, se encontraron casos donde el
andlisis de Costo beneficio, el costo es mayor que el beneficio, tal como se muestra en el
SIVARI. Donde no se conocen los para metros de aceptabilidad de riesgos institucionales.

La administracion indica los siguiente:
Los que se mencionan son errores puntuales, no la generalidad del SEVRI.
Se solicita la modificacion de la observacion

Igualmente se tiene planeado acciones para mejorar estas situaciones en SIVARI

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria
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Argumentos de la Auditoria Interna:

El comentario de la Administracion explica lo que se incorporara en el SIVARI...

Observacion de la Administraciéon: N.7
En la seccion 2.2.7, en el parrafo se, indica:

Las medidas para la administracién de riesgos seleccionadas deberan n: servir de base para
el establecimiento de las actividades de control del sistema de control interno institucional.

La administracién indica los siguiente:

Eso se encuentra en los diferentes documentos de Sistema de Gestion de Calidad,
principalmente en los de las unidades de apoyo.

Se solicita la modificacién del comentario

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X Parcial

Argumentos de la Auditoria Interna:

La informacién de Riesgos generada del SEVRI no vincula con otros documentos del Sistema
de Gestion de Calidad, como la Administracién lo expresa en este comentario.

Observacion de la Administracion: N.8
En la seccion 2.2.8, en el parrafo se, indica:

Se mezcla la redaccién de evento de riesgo con causa de riesgo, tal como se muestra en la
figura Ne 3 en Evento: por ejemplo, recurso humano insuficiente para atender solicitudes de
certificaciébn asignadas, lo que no es congruente con el concepto de evento (incidente o
situacion que podria ocurrir en un lugar especifico en un intervalo de tiempo particular

La administracion indica los siguiente:

Al ser algunas metas del PAO acciones que deben desarrollarse durante todo el afio, aspectos
como la escasez de recurso humano puede afectar durante cualquier etapa del afio, por lo
tanto, la redaccion se considera correcta, por otro lado, mencionar un lugar especifico es
irrelevante para estos casos

Se solicita la modificacién del comentario

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X Parcial
SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria
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Argumentos de la Auditoria Interna:

Existe un problema en la identificacién de evento (incidente o situacion que podria ocurrir en
un lugar especifico en un intervalo de tiempo particular) , por lo que las areas expresan
situaciones actuales ya materializadas, lo que no se refieren aln evento que podria ocurrir.

Observacion de la Administracion: N.9
En la seccion 2.2.8, de la pagina 48, del punto 5. en el parrafo se, indica:

De las situaciones indicadas sobre el planteamiento de riesgos y medidas de administracién
de riesgos, conllevan a la dificultad del seguimiento de los riesgos, asimismo, no es visible el
aporte al logro de los objetivos del PAO, como se muestra en la llustracion Ne 4, donde las
medidas de administracidn (controles existentes), adicionalmente, en las medidas de
propuestas, se repiten como medidas actuales como medidas de control propuesta

La administracion indica los siguiente:

La frase “donde las medidas de administracion (controles existentes),” no tiene congruencia,
no se entiende.

Se solicita la modificacién del comentario

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si_ X No Parcial

Argumentos de la Auditoria Interna:
Se amplio el texto en el punto referido en la seccion 2.2.8. de la siguiente manera:

5. De las situaciones indicadas sobre el planteamiento de riesgos y medidas de
administracion de riesgos, conllevan a la dificultad del seguimiento de los riesgos,
asimismo, no es visible el aporte al logro de los objetivos del PAO, como se muestra
en la llustracion Ne 4, donde las medidas de administracidn (controles existentes),
gue permita el logro de los objetivos, adicionalmente, en las medidas de propuestas,
se repiten como medidas actuales como medidas de control propuesta..

Observacion de la Administracion: N.10
En la seccién 2.2.8, en la pagina 48 en el parrafo se, indica:

En general, se indica por parte de los encuestados que se les dificulta el dominio del Sistema
SIVARI y que practicamente se convierte en un repositorio de respuesta a las actividades de
SIVARI, cuando en realidad deberia ser parte activa y vinculante con la Gestion del Sistemas
de Calidad

La administracién indica los siguiente:

SISTEMA GESTION Al CETAC R: 07/09/17 V.01
Pagina 5 de 18



Consejo Técnico de Aviacion Civil
Auditoria Interna

ron QKA

e ,
. ' DIRECCION GENERAL DE
observacione f@@f’r@ﬂ{%r AVIACION CIVIL,
del informe COSTA RICA
de auditoria

Pagina 6 de 18



Consejo Técnico de Aviacion Civil

cetac Auditoria Interna

Aviacion Civil DIRECCION GENERAL DE

AVIACION CIVIL
COSTA RICA

Es importante que en todo trabajo de investigacion se quede clara la fuente de informacion, en
este caso no se sabe cuantos ni cuales de los entrevistados respondieron como se asegura en
el informe, tampoco se tiene evidencia de las consultas realizadas a estos.

La frase ‘“practicamente se convierte en un repositorio de respuesta a las actividades de
SIVARI,” no se comprende

Se solicita la modificacion del comentario.

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X Parcial

Argumentos de la Auditoria Interna:

En este trabajo de auditoria se utilizé se realiz6 las 8 entrevistas que se muestra en la seccion
227

Observacion de la Administracion: N.11
En la seccion 2.2.9, en el péarrafo se, indica:

La columna utilizada para EVENTOS no detalla adecuadamente que tipo de situacion o
incidente se podria presentar, asi, los usuarios lo utilizan como causa, sin que se reconozca el
origen del evento, tal como se muestra:

La administracion indica los siguiente:

Los ejemplos de eventos incluidos en el informe se consideran de parte de la Unidad de
Planificacion aceptables, considerando que estan mencionando situaciones que pueden
dificultar el cumplimiento de los objetivos analizados.

Se solicita la modificacién del comentario

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X Parcial

Argumentos de la Auditoria Interna:

Se aclara que la tabla utilizada, no se indica el origen del evento. (amenaza)

Observacion de la Administracion: N.12
En la seccion 2.2.9, en el péarrafo se, indica:

Las medidas adoptadas carecen de puntos de control o son de tramite administrativo, por lo
general lo que no viene a reforzar los controles que permita fortalecer el sistema de control
interno y se convierten en tramites administrativos que garantizan que dicha medida sea
permanente, lo que probablemente provocaria que las distintas situaciones se mantengan en
el tiempo

SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria
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La administracion indica los siguiente:

Al ser la carencia de un recurso el evento que puede provocar el incumplimiento de un objetivo,
lo que corresponde es tratar de eliminar esa carencia, por tanto, no se considera mal proponer
tramites administrativos ante las dependencias de apoyo correspondientes (esto concierne a
una transferencia de riesgos, lo cual es uno de los tipos de administracion de riesgos que
promueve la directriz R-CO-64). De igual manera en el afio 2024 se incluyé una matriz adicional
en el SEVRI que complementa estas medidas de transferencia de riesgos.

Se solicita la modificacién del comentario

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X Parcial

Argumentos de la Auditoria Interna:

La respuesta de la administracion indica de medidas aplicadas para el 2024, estan fuera del
alcance de este estudio.

Observacién de la Administracion: N.13
En la seccion 2.2.10, en la pagina 51 del altimo parrafo, se indica:

Para concluir, los comentarios en dicho informe demuestran que el proceso de seguimiento
para el periodo 2022, no permite una mejora en los planes de administracién, ya que algunos
riesgos aumentaron el periodo 2022 a 2023, tal como se muestra

La administracion indica los siguiente:

No se considera correcto asegurar que no permitié una mejora considerando solo 4 ejemplos,
gue tampoco se explica como se escogieron (todo esto debe hacerse con muestreos
representativos y estos no se muestran).

Ademas, la situacion del afio 2022 puede ser diferente a la del 2023 por lo tanto para poder dar
tal afirmacion se debe analizar el contexto en cada afio, lo cual no se visualiza en el informe.

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si_Xx No Parcial

Argumentos de la Auditoria Interna:

Se amplié el comentario para aclarar la explicacion del aumento de los riesgos, de la siguiente
manera:

En resumen, los comentarios en dicho informe demuestran que el proceso de seguimiento para
el periodo 2022, no se observa una mejora en los planes de administracion, ya que algunos
riesgos aumentaron el periodo 2022 a 2023.

Observacion de la Administracion: N.14

SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria
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En laseccion 2.2.13, en el péarrafo se, indica:
Entre los comentarios a percepcion se extraen los siguientes:

1. Eluso del sistema SIVARI no es del todo amigable, ya que tiene que navegar por
varias pantallas.

2. Que no conoce la herramienta y en que se apoya en el funcionario de enlace.
3. Que lalista de riesgo es muy extensa.
4. Elregistro de metas de evaluacion de riesgo se presenta algunas duplicadas.

5. Como las dependencias no utilizan la herramienta en forma regular no recuerdan
como utilizarlo.

6. Se confunde la utilizacion de los conceptos evento y causa
La administracion indica los siguiente:

Es importante ver las respuestas de los encuestados para poder analizar codmo corresponde
los comentarios.

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:

Se explica en el inicio del comentario, que es una percepcion y en la entrevista se analiza el
comportamiento de entrevistado y su respuesta a las preguntas.

Observacion de la Administracion: N.15
En la seccién 2.2.15, en el parrafo se, refiere al CUADRO N°16

La administracion indica los siguiente:

En forma general en este cuadro se indican las recomendaciones del informe emitido en el
2019 y se califica como “Reincidente”. Esto parece inapropiado, ya que todas las
recomendaciones calificadas asi han sido cumplidas.

Se sabe que hay aspectos de mejora en la implementacion de algunas y todos los afios se
trabaja en mejorarlas, por ejemplo, en el caso de la comprensién del concepto de riesgos no se
puede asegurar perfeccion en el tema tomando en cuenta las debilidades de fondo que
presenta la administracion publica, ante lo cual siempre se encontraran debilidades al respecto
y esfuerzos de la Unidad de Planificacién por mejorarlas.

Se solicita la modificacion del comentario

SISTEMA GESTION Al CETAC R: 07/09/17 V.01
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Observacion de la Administracion: N.14
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Para lo cual no se aporta evidencia al respecto.

Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:

Esos aspectos de mejora de este estudio son temas que ya fueron indicado en informes de
auditoria periodos anteriores.

Observaciéon de la Administracion: N.16
En la seccion 2.2.16, en el péarrafo se, indica:

El documento 5112 Instructivo para el Usuario de SIVARI en el médulo de SEVRI V.05 , fue
liberado para el 2024,(control documental de calidad) por lo que para el 2023, se utiliza una
version desactualizada

La administracion indica los siguiente:
No se observa una fundamentacion del por qué se indica que la version 04, utilizada en el 2023
estaba desactualizada en ese momento.

Se solicita la ampliacion del comentario.

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si_Xx No Parcial

Argumentos de la Auditoria Interna:

Se amplio el texto donde se explica que la desactualizacién es sobre el manual de usuario del
SIVARI, la version anterior corresponde a pantallas de usuario sistemas SIVARI del 2015 y
2016, ajustando el texto de la siguiente manera:

El documento 5112 Instructivo para el Usuario de SIVARI en el médulo de SEVRI V.05 , fue
liberado para el 2024,(control documental de calidad) por lo que para el 2023, se utiliza una
version desactualizada del Manual de usuario del SIVARI, el cual contenia pantallas del sistema

del 2015 y 2016, lo que dificulté a los colaboradores disponer de dicha Manual de Usuario con
los nuevas mejoras en el periodo 2023
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En la seccion 2.2.16, en el péarrafo se, indica:

Otra observacion en este apartado es con relacion al informe de SEVRI 2023, de su lectura no
se logran identificar valoraciones de indicadores que permitan determinar la calidad de la
informacién producida como parte del informe

La administracion indica los siguiente:

Si se hizo un andlisis de la calidad de la informacién producida, este se encuentra en el
apartado 7.5 del informe DGAC-UPI-INF-21-2024

Se solicita la eliminacion del comentario

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:
No se aporta evidencia y el informe DGAC-UPI-INF-21-2024 estéa fuera del periodo de estudio.

Observacion dela Administracion: N.18
En la seccion 2.2.16, en la pagina 70 del cuadro de indicadores, se indica:

Fuente: Correo de respuesta de la Unidad de SEVRI

La administracion indica los siguiente:

La Unidad de SEVRI no existe.
Se solicita anotar el nombre correcto del proceso y unidad fuente.

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si_Xx No Parcial

Argumentos de la Auditoria Interna:
Se ajusta el nombre de Control Interno

Observacién de la Administracion: N.19
En la seccion 2.2.18, en la pagina 75 donde se refiere al Cuadro #10

La administracion indica los siguiente:

Se omitié incluir la metodologia utilizada para alcanzar los resultados detallados en el cuadro.

SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria
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Es importante contar con el detalle de todo lo indicado para poder analizarlo y atender lo que
corresponda.

Para lo cual no se aporta evidencia al respecto.

Aceptacion:

Si_Xx No Parcial

Argumentos de la Auditoria Interna:
Se agrega como un anexo.

Observacion de la Administracion: N.20
En la seccion 2.2.18, en el parrafo se, refiere al Cuadro #10

La administracion indica los siguiente:

Algunas celdas no se leen completas
Se solicita la modificacion del cuadro

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si_Xx No Parcial

Argumentos de la Auditoria Interna:
Se ajusta el texto del cuadro.

Observaciéon de la Administracion: N.21
En la seccion Conclusiones , en el parrafo se, indica:

Segun los resultados de la evaluacion indicados en el Informe SEVRI -2023 preparado por la
Unidad de Planificacion institucional, se muestra que las areas que participaron del estudio no
son congruentes con la lista de dependencias del PAO 2023, donde se refiere a 31y no las 38
dependencias de las areas participantes dentro del informe del SEVRI 2023. (Ver comentario
2.2.2)

La administracion indica los siguiente:
Todas las dependencias con PAO hicieron SEVRI, hubo un error de redaccién en una seccién

del informe, pero en SIVARI estan.
Se solicita la modificacion de la conclusion

SISTEMA GESTION Al CETAC
R: 07/09/17 V.01

FSA-29 Valoraciéon de observaciones al borrador del informe
de auditoria
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Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:

Si esta explicado en el informe de dicho error. De redaccion.

Observacién de la Administracion: N.22
En la seccion Conclusiones , en el parrafo se, indica:

En los resultados de la evaluacion indicados en el Informe SEVRI 2023, este proceso utiliza la
calificacién de metas en lugar de los objetivos

La administracion indica los siguiente:

Si bien la conclusidn es correcta, a modo de aclaracién se considera que se ha hecho bien al
usar las metas para la aplicacion de la Valoracién de Riesgos.

Si bien la directriz R-C0O-64-2005 dice que se deben usar los objetivos, no se da una
definicién de objetivo y tomando la definicién de este término en diferentes fuentes
reconocidas se lee lo siguiente:

1. Objeto, meta, fin, finalidad, propdsito, intencion, deseo, ideal, destino2.

2. Un objetivo o finalidad es una meta o fin dltimo hacia el cual se dirigen las acciones o
las operaciones de algun proyecto especifico3

3. Resultado a lograr4

Cbémo se ve en las primeras dos definiciones se puede leer meta, la tercera no menciona
explicitamente, pero igualmente es congruente con las metas usadas en el PAO.

Otro aspecto a considerar es que los objetivos planteados en el PAO no tienen métrica por si
solos, si no por medio de las metas, lo cual hace mas dificil evaluar la eficacia de las medidas
de administracion de riesgo.

Es comprensible el interés de ampliar el espectro de

posibilidades para valorar los riesgos, sin embargo, hay que tomar en cuenta las desventajas
que esto trae.

Igualmente, el SEVRI ya incluye riesgos sobre los objetivos, siendo estos los que se incluyen a
partir del analisis de contexto y partes interesadas que no pueden asociarse a una meta
especifica por limitaciones del PAO, asi como en casos especiales como se ha hecho para
atender recomendaciones de Contraloria General de la Republica en su informe DFOE-CIU-
IAD-00001-2023, igual se considera como mejora hacer en caso de algunos riesgos de
corrupcion, lo cual se esta planificando actualmente.

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:

SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria
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La administracion concuerda que la conclusion es correcta.

Observacién de la Administracion: N.23
En la seccion Conclusiones , en el parrafo se, indica:

Adicionalmente, la calificacion de riesgo los casos indicados del 2022 y 2023 para riesgo
inherente y riesgo residual no son congruentes con la mitigacion de riesgos, ya que dichas
acciones incrementan el riesgo, pasa de riesgo inherente bajo a riesgo residual alto.

La administracion indica los siguiente:
Esta conclusion hace ver que se toman casos puntuales vistos y se generalizan, eso le resta
objetividad al informe presentado

Se solicita la modificacién de la conclusiéon

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:
El informe no generaliza utiliza en el texto la palabra CASOS identificados o revisados.

Observacién de la Administracion: N.24
En la seccion Conclusiones , en el parrafo se, indica:

Al revisar los eventos de riesgos sefalados, estos no estan bien planteados y se enfocan en
atender aspectos administrativos, lo que no permite identificar la alineaciéon con el Marco
Estratégicos del Sector Aéreo segin documento DGAC-UPI-INF-008-2022 del Plan anual
Operativo 2023, se confunden con posibles acciones de atencién que no estan vinculados.

La administracion indica los siguiente:

La mayoria de los eventos se plantearon correctamente, como se explic6 en el apartado 7.5
del informe SEVRI 2023.

Algunas medidas de administracién de riesgo se enfocan en atender aspectos
administrativos por las carencias de recursos existentes las cuales se canalizan por medio de
las unidades de apoyo de la DGAC.

Se solicita la modificacion de la conclusion

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si___ No X__ Parcial
SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria
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Argumentos de la Auditoria Interna:

El apartado 7.5 del informe 2023 se refiere a la emision de la circular y no a lo que la
administracion argumenta.

Observacion de la Administracion: N.25
En la seccion Conclusiones , en el parrafo se, indica:

Las deficiencias en el planteamiento de los riesgos y sus medidas de administracion de riesgos
no permiten generar informacion que apoye la toma decisiones para el logro de los objetivos,

La administracion indica los siguiente:

El informe no muestra la metodologia desarrollada a la hora de escoger los ejemplos
analizados, ni demuestra si estos son representativos con respecto al universo estudiado o no,
por tanto, se considera que esta conclusion no tiene bases sdlidas para mantenerse

Se solicita la modificacion o eliminacion de la conclusion

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:

La respuesta de la Administracion por una parte reconoce que hay deficiencias , para lo cual
es muestran las tablas los casos con las deficiencias en los diferente situaciones tal como lo
indicado en la observacion N.8 de la seccién 2.2.8

Observacién de la Administracion: N.26
En la seccion Conclusiones , en el parrafo se, indica:

Dentro de los resultados obtenidos en el periodo 2022 y el proceso de identificacion de eventos de riesgo
para el periodo 2023, no se logra identificar y documentar un efectivo gerenciamiento de los riesgos
institucionales por lo que, en algunos casos se incrementaron

La administracion indica los siguiente:

El informe no muestra la metodologia desarrollada a la hora de escoger los ejemplos
analizados, ni demuestra si estos son representativos con respecto al universo estudiado o no,
por tanto, se considera que esta conclusién no tiene bases sélidas para mantenerse

Ademas, la situacion del 2022 puede ser diferente a la del 2023 por lo tanto para poder dar tal
afirmacién se debe analizar el contexto en cada afio, lo cual no se visualiza en el informe.

Se solicita la maodificacién o eliminacidn de la conclusion

SISTEMA GESTION Al CETAC R: 07/09/17 V.01
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Para lo cual no se aporta evidencia al respecto.

Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:
Este tema fue cubierto en el comentario 2.2.10, ver llustracién N.5

Observacién de la Administracion: N.27
En la seccion Conclusiones , en el parrafo se, indica:

Al revisar los planes de accién, presentan medidas que, en su mayoria corresponden a tramites
administrativos o actividades que deben gestionar las areas en forma regular, lo que dificulta
establecer un indicador que permita valorar la eficiencia y eficacia de éstas.

La administracion indica los siguiente:

La Unidad de Planificacion hace un andlisis cruzado con el cumplimiento del PAO en procura de revisar

la eficiencia y eficacia de las medidas (ver informe
DGAC-UPI-INF-17-2024)
Se solicita la modificacién o eliminacion de la conclusion

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:

No se aporta el informe dgac-upi-inf-17- 2024, ademas dicha documentacién esta fuera del
periodo de estudio.

Observacion de la Administracion: N.28
En la seccion Conclusiones , en el parrafo se, indica:

Por medio de las entrevistas elaboradas para este estudio, se confirman las debilidades del
SEVRI sobre percepcion del uso y el poco apoyo en la toma de decisiones

La administracion indica los siguiente:

Elinforme presenta debilidades en la aplicacion de la metodologia de muestreo por lo que esta
conclusion se muestra subjetiva

Se solicita la modificacion de la conclusion

SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria
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Para lo cual no se aporta evidencia al respecto.

Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:

Se puede leer en el texto del parrafo lo siguiente “Por medio de las entrevistas elaboradas
para este estudio...” estamos realizando entrevistas de percepcion.

Observacion dela Administracion: N.29

En la seccion Conclusiones , en el parrafo se, indica:
Para el fortalecimiento de la gestién de riesgos, es importante entender por qué existen areas
gue no fueron incluidas dentro del estudio, con el fin de mantener un alcance a todas las areas
de la DGAC y poder identificar los riesgos de dichas areas

La administracion indica los siguiente:

Todas las areas fueron incluidas.
Se solicita la modificacion de la conclusion

Para lo cual no se aporta evidencia al respecto.

Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:

No se aport6 evidencia.

Observacion dela Administracion: N.30

En la seccion Recomendacién , en el parrafo se, indica:

Aplicar, documentar y registrar en el SIVARI el desarrollo del FODA o formulario del analisis de
contexto, apoyados previamente con el uso de la herramienta PESTEL

La administracion indica los siguiente:

Se considera subjetivo recomendar una herramienta especifica (PESTEL).
Esto es competencia de la administracién activa.

Se solicita eliminar la recomendacion

Aun asi, se tomara en cuenta.

Para lo cual no se aporta evidencia al respecto.

Aceptacion:

SISTEMA GESTION Al CETAC
R: 07/09/17 V.01

FSA-29 Valoraciéon de observaciones al borrador del informe
de auditoria
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Argumentos de la Auditoria Interna:

Es una recomendacion y no se refiere especificamente solo PESTEL, en el plan de accién
pueden seleccionar algin otro instrumento que permita para realizar el analisis de contexto.

Observacién de la Administracion: N.31
En la seccion Recomendacién , en el parrafo se, indica:

Revisar en el Marco Orientador del Sistema de Valoracion de Riesgos, el anexo 2 Ambiente
de Apoyo con la estructura actual de DGAC. Asimismo, valorar la Valoracion de Riesgos y
considerar la falta de algunas partes interesadas

La administracion indica los siguiente:

Esta recomendacion no aplica, habiéndose aclarado el tema de la participacion de las
dependencias en SEVRI 2023

Se solicita eliminar la recomendacion

Para lo cual no se aporta evidencia al respecto.
Aceptacion:

Si No X__ Parcial

Argumentos de la Auditoria Interna:
Falta incorporar otras partes interesadas que no aparecen

Observacion de la Administracion: N.32
En la seccion Recomendaciones , en el parrafo se, indica:

Aplicar indicadores que permita documentar evidencias y registros, e identificar como la
valoracién de riesgos contribuye al logro de objetivos y metas dentro del informe de riesgos.

La administracion indica los siguiente:
Explicar mejor esta recomendaciéon con base en lo conversado en reunién del pasado 4 de
noviembre

Se solicita la modificacién de la recomendacién

Para lo cual no se aporta evidencia al respecto.

Aceptacion:
Si___ No X__ Parcial
SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria

Pagina 18 de 18



Consejo Técnico de Aviacion Civil

cetac Auditoria Interna

iacio iVl DIRECCION GENERAL DE
AV/aC/On CIVII AVIACION CIVIL
COSTA RICA

Argumentos de la Auditoria Interna:

Que demuestre con evidencias e indicadores el aporte del SEVRI al logro de los objetivos
institucionales dentro del informe anual de SEVRI. Es importante aclarar, que no se esta
refiriendo al logro de la meta, porque ya se conoce el nivel de logro anual, es a los objetivos
institucionales.

Fecha: _5/12/2024

Firma Auditor Encargado: _Arturo Ramirez Hegg

Firma Supervisor:

SISTEMA GESTION Al CETAC FSA-29 Valoraciéon de observaciones al borrador del informe
R: 07/09/17 V.01 de auditoria
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madurez det SEVRY:
Para establecer la medicién del grado de madurez de la gestion de Riesgo, se

establecieron los niveles de madurez basado en el modelo COSO ERM 2017 y en ISO
31,000,

El marco COSO ERM 2017 esté estructurado a partir de cinco componentes y 20
principios, para que el usuario pueda tener un panorama desde la estrategia hasta la
ejecucion. Asi mismo, la norma ISO 31,000 establece 11 principios para la gestién de riesgos,
como parte de la seleccién de los principios, para lo cual se han agrupado en los siguientes

topicos:

Documentacion y herramientas
Comunicacion y alcance
Entrenamiento y capacitacion

Enfoque reactivo o proactivo

a & DN RE

Operacion del sistema de gestion de riegos

Tal como se muestra en la siguiente tabla:

MODELO DE MADUREZ basados en ERM-2017-1SO 31000

INDICE GENERAL DE MADUREZ categoriade

DEL GESTION DE RIESGOS Descripcion as'i:;:;zo nivel de
INSTITUCIONAL madurez
Documentacién y Herramientas Promedio
del puntaje
de este
toépico (40)
La Metodologia debe orienta de como tratar explicitamente la
incertidumbre. Se espera tratar aquellos aspectos de la toma
1-Metodologia de trabajo (principio 10- | de decisiones que no son ciertos, la naturaleza de esa
14) incertidumbre y como puede solucionarse 40 Aspiracinal
2-Informes de Riesgos (Principio 20) Contribuye a la eficiencia y a la obtencién de resultados fiables. 40 Aspiracinal

Utilizacion de Objetivos Institucionales donde trate
explicitamente la incertidumbre, donde sean analizados y capaz
de detectar y responder a los cambios organizacionales y del su
3-Definicion de objetivos (Principio 9) entorno 40 Aspiracinal

Utilizaciobn de herramientas tecnoldgicas y aprovecha la
informacién de diferentes sistemas que permitan utilizar
4-Herramientas tecnolégicas (Principio | informacion fiable y oportuna, asi como permitir realizar analisis
18) comparativos tal como correlacion de periodos. 40 Aspiracinal

COMUNICACION y ALCANCE 25

Pagina 20 de 18



Utilizacién de canales adecuados de acuerdo con las diferentes
partes interesadas en forme oportuna, que permita la toma de
decisiones. Adicionalmente, que permita agrupar y segmentar

5- Comunicacioén formal (Principio 19) los riesgos en Instituciones y departamentales. 40 Informal
Ser sistematica, estructurada y oportuna. Contribuye a la
eficiencia y a la obtencién de resultados fiables para el logro de

6- Estructurado entre las areas (1ISO los objetivos, asi su vinculacion con otras éareas de la

31000) organizacion 20 Informal
Asegurar que la gestion del riesgo sea abierta, visible y accesible
involucrando a las partes interesadas y responsables de la

7- Cobertura de los Riesgos organizacion. 20 Informal
Las organizaciones deberian desarrollar e implementar
estrategias para mejorar continuamente el enfoque de la gestion

8-Mejora Continua (ISO 31000) del riesgo 20 Informal

ENTRENAMIENTO Y CAPACITACION 20
Los planes de capacitaciones incluye formacién, desarrollo de
habilidades y destrezas en el enfoque de riesgos incluye la

9- Formalidad de la Capacitacion en orientacién a diferentes categorias de riesgo tales como riesgo

riesgos legal, riesgo ambiental, riesgo operativo, etc. 20 Informal
Las capacidades, percepciones o intenciones humanas pueden

10- Operando como se espera facilitar o dificultar el logro de los objetivos de la organizacién 20 Informal
Que las capacitaciones, orienten a que a como los Jerarcas y
Titular subordinado les permite la toma de decisiones y como la
gestion del riesgo ayuda a la toma de decisiones evaluando la

11- Afianzado en la organizacion informacion sobre las distintas alternativas. 20 Informal
Proceso continuo, que actual en forma dinamica, iterativa y
sensible al cambio, con la capacidad de detectar y responder a

12- Proceso permanente los cambios de la organizacion y de su entorno. 20 Informal

PROACTIVO 20
Se analiza el contexto de la Organizacion y se evalla los
cambios sustanciales, Se demuestra el compromiso de la

13-Afianzado en la organizacién organizacion en la gestion de riesgos, 20 Informal
Crear y proteger valor para ayudar a alcanzar los objetivos de la

14-Creacion de valor organizacion y mejorar su desempefio 20 Informal
Se demuestra el dominito y desempefio de la gestién de riesgo

15- Efectivo en forma proactiva. 20 Informal
Estar integrada en los procesos de una organizacién. Hacer la

16- Integrado (ISO 31000) responsabilidad del riesgo una responsabilidad de cada gerente 20 Informal

Operacion del Sistema de Gestion de

Riegos 25
Se han definido criterios para definir y formalizar las actividades

17 - Formalidad de las actividades de de control considerando el disefio del control, la implementacion

control y sus respectivas métricas. 20 Informal
Se tiene un dominio de los diferentes tipos de control

18 - Aplicacion de las actividades de considerando los mecanismos para evaluar la efectividad de los

control controles. 40 Aspiracional
Se dispone de instrumentos y mecanismo que permitan registrar
y monitorear a la evolucion de los riesgos en los diferentes
momentos en el tiempo de acuerdo con los cambios en el

19- Monitoreo efectivo contexto interno y externo. 20 Informal
Se analiza y se dispone de los recursos con las capacidades
requeridas para gestionar y operar el sistema de gestion de

20-Recursos riesgos. 20 Informal

Para lo cual se establecen los siguientes niveles:




Informal

Niveles de Riesgo

Las Actividades, Documentacion, [ENO (00
Comunicacién, Capacitacion, Enfoque proactivo|ByrbiYVe

y Operacién de gestion de riesgos no estan
estructuradas, ni coordinadas, ni
documentadas, o podrian no existir.

No se ha deBinido una Bilosofia de gestion
riesgos o los objetivos Institucionales no han
sido utilizados adecuadamente.

Aspiracional

Las funciones, actividades, documentacién,| ATENCION
comunicacién, capacitacién, enfoque proactivo] ALTA-

y operacién de la gestion de riesgo son mas
independientes con las unidades de negocio.

Las actividades, documentacion, comunicacion,
capacitacion, enfoque proactivo y operacion de
gestion de riesgo en toda la organizacién no se
aplican de manera coherente en las unidades de
negocio o pueden estar en desarrollo las
capacidades para soportar el proceso, pero ain
no han sido Binalizadas.

40

Operacional

Las documentacion, comunicacién,| ATENCION
capacitacion, enfoque proactivo y operacién de] MEDIA-

la gestion de riesgo en toda la organizacion
estdn implementadas consistentemente entre
las unidades de negocio.

Las actividades, documentacion, comunicacion,
capacitacion, enfoque proactivo y operaciéon
estdn correlacionadas y agregadas entre los
tipos de riesgos y las unidades de negocio, se
abarca mas tipos de riesgos (incluyendo
reputacional, legal, ambiental, estratégico Yy
operacional).

60

Optimizado

La gestién de riesgos estd integrada en latoma | ATENCION
de decisiones. La documentacion, LEVE-
comunicacién, capacitacion, enfoque proactivo
y operacion de riesgos estd integrada en la
toma de decisiones.

80




La organizaciéon aprovecha las
oportunidades de manera selectiva, ya que es
una especial habilidad para aprovechar en
forma proactiva.

Fuente: Elaboracion propia

Breve descripcion del llenado de la tabla de madurez

PASO 1:

Para el llenado en la matriz anterior, se consideran cinco criterios contentivos de caracteristicas que
describen la evolucién de cada tdpico con base a posibles estados: Informal, aspiracional, operacional
y optimizado.

Corresponde al usuario identificar la descripcién que se ajusta de manera completa a las condiciones
prevalecientes en la institucion en términos del criterio en que esté analizando; habiéndolo hecho, debe
posicionarse en la celda correspondiente que aparece en la parte superior derecha junto a cada criterio.

PASO 2:

Cuando el usuario haya completado los cinco topicos, cual debe asignar el puntaje correspondiente,
mediante un sistema de colores, el nivel de ATENCION que debe prestarse a cada uno.

Se debera generar una tabla resumen de las calificaciones en promedio de cada topico, la administracion
de la institucion deberia generar un plan de mejora que le asegure razonablemente su avance en materia
sistema de valoracién de riesgos.

Conviene sefialar que se ha determinado la atencion méaxima para el nivel mas bajo de madurez , y éste
va haciéndose, relajdndose hasta llegar a la atencién leve cuando se alcanza la madurez mas alta . en la
gue las acciones deben orientarse a mantener lo alcanzado.



Plantilla del Cuadro de clasificacion de madurez por tépicos

INDICE GENERAL DE MADUREZ DEL
GESTION DE RIESGOS INSTITUCIONAL

Descripcion

Punta asignado

categoria de
nivel de madurez

Documentacion y Herramientas

Las Actividades, Documentacion,
icaci i Enfoque

ATENCION MEDIA-60

Las

Las funciones, ~actividades,
comunicacion, capacitacion, enfoque proactivo
y operacion de la gestion de riesgo son mas

i conlas unidades de negocio.

proactivoy Operacion de gestion de riesgos
o estén estructuradas, ni coordinadas, ni
documentadas, o podrian no e

N se ha definido una filosofa de gestion de
tiesgos o los objetivos Institucionales no han
sido uilizados adecuadamente.

Las actividades, documentacion,
comunicacién, capacitacion, enfoque proactivo
'y operacion de gestion de riesgo en toda la
organizacion no se aplican de manera
coherente en las unidades de negocio o
pueden estar en desarrollo las capacidades
para soportar el proceso, pero atn no han sido
finalizadas.

capacitacion, enfoque proactivoy operacion
de la gestion de riesgo en toda la organizacion
lestan implementadas consistentemente entre
las unidades de negocio.

Las actividades, documentacion,
comunicacion, capacitacién, enfoque proactivo
'y operacion estan correlacionadas y
agregadas entre [os tipos de riesgos y las
unidades de negocio, se abarca mas tipos de
riesgos (incluyendo reputacional, legal,
ambiental, estratégico y operacional).

La documentacion, comunicacion.
capacitacion, enfoque proactivoy operacion

de riesgos esté integrada en la toma de
decisiones,

La corganizacion aprovecha laas oportunidades
de manera selectiva, ya que es una especial
habilidad para aprovechar enforma proactiva.

1-Metodologia de trabajo (principio 10-14)

La Metodologia debe orienta de como tratar
explicitamente la incertidumbre. Se espera
tratar aquellos aspectos de la toma de
decisiones que no son ciertos, la naturaleza
de esa incertidumbre y como puede
solucionarse

2-Informes de Riesgos (Princiy

0.20)

Contribuye a la eficienciay ala obtencién de
resutados fiables.

iicion de objetivos (Principio 9)

Utiizacion de Objetivos Institucionales donde
ate expiicitamente la incertidumbre, donde
sean analizados y capaz de detectar y
responder alos cambios ortanizacionales y
del su entorno

|a-Herramientas tecnologicas (Principio 18)

[COMUNICACION y ALCANCE

Uiiizacion de hertamientas tecnolégicas y
aprovechala informacion de diterentes
que permitan utiizar informacion fiable y
oportuna, asi como permitir realizar anlisis
comparativos tal como correlacion de
periodos.

mas.

Aspiracinal

Aspiracinal

Aspiracinal

Aspiracinal

5- Comunicacion formal (Principio 19)

Utiizacion de canales adecuados de acuerdo
alos diferentes partes interesadas e forme.
oportuna, que permita la toma de decisiones.
Adicionalmente, que permita agrupar y
segmentar l0s riesgos en Institucionles y.

- Estructurado entre las dreas (1SO 31000)

Ser sistematica, estructurada y oportuna.
Contribuye a la eficienciay ala obtencién de
resultados fiables para el logro de los
objetivos, asi su vinculacion con otras areas
de la organizacion

7- Cobertura de los Riesgos

Asegurar que 1a gestion del riesgo sea abierta,
visible y accesible involucrando a las partes
interesadas y responsables de la
organizacion.

8-Mejora Coninua (1SO 31000)

ENTRENAMIENTO Y CAPACITACION

Las organizaciones deberian desarrollar e
implementar estrategias para mejorar
continuamente el enfoque de la gestion del
riesgo

Informal

Informal

informal

Informal

9- Formalidad de la Capaciacion en riesgos

Los pianes de inciuye
formacien, desarrollo de habilidades y
destrezas en el enfoque de riesgos incluye la
orientacion a diterentes categorias de riesgo
tales como riesgo legal, riesgo ambiental,
riesgo operativo, et

informal

10- Operando como se espera

Las capacidades, percepciones o intenciones
humanas pueden faciltar o dificular el logro
de los objetivos de la organizacion

Informal

11- Afianzado en la organizacion

Que las capacitaciones, orienten a que a
como los Jerarcas y Titular subordinado les
permite la toma de decisiones y como la
gestion del riesgo ayuda a la toma de
decisiones evaluando la informacion sobre las
distintas altemativas.

informal

12- Proceso permanente.

PROACTIVO

Proceso continuo, que  actual en forma
dinamica, iterativay sensible al cambio, con la
capacidad de detectar y responder a los

cambios de Ia organizacion y de su entorno.

13-Afianzado en la organizacion

Se analiza ol contexio de a Organizacion y se
evalua los cambios sustanciales, Se
demuestra el compromiso de la organizacion
en la gestion de riesgos,

14-Creacion de valor

Creary proteger valor para ayudar a alcanzar
los objetivos de la organizacién y mejorar su
desempeiio

15- Efectivo

Se denyuestra el dominito y desempeno dela
gestion de riesgo en forma proactiva.

16- Integrado (1SO 31000)

Operacion del Sistema de Gestion de
Riegos

Estar integrada en 05 procesos de una
organizacion. Hacer la responsabilidad del
riesgo una responsabilidad de cada gerente

Informal

Informal

Informal

17 - Formalidad de las actividades de control

ciiterios para definir y formalizar 1as
actividades de control considerando el disefio
del control, la implementacion y sus
respectivas méricas.

18 - Aplicaci6n de las actvidades de control

Se tiene un dominio de los diferentes Lipos de
control considerando los mecanismos para
evaluar la efectividd de los controles.

19- Monitoreo efectivo

Se dispone de instrumentos y mecanismo que
permitan registrary monitorear al evolucion de
los riesgos en los diferentes momentos en el
tiempo de acuerdo a los cambios en el
contexto interno y externo.

20-Recursos

Se analiza y se dispone de los recurso con
las capacidades requeridas para gestionar y

operar el sistema de ge:

Informal

Aspiracinal

informal

informal




