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RESUMEN EJECUTIVO
¢,Cudl fue el objetivo del estudio?

Evaluar el estado actual de la plataforma tecnoldgica de la DGAC para
valorar: el nivel de cumplimientos normativo que las normas de la Contraloria
General de la Republica (CGR) exige de cara a la gestion y control de TI, la
capacidad de brindar continuidad de servicios de TI, posibles brechas y
oportunidades de mejora con base en practicas comunmente aceptadas en temas
de gestion de TI, efectividad en los controles ante riesgos tecnolégicos, y posibles
brechas de cumplimiento normativo y mejores practicas que impacten el uso
eficiente, efectivo y econdémico de los recursos de TI; en apego con la condicion de
emergencia que impacta el pais y la Institucion por la pandemia COVID-19.

¢Por qué se justificé el estudio?

A raiz de la condicidon de emergencia sanitaria que se vive en el pais y el
mundo, la DGAC se vio en la necesidad de realizar sus labores sustantivas y de
apoyo por medio de trabajo remoto, definido por la Gerencia y las areas de la
Institucién como “trabajo en casa por emergencia”.

Por esta situacion, se realizaron inversiones en materia de seguridad
tecnologica y se robustecieron protocolos para facilitar el trabajo del personal
Institucional desde fuera de las instalaciones fisicas de la DGAC y sus sedes
regionales, con un minimo de personal operativo laborando en sitio, y con horario
rotativo.

Debido a lo anterior, la Auditoria Interna decidio llevar a cabo un estudio
especial con el propésito de verificar que los servicios de la DGAC se estan
ejecutando en apego a las practicas esperadas en materia de continuidad,
seguridad de la informacién, controles operativos y tecnolégicos, en especial a la
condicion “tele trabajable”; todo en apego a la normativa que le rige.

¢ Cuales fueron los principales hallazgos?

e Falta de involucramiento de la Funcién de Tl en la proyeccion tecnoldgica de la
DGAC

e Falta de Instrumentos para la validacion de entrega de servicios de Tl y Acuerdos
de Nivel de Servicio (SLA)

e Formalizacion del marco de gestion de teletrabajo

e Debilidades en la Ejecucién del Marco de Gestion de Tl




Consejo Técnico de Aviacién Civil

#1
GEtaG ) Auditoria Interna ,
Aviacion Civil DIRECCION GENERAL DE
AVIACION CIVIL
COSTA RICA

INFORME Al-12-2020

e Divergencia en la percepcion de participacion de la Auditoria Interna de la DGAC de
cara a la Funcion de TI

Falta de un Diagnostico de Capacidades de Tl y necesidades de la DGAC
Debilidades en la Evaluacion de riesgos y Control Interno para la Funcion de TI
Falta de una visién formal de la DGAC en materia tecnolégica

Alta Dependencia con el proveedor del SIFCO

¢ Qué esperamos de la Administracién?

La aceptacion e implementacion de las recomendaciones tienen como
proposito establecer la vision estratégica de la Institucion en materia tecnoldgica,
robusteciendo y formalizando una Funcion de Tl a la altura de la DGAC en su marco
de gobierno, entrega de servicio, operacion, fiscalizacién y aporte de valor.

También se espera que la Administracion tome medidas proactivas y
eficientes para transformar la Unidad de Tl en un centro de apoyo estratégico y
soporte para la Institucion, los tomadores de decisiones y la ciudadania vinculante.
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I.INTRODUCCION

1.1.- NATURALEZA DEL ESTUDIO

Evaluar que la plataforma tecnolégica de la DGAC permita mantener la
continuidad del servicio, seguridad de la informacion, controles operativos y
tecnoldgicos; entorno a requerimientos normativos, a la condicion tele trabajable, al
ambito de accion de la DGAC y a la administracion eficiente, efectiva y econdmica
de recursos institucionales.

1.2.-JUSTIFICACION

Estudio especial de auditoria, con fundamento en las competencias
conferidas a las auditorias internas en el articulo 22 de la Ley General de Control
Interno y en cumplimiento del Plan Anual de Trabajo del afio 2020 de esta Auditoria
Interna.

A raiz de la condicién de emergencia sanitaria que se vive en el pais y el
mundo, la DGAC se vio en la necesidad de realizar sus labores sustantivas y de
apoyo por medio de trabajo remoto, definido por la Gerencia y las areas de la
Institucion como “trabajo en casa por emergencia”.

Por esta situacién, se realizaron inversiones en materia de seguridad
tecnoldgica y se robustecieron protocolos para facilitar el trabajo del personal
Institucional desde fuera de las instalaciones fisicas de la DGAC y sus sedes
regionales, con un minimo de personal operativo laborando en sitio, y con horario
rotativo.

Debido a lo anterior, la Auditoria Interna decidid llevar a cabo un estudio
especial con el propdsito de verificar que los servicios de la DGAC se estan
ejecutando en apego a las practicas esperadas en materia de continuidad,
seguridad de la informacién, controles operativos y tecnoldgicos, en especial a la
condicion “tele trabajable”; todo en apego a la normativa que le rige.

1.3.-OBJETIVOS

1.3.1.- Objetivo general

Evaluar el estado actual de la plataforma tecnoldgica de la DGAC para
valorar: el nivel de cumplimientos normativo que las normas de la Contraloria

Diciombre, 2027 @W 6 de 86
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General de la Republica (CGR) exige de cara a la gestion y control de TI, la
capacidad de brindar continuidad de servicios de TI, posibles brechas vy
oportunidades de mejora con base en practicas comunmente aceptadas en temas
de gestion de TI, efectividad en los controles ante riesgos tecnoldgicos, y posibles
brechas de cumplimiento normativo y mejores practicas que impacten el uso
eficiente, efectivo y econdmico de los recursos de TI; en apego con la condicién de
emergencia que impacta el pais y la Institucién por la pandemia COVID-19.

1.3.2.- Objetivos especificos.

1. Comprobar que las acciones emprendidas por la Administracion en el
ambito de tecnologias de informacion se realicen en apego a la normativa
aplicable y la establecida por la Contraloria General de la Republica.

2. Comprobar que la plataforma tecnoldégica de la Direccion General de
Aviacién Civil se organice y administre en procura de mantener la
continuidad de los servicios, con los mayores estdndares en seguridad de
la informacion y en alineamiento a los requerimientos tecnolégicos,
producto de la emergencia provocada por la Pandemia de la COVID-19;
especificamente en condiciones de teletrabajo.

3. Advertir y recomendar en torno a las mejores préacticas, que, en materia
de tecnologia de informacion, corresponde se realice la gestion operativa
de la Direccidbn General de Aviacion Civil, donde se requiere alta
experiencia profesional para satisfacer los requerimientos propios de su
ambito de accion.

4. Identificar, evaluar y evidenciar la efectividad de las medidas de control
tomadas por la administracion para mitigar los impactos por riesgos
operativos y econdmicos, que afecten la gestidén de la Direccién General
de Aviacién Civil en el corto y mediano plazo; todo a partir de las
recomendaciones resultado de los estudios realizado por la Auditoria
Interna.

5. Identificar posibles brechas en el cumplimiento de la normativa y sanas
practicas, establecidas en materia de tecnologias de informacién y que
estén afectando el funcionamiento de la Direccion General de Aviacion
Civil y por ende la administracion eficiente, efectiva y econémica de los
recursos utilizados.

6. Otros aspectos a criterio de la Auditoria Interna.

Diciombre, 2027 @zyf'm 7 de S6
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1.4.- ALCANCE

El estudio de auditoria requerido se enfocara en las acciones emprendidas
por la Administraciébn en el ambito de tecnologias de informacion respecto a la
adquisicion y uso de la plataforma tecnoldgica de la DGAC, comprobar que ésta
permita mantener la continuidad del servicio, seguridad de la informacion, controles
operativos y tecnoldgicos; entorno a requerimientos normativos, condicion tele
trabajable, &mbito de accién de la DGAC y administracién eficiente, efectiva y
econdmica de recursos institucionales. Todo lo anterior, que se realicen en apego a
lo establecido por la Contraloria General de la Republica y necesidades de la DGAC.
Ademas de evaluar la participacion y cumplimiento de la Unidad de Tecnologias de
Informacion, asi como otras coordinaciones con instancias institucionales; en el
citado proceso.

El estudio rige desde el 24 de agosto del 2020, con fecha de corte hasta el
30 de octubre del 2020. Se consulté documentacion generada durante el 2020 a la
fecha de corte para la ejecucion de los procedimientos del estudio, facilitada por la
Unidad de Tecnologias de Informacion, la Gerencia General y la Auditoria Interna
de la DGAC.

1.5.- METODOLOGIA

En la realizacion de esta auditoria se aplicardn técnicas verbales,
documentales, entrevistas; asi como practicas usuales para este tipo de estudios,
dentro de ellas, el sintoma y la sintesis, con el fin de obtener el respaldo adecuado
de los hallazgos encontrados.

1.6.- TIPO DE AUDITORIA
Auditoria especial.
1.7.- NORMATIVA ADMINISTRATIVA, LEGAL Y TECNICA

a. Ley General de Control Interno, N°¢ 8292.

b. Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE)

c. Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, (R-
DC-119-2009)*

d. Normas Generales de Auditoria para el Sector Publico (R-DC-064-2014)?

! La Gaceta N2 28, del 10 de febrero del 2010
2 La Gaceta N2 184 del 25 de setiembre del 2014, vigente a partir del 01 de enero del 2015
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e. Normas técnicas para la gestion y el control de las Tecnologias de
Informacién (N2-2007-CO-DFOE). Aprobadas mediante Resolucion del
Despacho de la Contralora General de la Republica, Nro. R-CO-26-2007
del 7 de junio, 2007. Publicada en La Gaceta Nro.119 del 21 de junio,
2007.

f. Control de Objetivos para Tecnologias de Informacion y Relacionadas
(COBIT ver.5).

g. Marco de referencia para la implementacion, gestion y control sistema de
control interno COSO.

h. ISO 27001 — Sistemas de Gestion de la Seguridad de la Informacion

Asimismo, en la tramitacion del presente estudio se debera observar lo
estipulado en la Ley General de Control Interno, N 8292, especificamente en los
siguientes articulos:

“Articulo 37.-Informes dirigidos al jerarca. Cuando el
informe de auditoria esté dirigido al jerarca, este
deberd ordenar al titular subordinado que corresponda,
en un plazo improrrogable de treinta dias habiles
contados a partir de la fecha de recibido el informe,
la implantacidén de las recomendaciones. Si discrepa de
tales recomendaciones, dentro del plazo indicado
debera ordenar las soluciones alternas que
motivadamente disponga; todo ello tendra que
comunicarlo debidamente a la auditoria interna y al
titular subordinado correspondiente.

Articulo 38.-Planteamiento de conflictos ante 1la
Contraloria General de 1la Republica. Firme la
resolucibén del jerarca que ordene soluciones distintas
de las recomendadas por la auditoria interna, esta
tendrd un plazo de quince dias hébiles, contados a
partir de su comunicacidén, para exponerle por escrito
los motivos de su inconformidad con lo resuelto y para
indicarle que el asunto en conflicto debe remitirse a
la Contraloria General de la RepuUblica, dentro de los
ocho dias hédbiles siguientes, salvo que el jerarca se
allane a las razones de inconformidad indicadas.

La Contraloria General de la RepuUblica dirimira el
conflicto en Wltima instancia, a solicitud del

Dfciombre, 2027 Potgina 9 de 86
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jerarca, de la auditoria interna o de ambos, en un
plazo de treinta dias hédbiles, una vez completado el
expediente que se formard al efecto. El1 hecho de no
ejecutar injustificadamente lo resuelto en firme por
el 6érgano contralor, dara lugar a la aplicacidn de las
sanciones previstas en el capitulo V de la Ley Orgénica
de la Contraloria General de la Republica, N° 7428, de
7 de setiembre de 1994.

Articulo 39.-Causales de responsabilidad
administrativa. E1 Jjerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa vy «civil,
cuando corresponda, si 1incumplen injustificadamente los
deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la respectiva
relacibén de servicios.

El Jjerarca, los titulares subordinados y los demés
funcionarios publicos incurriran en responsabilidad
administrativa, cuando debiliten <con sus acciones el
sistema de control interno u omitan las actuaciones
necesarias para establecerlo, mantenerlo, perfeccionarlo y
evaluarlo, segun la normativa técnica aplicable.

Asimismo, cabrd responsabilidad administrativa contra
el jerarca que injustificadamente no asigne los recursos a
la auditoria interna en los términos del articulo 27 de
esta Ley.

Igualmente, cabra responsabilidad administrativa
contra los funcionarios publicos que injustificadamente
incumplan los deberes y las funciones que en materia de
control interno les asigne el Jjerarca o el titular
subordinado, 1incluso las acciones para instaurar las
recomendaciones emitidas por la auditoria interna, sin
perjuicio de 1las responsabilidades que les puedan ser
imputadas civil y penalmente.

El jerarca, los titulares subordinados y los deméas
funcionarios publicos también incurrirdn en responsabilidad
administrativa y civil, cuando corresponda, por

Dfciombre, 2027 Potgina 10 de 86
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obstaculizar o retrasar el cumplimiento de las potestades
del auditor, el subauditor y los deméds funcionarios de la
auditoria interna, establecidas en esta Ley.

Cuando se trate de actos u omisiones de o&érganos
colegiados, la responsabilidad serd atribuida a todos sus
integrantes, salvo que conste, de manera expresa, el voto
negativo.”

1.8.- CUMPLIMIENTO CON NORMAS GENERALES DE AUDITORIA

El estudio se ejecutd de conformidad con las “Normas Generales de Auditoria
para el Sector Publico” (R-DC-64-2014) y las “Normas para el Ejercicio de la
Auditoria Interna en sector Publico” (R-DC-119-2009).

1.9.- LIMITACIONES

a. A raiz de la emergencia nacional por el COVID-19, no se realizaron
actividades presenciales. Los procedimientos de este estudio se
realizaron de forma virtual por medio de reuniones de trabajo,
cuestionarios digitales y el intercambio de documentos.

1.10.- GENERALIDADES DEL ESTUDIO
Con respecto a la condicion de emergencia sanitaria nacional por el COVID:

a. Por la materializacion de la pandemia COVID-19 que afecto al pais, las
instituciones publicas y privadas ejecutaron lineamientos para facilitar el
trabajo remoto a personal administrativo y presencialmente no esenciales
para reducir la cantidad de personas trabajando colectivamente en
espacios cerrados.

b. Conforme la situacion de salud escald, las directrices de salud y de trabajo
remoto se extendieron a practicamente todo el personal que pueda
realizar sus labores fuera de las instalaciones fisicas de cada institucion,
inclusive ampliando los plazos hasta quedar sin fecha definida para el
regreso a trabajo presencial.

c. Durante el tercer trimestre del afilo en curso, se analizaron posibilidades
para realizar un retorno escalonado en instituciones publicas para
personal responsable de la atencién presencial de personas interesadas
y usuarios de servicios especificos. Por otro lado, las instituciones
también estdn planteando sus requerimientos y necesidades para
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mantener el trabajo remoto como parte de su naturaleza funcional y
operativa.

Con respecto a la condicion de entrega de servicios de la DGAC a traves de
“trabajo en casa por emergencia”:

a. La condicion de trabajo remoto se dio como una orden de acatamiento
obligatorio, extendida a todo el personal institucional para realizar sus
labores sustantivas y de apoyo desde fuera de las instalaciones fisicas de
la DGAC.

b. Sin embargo, esta condicién fue repentina y sin preparacion previa con
respecto a la capacidad técnica y operativa de la infraestructura
tecnoldgica y de los servicios asociados.

c. El centro de procesamiento y almacenamiento de datos es operada y
administrada por un proveedor externo (actualmente CODISA) al 100%,
la infraestructura tecnoldgica estaba asegurada para ser accedida desde
el exterior de las instalaciones fisicas.

d. Por otro lado, no era de conocimiento de la Unidad de Tecnologias de
Informacion o de la Gerencia General si la plataforma funcionase de forma
Optima y segura con el personal trabajando remotamente. Se realizaron
inversiones “de emergencia” para solventar las necesidades de seguridad
por medio de una contratacion de equipos fisicos de filtrado y control de
acceso, robustecimiento de las capacidades de seguridad del “firewall”
del centro de datos y conexiones por medio de redes privadas virtuales (o
VPN por sus siglas en inglés).

e. También, a raiz del cierre de los servicios aeroportuarios para pasajeros
y servicios de turismo, los ingresos de la Institucion fueron impactados
severamente, lo que ademas restringe la capacidad presupuestaria y
vision de inversion tecnolégica, ademas de acatar las restricciones que
las leyes vinculantes a la restriccion del gasto y optimizacion del aparato
estatal e instituciones descentralizadas, que ahora son de caracter
obligatorio.

Con respecto a la Funcion de Tecnologias de Informacion:

a. Desde la emision del informe Al-14-2019, “Evaluacion del centro de datos
principal y Servicios asociados implementado en la Direccién General de
Aviacion Civil” de noviembre del 2019, la Gerencia General se ha
involucrado mas con la Funcion de Tecnologias de Informacion. Al
momento de cierre de este informe, la Gerencial General estaba
involucrada con la Unidad de Tl del MOPT para validar tanto la definicion
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de PETIC para la DGAC como su estructura organizacional para la
Funcion de TI.
b. De cara ala Funcion de TI, se identifican los siguientes elementos criticos
para la Institucion:
a. Se espera que la DGAC forme parte de la estructura funcional del

e.

MOPT, incluyendo la Unidad de Tecnologias de Informacion, lo
gue significa la homologacién e integracion de la Unidad entre
instituciones.
El PETIC de la DGAC cumple su ciclo a finales del 2020; la Unidad
de Tl habia planificado el desarrollo del nuevo plan actualizado
durante el afio en curso, pero el presupuesto no fue aprobado para
ejecutar tal proyecto, ademéas de no haber certidumbre de si se
puede ejecutar durante el 2021.
i. Como directriz, la Unidad de Tl de la DGAC esta trabajando
en terminar los proyectos definidos en el PETIC 2016 —
2020, esperando instrucciones de la Administracién
Superior sobre los siguientes pasos para el 2021 y afios
subsecuentes, sin un PETIC vigente.
Durante la segunda mitad del afio en curso, la Unidad de Tl ejecut6
un proyecto de actualizacion y robustecimiento del marco de
gobierno y gestion de Tl por medio de una contratacion de servicios
especializados. Al momento de cierre de este estudio, el marco de
gobierno (incluyendo politicas y lineamientos) estaba por concluir,
guedando pendiente todo el trabajo de presentacion y
oficializacion.
Queda pendiente la propuesta de una contratacion del Centro de
Procesamiento y Almacenamiento de Datos para la Institucion que
sea administrado por un tercero, que sirva para reemplazar el
contrato vigente con CODISA.
También se requiere contemplar la necesidad técnica y funcional
para integrar las iniciativas de sistemas de informacién que el
Ministerio de Hacienda y Presupuesto Nacional estan
desarrollando, puntualmente el sistema Integra2 para planillas y el
SIGAF para ejecucion presupuestaria. Al momento de cierre de
este estudio, no se cuenta con un pronunciamiento formal de las
instituciones responsables sobre el alcance técnico y funcional o
requerimientos de integracién e informacién que estos sistemas
necesitan por parte de la DGAC.
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1.11.- COMUNICACION DE RESULTADOS

En atencion a lo sefialado en la Norma Ne 205 (Comunicacion de resultados)
de las Normas Generales de Auditoria para el Sector Publico, el 20 de enero del
afio en curso se remitid nota con el fin convocar a la conferencia final con el
propésito de atender, escuchar y valorar opiniones, discrepancias y aportes que
puedan surgir de los resultados finales que obtuvimos durante el estudio. Este
ejercicio se llevd a cabo en forma virtual el 28 de enero, con la participacion, por
parte de la Administracion de:

Sr. Gonzalo Gerardo Coto Fernandez, Director CETAC

Sr. Alvaro Vargas Segura, Director General de Aviacion Civil
Sra. Cindy Coto Calvo, Directora Despacho de la DGAC

Sra. Malou Guzman Quesada, Jefe Tecnologia de Informacion

Durante ese ejercicio se formularon algunas observaciones al contenido del
informe, de las cuales, cuando se consider6 necesario, se llevaron a cabo las
adecuaciones requeridas.
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. COMENTARIOS

Considerando los resultados de la evaluacion de control interno realizada por la
Auditoria Interna a percepcion de los auditados y con criterios establecidos por la
misma Auditoria; encontramos que el sistema de control interno que prevalece es:
malo.

A patrtir de estos resultados se realizaron las pruebas correspondientes, resultando
lo que se detalla a continuacion:

2.1.- HALLAZGO 1 FALTA DE INVOLUCRAMIENTO DE LA FUNCION DE
TI EN LA PROYECCION TECNOLOGICA DE LA DGAC

La Gerencia General de la DGAC esta trabajando en conjunto con la Unidad
de Tecnologias de Informacion del MOPT (a manera de colaboracion
interinstitucional) para diagnosticar los lineamientos del PETIC y la estructura
organizacional de la Funcion de TI institucional; sin embargo, esta colaboracion
entre el MOPT y la Gerencia General deja por fuera la participacién de la Funcion
de Tecnologias de Informacion Institucional, donde el personal de Tl institucional no
esta colaborando activa y proactivamente en la definicidbn de su marco estratégico
y su estructura organizacional, ni esta realimentando sobre la realidad técnica y
funcional de la infraestructura tecnoldgica y las necesidades internas que la Funcion
ha identificado para mejorar su nivel servicio y participacion estratégica.

Esta condicion se materializa por la falta de una Unidad de Tecnologias de
Informacién funcional y estratégicamente eficiente, ademas que no se cuentan con
insumos para certificar el nivel de atencién y entrega de servicios de Tl, o si cumple
con las necesidades de las diferentes areas de la Institucion.

Esta condiciébn puede materializar una Funcién deficiente de Tl desde la
perspectiva de su gobierno y estructura organizacional, al ser justificada con
criterios generales de una unidad externa a la DGAC y que puede dejar excluido
particularidades que pueden impactar la entrega Optima de servicios de TI por
condiciones no gestionadas.

También puede materializar la fuga de talento humano al crear un ambiente
laboral de incertidumbre y desconfianza, ademas de generar resistencia ante una
transformacién de la Funcion de Tl vista como impuesta por externos.
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Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién, emitidas por la CGR, en el Capitulo II: Planificacion y organizacion,
definen:

“2.1 Independencia y recurso humano de la Funcion de Tl

El jerarca debe asegurar la independencia de la Funcién de Tl respecto de
las areas usuarias y que ésta mantenga la coordinacion y comunicacion con
las demés dependencias tanto internas y como externas.

Ademas, debe brindar el apoyo necesario para que dicha Funcion de TI
cuente con una fuerza de trabajo motivada, suficiente, competente y a la que
se le haya definido, de manera clara y formal, su responsabilidad, autoridad
y funciones.”

2.2.- FALTA DE INSTRUMENTOS PARA LA VALIDACION DE ENTREGA
DE SERVICIOS DE Tl Y ACUERDOS DE NIVEL DE SERVICIO (SLA)

Al momento de desarrollar este informe, como parte de la ejecucion del
proyecto “Documentacion de lineamientos asociados a procesos de TIC en
cumplimiento con normativa” (CO3-008) y el proyecto “Definicion e implementaciéon
de un proceso de gestiébn de servicios de TIC” (CO3-006), ambos en estado
“finalizado”, se constituyeron los lineamientos para la gestion y control de servicios
de la Funcioén de Tl a la Institucion.

Sin embargo, al momento de cierre de este estudio, la Unidad de Tl no cuenta
con un instrumento formal para la evaluacién de la entrega de servicios de Tl, con
sus indicadores de gestién o tiempos definidos y priorizados con base en SLAs
formales, mas alla de la continuidad de servicio de la infraestructura tecnoldgica a
cargo de CODISA como servicios administrados.

Esto evidencia una debilidad con respecto al monitoreo y control de
seguimiento de la ejecucién de las actividades vinculantes con la entrega de
Servicios de TI, asi como la falta de insumos para evaluar la eficiencia y el
cumplimiento de la entrega de resultados de una manera objetiva y formal. Al
momento de cierre de este informe, solo se pudo evaluar el nivel de satisfaccion,
por percepcion, del personal usuario de la Institucién por medio de un cuestionario
digital. El resultado de esta evaluacion se encuentra en los anexos 1y 2 de este
informe.
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La falta de instrumentos formales para la gestion de la entrega de servicios
basado en acuerdos formales dificulta la evaluacién objetiva de la Funcion de
Tecnologias de Informacién y la generacion de valor por medio de valores
cuantitativo. Ademas, no se pueden sentar responsabilidades por el incumplimiento
de atencion de solicitudes de servicio o por un uso ineficiente de recursos asignados
aTl

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién, emitidas por la CGR, definen:

a. En el Capitulo II: Planificacién y organizacidn:
“2.1 Administracidén de recursos financieros

La organizacidén debe optimizar el uso de los recursos
financieros invertidos en la gestidn de TI procurando
el logro de los objetivos de esa inversidén, controlando
en forma efectiva dichos recursos y observando el marco
juridico que al efecto le resulte aplicable.”

b.En el Capitulo 1IV: Prestacidén de servicios vy
mantenimiento:

“4.1 Definicidn administracién de acuerdos de
y
servicio

La organizacidén debe tener claridad respecto de 1los
servicios que requiere y sus atributos, y 1los prestados
por la Funcidon de TI segun sus capacidades.

El jerarca y la Funcion de TI deben acordar 1los
servicios requeridos, los ofrecidos y sus atributos,
lo cual deben documentar y considerar como un criterio
de evaluacion del desemperio. Para ello deben:

[...]

d. Establecer los procedimientos para la
formalizacidon de 1los acuerdos y la incorporacidn de
cambios en ellos.

e. Definir 1los criterios de evaluacidn sobre el
cumplimiento de los acuerdos.
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f. Revisar peridodicamente los acuerdos de

servicio..”

2.3.- FORMALIZACION DEL MARCO DE GESTION DE TELETRABAJO

El dia 23 de octubre, en reunion de trabajo con la Gerencia General, se indic
gue la Institucién, a raiz de la emergencia sanitaria nacional, establecio lineamientos
para cumplir con la directriz de trabajo remoto. A esta condicion especial de labores
lo nombran “trabajo en casa por emergencia”.

Los lineamientos son gestionados por medio de una “Comision de
teletrabajo” que gestiona la estrategia, ademas de realizar evaluaciones mensuales
de desempefio a través de instrumentos formales para evaluar el logro.

Por otro lado, desde la perspectiva tecnoldgica, no se han desarrollado los
lineamientos formales sobre el uso de la infraestructura tecnolégica, seguridad de
la informacién, responsabilidades y limitaciones para el personal usuario en trabajo
remoto sobre el uso de los servicios de TI, o indicadores sobre el desempefio de la
plataforma, continuidad y soporte.

Ademas, desde la perspectiva de la Funcién de TI, existe un proyecto de
“Definir e implementar un proceso de gestion de la seguridad de la informacién para
la DGAC” (CO3-003) en estado “Finalizado”, pero la Gerencia General no cuenta
con lineamientos especificos para teletrabajo de cara a seguridad de la
Infraestructura Tecnoldgica.

La falta de lineamientos formales para garantizar la seguridad y continuidad
de los servicios tecnoldgicos en teletrabajo dificulta la evaluacion objetiva de la
Infraestructura Tecnoldgica en términos de operacion y seguridad, ademas de la
evaluacion de la plataforma tecnolégica con indicadores cuantitativos, segun las
condiciones de comunicacion y equipos de trabajo del personal.

Ademas, la falta de lineamientos de seguridad en teletrabajo limita la
capacidad sentar responsabilidades por el mal uso de los recursos tecnolégicos o
la materializacion de eventos de riesgo.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién, emitidas por la CGR, en el Capitulo I: Normas de aplicacion general,
define:
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“1.4 Gestidn de la seguridad de la informacion

La organizacidon debe garantizar, de manera razonable,
la confidencialidad, integridad y disponibilidad de la
informacidén, lo que Iimplica protegerla contra uso,
divulgacidén o modificacidén no autorizados, dafo o
pérdida u otros factores disfuncionales.

Para ello debe documentar e Iimplementar una politica
de seguridad de 1la informacidén y 1los procedimientos
correspondientes, asignar 1los recursos necesarios para
lograr los niveles de segquridad requeridos y considerar
lo que establece la presente normativa en relacidén con
los siguientes aspectos:

- La implementacion de un marco de seguridad de la
informacidn.

- El compromiso del personal con la seguridad de
la informacidn.

[..]

- La seguridad en las operaciones y comunicaciones.
- El control de acceso.”

2.4.-DEBILIDADES EN LA EJECUCION DEL MARCO DE GESTION DE TI

Como se mencion6 en el comentario 2.2, la Unidad de Tl estaba ejecutando
un proyecto para alinear sus procesos de TIC con los lineamientos de la normativa
aplicable para la Funcion. A la fecha de cierre de este estudio, el proyecto se
encontraba en su etapa final para la entrega de los documentos que regirian la
normativa de la Unidad.

Como parte de este estudio, se realizd una evaluacion de cumplimiento de
los criterios plasmados en las Normas técnicas para la gestion y el control de las
Tecnologias de Informacion, en conjunto con la encargada de la Unidad de
Tecnologias de Informacién y el personal de la Funcion de Tl de la DGAC.

Con base en esta evaluacién, y los insumos enviados por la Funcién de TI,
se identificaron los siguientes incumplimientos de las normas de la CGR:
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Tabla 4: Requerimientos de las Normas Técnicas no cumplidos

Capitulo |

Criterio

Normas de aplicacion general

1.1 Marco estratégico de TI

1.3 Gestion de riesgos

1.4 Gestion de la seguridad de la
informacién

1.4.1 Implementacion de un marco
de seguridad de la informacién

1.4.2 Compromiso del personal con
la seguridad de la informacion

1.4.3 Seguridad fisica y ambiental

1.4.5 Control de acceso

1.4.6 Seguridad enla
implementacion y mantenimiento de
software e infraestructura
tecnoldgica

1.4.7 Continuidad de los servicios
deTI

1.6 Decisiones sobre asuntos
estratégicos de Tl

Se evalua el nivel de dominio de las acciones y responsabilidades
que los usuarios pueden hacer relacionado con Tl

Se evalua el nivel de satisfaccion de los usuarios relacionado con el
servicio que recibe del drea de TI

Se cuenta con una unidad de gobierno de TI multidisciplinario

Se cuentan con procedimientos para cuantificar riesgos
materializados, incidentes y su impacto

Se cuentan con procedimientos para atender riesgos no
identificados

Seguridad de Informacion:

Se cuenta con procedimientos para atender y priorizar incidentes
de seguridad

Se cuenta con una unidad de seguridad de informacién con
responsabilidades y roles definidos

El personal es evaluado con respecto a su nivel de conocimiento
en temas de seguridad de informacion

Hay sanciones definidas por incidente de seguridad materializado
por el personal de Tl

Se tienen controles ambientales en centros de procesamiento de
TI

Se tienen identificados y controlados riesgos ambientales

Se cuentan con bitacoras de trabajo de personal en activos de Tl
Se cuentan con perfiles definidos para usuarios técnicos,
administrativos y funcionales

Se documentan intentos de accesos no permitidos o
materializacién de riesgos de acceso

Se cuentan con lineamientos de desarrollo de sistemas y
estandarizacion de equipos tecnolégicos

Se cuentan con controles para resguardar codigos fuentes y
versiones de software

La continuidad de Tl esta alineada con la continuidad de Negocio

Se cuentan con procesos de levantamiento de centros de
procesamiento contingentes

Se evalua la brecha de las capacidades de Tl y las necesidades de
negocio

Respuesta

No

No

No
No

No

No
No
No
No
No
No
No
No

No

No

No
No
No

No
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Criterio Respuesta
Se identifican y documentan tendencias y oportunidades No
relacionadas con TI
1.7 Cumplimiento de obligaciones Se cuentan con planes de accidn para remediar incumplimientos No
relacionadas con la gestion de T
Capitulo Il _Planificacién y organizacion
2.4 Independencia y recurso La unidad de Tl es autosuficiente en su operaciones y funciones de = No
humano de la Funcion de Tl las areas usuarias
Cuenta con personal suficiente e idoneo No
Capitulo 111 _Implementacién de tecnologias de informacién
3.2 Implementacién de software Se implementan estandares de desarrollo, aprovechamiento de No
3.3 Implementacion de c6digo, estructuras de datos, interconexién, entre otros
infraestructura tecnoldgica
Capitulo IV __Prestacidn de servicios y mantenimiento
4.2 Administracion y operacion de Se cuenta con la documentacidn suficiente para administrar y No
la plataforma tecnoldgica operar la plataforma tecnolégica
Se planifica la capacidad de la plataforma No
4.3 Administracion de los datos Se cuenta con politicas de gestion, control, custodia, traslado, y No
destruccion de activos de datos
Se cuenta con un inventario de activos de informacién y datos No
Los activos de datos tienen vigencia No
Se evalua el control de los datos, procesamientos, seguridad y No
disponibilidad
Se cuentan con politicas y procedimientos de calidad de datos No
4.4 Atencion de requerimientos de Se realiza una planificacion de mejora continua con base en los No
los usuarios de TI requerimientos de los usuarios de Tl
4.5 Manejo de incidentes Se evalua el nivel de atencion de incidentes No
El personal Institucional esta capacitado para atender incidentes No
segun el debido proceso
Se cuenta con procedimientos de mejora continua No
4.6 Administracion de servicios Los contratos con terceros estan alineados con las politicas de la No
prestados por terceros Institucion relacionados con Talento Humano

Capitulo V__Seguimiento

5.1 Seguimiento de los procesos de Se evalua el nivel de desempefio y efectividad de los procesos de No
Tl Tl

Los procesos estan alineado a la Arquitectura Empresarial No
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Criterio Respuesta
5.2 Seguimiento y evaluacion del La mitigacidn de riesgos esta dentro del nivel de aceptacion No
control interno en Tl Institucional
5.3 Participacion de la Auditoria Se cuenta con participacion y apoyo del drea de Auditoria Interna No
Interna

Fuente: elaboracion propia con insumos de la Unidad de Informatica de la DGAC.

Ademas, la Unidad de TI no tiene un plan de accién para atender estos
incumplimientos.

Esta condiciobn se materializa a causa de una estructura organizacional
insuficiente y sin la debida distribucién de cargas de trabajo para cumplir con estas
funciones normativas; ademas, la Funcion de Tl en la institucion es una unidad
reactiva y considera que es requerida para mitigar incidentes materializados que
gestionar los servicios de Tl propios de la Institucion.

Este incumplimiento no solo puede generar procesos administrativos o
legales de entidades fiscalizadoras contra la Institucion, también impacta
negativamente en la eficiencia, gestién y control de los servicios y procesos que la
Funcion de Tl debe brindar como servicios, ademas de dificultar las labores de
seguimiento y evaluacion.

La resolucién de las Normas técnicas para la gestion y el control de las
Tecnologias de Informacién, emitidas por la CGR, establece:

Articulo 1— [..] “Normas técnicas para la gestidon y el
control de las tecnologias de informacidén”, normativa
que establece los criterios bdsicos de control que
deben observarse en la gestion de esas tecnologias y
que tiene como propdésito coadyuvar en su gestidn, en
virtud de que dichas tecnologias se han convertido en
un 1instrumento esencial en la prestacidn de 1los
servicios publicos, representando inversiones
importantes en el presupuesto del Estado.

[..]

Articulo 3 - Establecer que las "“Normas técnicas para
la gestidn y el control de las tecnologias de
informacidon” son de acatamiento obligatorio para la
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Contraloria General de la Republica y las instituciones
y 6rganos sujetos a su fiscalizacidn..”

En el anexo 3 de este documento se presenta el detalle de la evaluacion de
las normas técnicas de la CGR realizada por la Funcion de TI.

2.5.- HALLAZGO 5 APRECIACION DE LA PARTIQIPACION DE LA
AUDITORIA INTERNA DE LA DGAC DE CARA A LA FUNCION DE TI

Como se identificé en el hallazgo anterior, la Unidad de Tl considera como
incumplido el inciso 5.3 Participacion de la Auditoria Interna de las normas técnicas
de la CGR, al considerar que la Auditoria Interna de la DGAC participa de forma
reactiva y en funcién de su plan de trabajo vigente.

Sin embargo, la Auditoria Interna establece su posicion de apoyo a la Funcion
de TI con estudios especiales y contrataciones de servicios especializados para
evaluar y emitir recomendaciones relacionadas con el gobierno, gestién y ejecucién
de servicios de Tl y de la infraestructura tecnolégica Institucional.

Esta apreciacion se da por una falta de alineacion entre las expectativas de
la Funcion de TI relacionadas con los resultados de los estudios de Auditoria, y el
alcance regulatorio y operativo que estos estudios puede aportar a la Funcion. A la
fecha de corte de este estudio, la unidad de Tl no entregé un documento donde
especifica explicitamente el plan de trabajo con las recomendaciones de los
estudios de Auditoria y su atencién y resolucion.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién, emitidas por la CGR, en el Capitulo V: Seguimiento, define:

“5.3 Participacién de la Auditoria Interna

La actividad de la Auditoria Interna respecto de 1la
gestién de las TI debe orientarse a coadyuvar, de
conformidad con sus competencias, a que el control
interno en TI de la organizacidén proporcione una
garantia razonable del cumplimiento de los objetivos
en esa materia.”

Como parte de las actividades iniciales y el alcance de este estudio, se
revisaron las recomendaciones vigentes de los estudios mas recientes que la
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Auditoria Interna ha realizado de cara a la Funcion de TI. En el anexo 6 de este
documento se presenta un inventario de recomendaciones vigentes a atener.

2.6.-FALTA DE UN DIAGNOSTICO DE CAPACIDADES DE TI Y
NECESIDADES DE LA DGAC

Como se establecio en el Informe de Auditoria DGAC-AI-14-2019 Informe
Evaluacion del centro de datos principal y Servicios asociados de noviembre del
2019, la Institucién realiz6 una inversion importante en adquirir un Centro de Datos
externo, cuya gestidén y control se da por la contratacion de servicios administrados
con un tercero.

Sin embargo, la constitucion de este Centro de Datos se definidé con base en
las caracteristicas de procesamiento y almacenamiento igual al existente en la
Institucion y administrado internamente.

Ahora, esta plataforma tecnoldgica procesa la arquitectura de sistemas
existente, sin un plan de modernizacién de los sistemas de informacion o
lineamientos para incrementar las capacidades del Centro de Datos.

Esta condicion se materializa por la falta de una participacion proactiva entre
las &reas sustantivas y de soporte de la Institucién y la Funcion de TI, que permita
atender necesidades de la Institucion y planificar las inversiones factibles con base
en las capacidades de la Funcion de TI.

No contar con una planificacién de atencion de necesidades institucionales
ni un debido diagnéstico de las capacidades de la Funcion de TI, materializa la
condicion de administrar y operar una arquitectura de sistemas obsoleta, con
servicios de soporte y mantenimiento muy limitados, y con una complejidad cada
vez mayor para atender necesidades sustantivas para las areas usuarias.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién, emitidas por la CGR, definen:

a. En el Capitulo I: Normas de aplicacidén general:
“"1.6 Decisiones sobre asuntos estratégicos de TI
El Jjerarca debe apoyar sus decisiones sobre asuntos
estratégicos de TI en la asesoria de una representacidn

razonable de la organizacidén que coadyuve a mantener
la concordancia con la estrategia institucional, a
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establecer las prioridades de los proyectos de TI, a
lograr un equilibrio en la asignacidén de recursos y a
la adecuada atencidén de los requerimientos de todas
las unidades de la organizacién.”

b. En el Capitulo Ill: Implementacién de tecnologias de informacion:

“3.1 Consideraciones generales de la
implementacién de TI

La organizacién debe implementar y mantener las TI
requeridas en concordancia con su marco estratégico,
planificacién, modelo de arquitectura de informacién e
infraestructura tecnoldgica. Para esa implementacidn
y mantenimiento debe:

[...]

a. Adoptar politicas sobre la justificacidn,
autorizacidén 'y documentacidén de solicitudes de
implementacidén o mantenimiento de TI.

b. Establecer el respaldo claro y explicito para los
proyectos de TI tanto del jerarca como de las 4dreas
usuarias.

c. Garantizar la participacidon activa de 1las
unidades o dreas usuarias, las cuales deben tener una
asignacién clara de responsabilidades 'y aprobar
formalmente las implementaciones realizadas.

[...]

i. Promover su 1independencia de proveedores de
hardware, software, instalaciones y servicios.”

c. En el Capitulo IV Prestacion de servicios y mantenimiento:

“4.1 Definicién y administracién de acuerdos de
servicio
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La organizacién debe tener claridad respecto de 1los
servicios que requiere y sus atributos, y los prestados
por la Funcidén de TI segun sus capacidades..”

“4.2 Administracidén vy operacién de la plataforma
tecnoldbgica

La organizacidn debe mantener la plataforma
tecnoldgica en Optimas condiciones y minimizar su

riesgo de fallas. Para ello debe:

a. Establecer y documentar los procedimientos y las
responsabilidades asociados con la operacidén de 1la
plataforma.

b. Vigilar de manera constante la disponibilidad,

capacidad, desempefio y uso de la plataforma, asegurar
su correcta operacidn y mantener un registro de sus
eventuales fallas.

C. Identificar eventuales requerimientos presentes
y futuros, establecer planes para su satisfaccidén vy
garantizar la oportuna adquisicién de recursos de TI
requeridos tomando en cuenta la obsolescencia de la
plataforma, contingencias, cargas de trabajo vy
tendencias tecnoldégicas.”

“4 .4 Atencidén de requerimientos de los usuarios
de TI

La organizacién debe hacerle facil al wusuario el
proceso para solicitar la atencién de los
requerimientos que le surjan al wutilizar las TI.
Asimismo, debe atender tales requerimientos de manera
eficaz, eficiente y oportuna; y dicha atencidn debe
constituir un mecanismo de aprendizaje que permita
minimizar los costos asociados y la recurrencia.”

2.7.- DEBILIDADES EN LA EVALUACION DE RIESGOS Y CONTROL
INTERNO PARA LA FUNCION DE TI

A la fecha de corte del estudio, La Unidad de Tecnologias de Informacion de
la DGAC no habia adaptado, como parte de sus procesos de gestidn, el instrumento
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actualizado de gestion de riesgos institucional, con un inventario de riesgos
actualizado y asociado a la gestion de TI Institucional.

Los riesgos identificados como parte de la elaboracion de este estudio no se
encuentran documentados como parte del alcance de revision y control del ASCII,
lo que denota una gestion débil de riesgos vinculantes a la gestion de TI.

Su falta de gestion puede materializar impactos catastréficos para la DGAC
en temas de eficiencia y efectividad, confianza en los procesos y la plataforma
tecnologica, y en el cumplimiento de la correcta rendicidén de cuentas, alineada con
los requerimientos relacionados del sistema publico costarricense.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién, emitidas por la CGR, define:

a. En el Capitulo II: Normas de aplicacion general:
“1.3 Gestidn de riesgos

La organizacion debe responder adecuadamente a 1las
amenazas que puedan afectar la gestidon de las TI,
mediante una gestidon continua de riesgos que esté
integrada al sistema especifico de valoracion del
riesgo 1institucional y considere el marco normativo
que le resulte aplicable.”

b. En el Capitulo V: Seguimiento:

“5.2 Seguimiento y evaluacidén del control interno en
TT

El jerarca debe establecer y mantener el sistema de
control interno asociado con la gestidn de las TI,
evaluar su efectividad y cumplimiento y mantener un
registro de las excepciones que se presenten y de 1las
medidas correctivas implementadas.”

En el anexo 4 de este documento se presenta el detalle de la evaluacion de
Riesgos y Control Interno realizada por la Funcién de TI.
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2.8.- FALTA DE UNA VISION FORMAL DE LA DGAC EN MATERIA
TECNOLOGICA

El dia 23 de octubre, en reunion de trabajo con la Gerencia General, se indic
que la Institucion no ha redactado una linea base de vision para la Institucién en
materia tecnolégica.

Esta situacion se materializa a raiz de los esfuerzos prioritarios para atender
debilidades identificadas en la Funcion de TI, por ejemplo, estructura
organizacional, planteamiento de proyectos, planificacion de inversiones para el
2021, clima organizacional en la Unidad de Tl y su entorno, entre otros asuntos.

Sin embargo, el no contar con una vision de inversion y desarrollo tecnoldgico
puede materializar el riesgo de no contar con recursos justificados para presupuesto
de TI, inversiones que no generan valor a la Institucion, e incumplimientos
normativos. Esta situacion se incrementa mas al confirmar que para el 2021 la
DGAC no contara con un PETIC vigente.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién, emitidas por la CGR, definen:

c. En el Capitulo II: Planificacion y organizacion:
“2.1 Planificacidn de las tecnologias de informaciodn

La organizacion debe lograr que las TI apoyen Su
misidn, visidén 'y objetivos estratégicos mediante
procesos de planificacion que logren el balance Sptimo
entre sus requerimientos, su capacidad presupuestaria
y las oportunidades que brindan las tecnologias
existentes y emergentes.”

“2.3 Infraestructura tecnoldgica

La organizacidén debe tener una perspectiva clara de su
direccidn y condiciones en materia tecnoldgica, asi
como de la tendencia de las TI para que conforme a
ello, optimice el uso de su infraestructura
tecnoldégica, manteniendo el equilibrio que debe
existir entre sus requerimientos y la dindmica vy
evolucidén de las TI.”
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d. En el Capitulo IIl: Implementacion de tecnologias de informacion:

“3.1 Consideraciones generales de la implementacidn
de TI

La organizacidén debe implementar y mantener las TI
requeridas en concordancia con su marco estratégico,
planificacién, modelo de arquitectura de informacién e
infraestructura tecnoldgica. Para esa implementacidn
y mantenimiento debe:

[...]

b. Establecer el respaldo claro y explicito para los
proyectos de TI tanto del Jjerarca como de las Aareas
usuarias.”

e. En el Capitulo IV: Prestacion de servicios y mantenimiento:
“4 .4 Atencidén de requerimientos de los usuarios de TI

La organizacién debe hacerle facil al wusuario el
proceso para solicitar la atencién de los
requerimientos que le surjan al wutilizar las TI.
Asimismo, debe atender tales requerimientos de manera
eficaz, eficiente y oportuna; y dicha atencidén debe
constituir un mecanismo de aprendizaje que permita
minimizar los costos asociados y la recurrencia.”

En el anexo 5 de este documento se listan oportunidades de desarrollo
institucional basado en tendencias de ambito tecnoldgico, para consideracién de la
Administracion.

2.9.- ALTA DEPENDENCIA CON EL PROVEEDOR DEL SIFCO
La Unidad de TI habia gestionado un proyecto a ejecutar en el 2021 para

atender la necesidad de abarcar cambios grandes al SIFCO para cumplir con las
NICSP, sin embargo, segun el inventario de iniciativas:
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“[..] el proyecto no fue presupuestado debido a gque no

se expuso con tiempo a la Unidad de TIC's para
agregarle presupuesto para el 2021”

Por otro lado, en reunién de trabajo con la Gerencia General, se habl6 de una
cotizacion con la empresa duefia de SIFCO para atender los requerimientos mas
importantes identificados por el area Financiera, ademas de admitir la necesidad de
ampliar la vida util del sistema y modernizar sus funciones.

Esta condicién se materializa porque la Unidad de TI no cuenta, al momento
de cierre de este estudio, con una metodologia formal para la adquisicion de
servicios tercerizados para mantenimiento evolutivo, ademas que sus practicas de
gestién de proyectos han dejado con desconfianza a la Administracién Superior.

Complementario a la situacion materializada, los requerimientos fueron
presentados a la empresa duefia del SIFCO para definir los montos de inversion y
talento humano requerido.

Esa situacion puede provocar que se amplie la relacion con un proveedor de
un sistema que ya cumplié su vida util, por tanto, la complejidad de implementar
nuevas funcionalidades y procesos quedara definido con u “proveedor unico”, que
no debe competir y por tanto no hay base comparativa para valorar si es la solucién
mas rentable para la Institucion.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién, emitidas por la CGR, definen: En el Capitulo Ill: Implementacion de
tecnologias de informacién:

“3.1 Consideraciones generales de la implementacién de TI

La organizacién debe implementar y mantener las TI requeridas
en concordancia con su marco estratégico, planificacién, modelo
de arquitectura de informacidén e infraestructura tecnoldgica.
Para esa implementacidén y mantenimiento debe:

i. Promover su 1independencia de proveedores de hardware,
software, instalaciones y servicios.”
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II. CONCLUSIONES

De acuerdo con los resultados del estudio, se tiene que:

1. La Gerencia General de la DGAC esta realizando diligencias para evaluar la
Estructura Organizacional y alcance de gobierno de la Funcién de TI, sin
embargo, lo esta realizando con personal externo y sin participacion de la
Unidad de TI, corriendo el riesgo de generar incertidumbre y resistencia en
la Unidad y su personal (Comentario 2.1).

2. No se cuentan con lineamientos para realizar evaluaciones sobre la entrega
de servicios, su eficiencia y el cumplimiento de expectativas de los usuarios
en tiempo y forma, ni tampoco estan establecidos los SLAs que permita
fiscalizar objetivamente la entrega de servicios tecnolégicos (Comentario
2.2).

3. La Institucién no cuenta con un marco de gestion formal para la ejecucion de
actividades en teletrabajo para el personal, lo que dificulta valorar en materia
tecnologica la efectividad de la plataforma en trabajo remoto, asi como la
definicion de responsabilidades y ambito de accidon con el personal de la
DGAC. (Comentario 2.3).

4. Si bien la Unidad de TI esta realizando esfuerzos para alinear su marco de
gobierno con los requerimientos normativos que la rigen, hay brechas de
cumplimiento que pueden afectar negativamente la calidad y eficiencia en la
gestion de la Funcion, ademas de incurrir en sanciones administrativas y
legales (Comentario 2.4).

5. Existe una divergencia con respecto a la participacion y colaboracion de la
Auditoria Interna de la DGAC y la percepcion de apoyo que recibe la Unidad
de TI, esto por el contraste entre las expectativas de la Funcién de Tl y el
alcance que a nivel normativo puede dar la Auditoria Interna, de cara a las
recomendaciones emitidas y la necesidad de planes de accion (Comentario
2.5).

6. Lainstitucion no ha constituido un inventario de necesidades de las diferentes
areas sustantivas y de soporte, por lo que hay incertidumbre sobre la
atencion de requerimientos y planificacion de iniciativas de Tl, ademas de no
contar con una evaluacion formal de las capacidades de Tl que apoye en
realizar un estudio de factibilidad y una gestién correcta de recursos para
atender necesidades (Comentario 2.6).

Diciombre, 2027 Potgina 31 de 86



_ Consejo Tecnico de Aviacion Civil
GEtaG Auditoria Interna

Aviacién Civil DIRECCION GENERAL DE
AVIACION CIVIL

COSTA RICA

INFORME Al-12-2020

7. Con base en los ejercicios de valoracion de riesgos y control interno, se
desprende que la Unidad de TI tiene debilidades en la constitucion del
catalogo de riesgos y su respectiva valoracion, alienada con la metodologia
Institucional, ademas de no contar con insumos suficientes para certificar el
nivel de efectividad e inversién de activos de control interno (Comentario
2.7).

8. La Institucidén no cuenta con una vision integral en materia de tecnologias de
informacion, lo que puede traducirse en la ejecucion presupuestaria de Tl en
proyectos que no responden al planteamiento estratégico de la DGAC, no
generan valor o atienden necesidades de las areas usuarias; ademas de no
contar con insumos suficientes para justificar iniciativas o proyectos
(Comentario 2.8).

9. La plataforma tecnoldgica tiene un rezago importante en temas de vida util,
flexibilidad para mantenimiento evolutivo y dependencia con proveedores de
sistemas propietarios, por ejemplo, el SIFCO. La falta de una valoracion
comparativa del SIFCO con soluciones “estado del arte” dificulta la
evaluacion de la factibilidad técnica y econémica de la iniciativa, ademas de
quitar independencia de la DGAC al proveedor (Comentario 2.9).
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IV. RECOMENDACIONES

Al Consejo Técnico de Aviacion Civil

1. Aprobar el Informe y ordenar la implementacion de las recomendaciones
incluidas en el mismo.

A la Direccion General de Aviacion Civil

1. Desarrollar con las diferentes areas el desarrollo de la Arquitectura
Empresarial para definir formalmente la vision integral, el estado actual, las
oportunidades y necesidades institucionales, y el plan de accion en materia
tecnoldgica (Conclusiones 2, 6, 8, 9).

2. Atrticular los esfuerzos necesarios para robustecer el area de Tecnologias de
Informacion Institucional para alinear los esfuerzos tacticos tecnolégicos con
la vision estratégica y necesidades del personal de la DGAC (Conclusiones
la9).

3. Articular los esfuerzos para disefiar, contratar y ejecutar el desarrollo de la
Arquitectura Empresarial para definir formalmente la visién integral, el estado
actual, las oportunidades y necesidades institucionales y el plan de accion en
materia tecnolégica (Conclusiones 2, 6, 8, 9).

4. Articular esfuerzos para desarrollar un levantamiento de necesidades,
requerimientos y oportunidades en materia tecnoldgica con todas las areas
sustantivas, estratégicas y de soporte de la Institucion (Conclusién 8).

5. Apoyar a la Unidad de Tecnologias de Informacion para robustecer el marco
de gobierno, operacién y supervision de la Funcion y de la entrega efectiva
de servicios en materia tecnolégica (Conclusiones 1 a 4, 7).

6. Apoyar a la Unidad de Tl en la implementacion de los procesos de la Funcion
en la Institucion, incluyendo el desarrollo de una metodologia de evaluacion
y control de entrega de servicios y Acuerdos de Nivel de Servicio. (0 SLAs
por sus siglas en inglés). Esto se podria llevar a cabo, si se estima prudente,
con la participacion de la Unidad de Planificacion (Conclusiones 2 a 4).
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A laresponsable de la Unidad de Tecnologias de Informacion

7. Involucrarse en el planteamiento y desarrollo de la Estructura Organizacional
para la Funcion de TI, entregando evidencia de la capacidad operativa y
administrativa de la Unidad, capacidades de la infraestructura tecnolégica y
cargas de trabajo (Conclusion 1).

8. Desarrollar la metodologia de evaluacién y control de la entrega de servicios
de TI (Conclusién 2).

9. Desarrollar, en conjunto con personal clave de las diferentes areas de la
Institucion, los SLAs para la entrega de servicios de Tl e indicadores de
desemperio de la Funcion (Conclusion 2).

10. Desarrollar, en conjunto con la Direccion General y la Comisidn responsable
de la gestion de trabajo remoto, los lineamientos técnicos y operativos para
la gestion de operaciones en teletrabajo (Conclusion 3).

11. Articular esfuerzos para oficializar el marco de gobierno de Tl desarrollado, y
constituir los lineamientos y procedimientos para el cumplimiento de las
Normas Técnicas de la CGR, en especial atencion los criterios que no se
cumplen (Conclusion 4).

12.Desarrollar el plan de accién para atender las recomendaciones emitidas por
la Auditoria Interna de la DGAC, con su estrategia de comunicacién de
avance y resultados, fechas de cumplimiento esperadas y responsables
vinculantes (Conclusién 5).

13.Desarrollar, en conjunto con personal clave de las diferentes areas de la
Institucion, un levantamiento de necesidades, requerimientos Yy
oportunidades en materia tecnoldgica (Conclusion 6).

14.Formalizar y estandarizar los procesos y lineamientos de gestion de riesgos
y control interno, y actualizar el inventario de los mismos, para evaluar todos
aguellos que se han identificado en ejercicios de valoracion anteriores
(Conclusion 7).

15. Apoyar, con insumos de evaluacion de capacidades, desempefio, servicios y
operacion de la unidad y la infraestructura tecnolégica, ademas de su
experiencia y criterio, a la DGAC y la CETAC en el desarrollo de la vision
integral en materia tecnoldgica (Conclusion 8).
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16.Valorar, en conjunto con la Unidad Administrativa Financiera responsable del
SIFCO, el desarrollo de un estudio de mercado para implementar un sistema
integral administrativo financiero que apoye en la gestion institucional, en el
cumplimiento de requerimientos normativos, y en la integracion con las
iniciativas que instituciones externas estan desarrollando (Conclusion 9).

17.Con base en el precedente del SIFCO, y con base en el levantamiento de
requerimientos y necesidades de la Institucion, realizar un levantamiento de
capacidades técnicas y funcionales de la infraestructura tecnoldgica y todos
sus componentes (Conclusién 9).

18. Adicionalmente, desarrollar un estudio de mercado para establecer el
portafolio de inversiones en materia de actualizacion tecnolégica, tanto en su
arquitectura de sistemas como en su infraestructura tecnolégica
(Conclusion 9).

19.Con base en el levantamiento de requerimientos institucionales, y el
desarrollo de la linea base de la Arquitectura Empresarial, desarrollar el Plan
Estratégico de Tecnologias de Informacion que regira la operacion y
estrategia de la Funcién de Tl (Conclusiones 1 al 9).
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ANEXO 1: EVALUACION DEL NIVEL DE SERVICIO DE TI

A continuacion, se presenta el resultado de la evaluacion del nivel de servicio de Tl por percepcion del personal de
la Institucién, por medio de la ejecucién de 30 encuestas digitales.

Tabla 5: Resultados de la percepcidén del nivel de servicio de TI

Teletrabajoy Favor contestar los siguientes incisos segun los siguientes criterios de percepcion Totalmente De Indiferente En Totalmente | No desea
Soporte técnico | (seleccione un criterio por inciso con una "x"): de acuerdo | acuerdo desacuerdo en responder
desacuerdo
1. Conozco el proceso a seguir cuando necesito asistencia de Tl en sitio (oficina). 36.67% 30.00% 20.00% 6.67% 0.00% 6.67%
2. Conozco el proceso a seguir cuando necesito asistencia de Tl en teletrabajo. 20.00% 13.33% 16.67% 33.33% 0.00% 16.67%
3. Los canales existentes para solicitar atencion por parte de Tl son adecuados. 20.00% 36.67% 3.33% 20.00% 13.33% 6.67%
4. La capacidad de Tl para atender mis solicitudes en sitio (oficina) es efectiva. 10.00% 36.67% 3.33% 26.67% 13.33% 10.00%
5. La capacidad de Tl para atender mis solicitudes en teletrabajo es efectiva. 10.00% 16.67% 16.67% 16.67% 10.00% 30.00%
6. El personal de Tl busca entender el incidente que estoy describiendo. 16.67% 56.67% 3.33% 13.33% 3.33% 6.67%
7. El personal de Tl se comunica conmigo sin utilizar lenguaje técnico, son 30.00% 40.00% 13.33% 3.33% 3.33% 10.00%
pacientes, corteses y profesionales.
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8. Cuando tengo varias solicitudes de atencién, puedo indicar en qué prioridad 26.67% 26.67% 16.67% 3.33% 10.00% 16.67%
requiero que sean atendidas.

9. Puedo dar seguimiento a mi solicitud de soporte con el drea de Tl y lo resuelve 10.00% 23.33% 16.67% 30.00% 10.00% 10.00%
a satisfaccion.

10. En general, mis solicitudes son atendidas en un tiempo oportuno. 13.33% 30.00% 20.00% 20.00% 10.00% 6.67%
11. En general, mis solicitudes son resueltas en un tiempo oportuno. 13.33% 26.67% 23.33% 20.00% 10.00% 6.67%
12. El Depto. de Tl es proactivo y oportuno para reducir la cantidad y severidad de 6.67% 10.00% 26.67% 20.00% 20.00% 16.67%
incidentes.
Herramientas Favor contestar los siguientes incisos segun los siguientes criterios de percepcion Totalmente De Indiferente En Totalmente | No desea
tecnoldgicas (seleccione un criterio por inciso con una "x"): de acuerdo | acuerdo desacuerdo en responder
desacuerdo
1. Los sistemas y las herramientas que tengo disponibles son adecuadas para 16.67% 53.33% 3.33% 23.33% 3.33% 0.00%

realizar mi trabajo.

2. Conozco todo el software y las herramientas tecnoldgicas disponibles a nivel 40.00% 26.67% 6.67% 20.00% 0.00% 6.67%
institucional para apoyar en el cumplimiento de mis funciones.

3. Los sistemas y herramientas que utilizo son estables y suficientemente répidos 20.00% 56.67% 3.33% 10.00% 3.33% 6.67%
cuando estoy en sitio (oficina).
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4. Los sistemas y herramientas que utilizo son estables y suficientemente rdpidos 23.33% 46.67% 3.33% 0.00% 3.33% 23.33%
cuando estoy en teletrabajo.

5. Puedo extraer la informacidn de negocio que necesito de otros sistemas para 30.00% 30.00% 13.33% 16.67% 0.00% 10.00%
cumplir con mis funciones, sin intervencién de otros usuarios u otras areas.

6. Los datos y la informacién que consulto son veraces. 30.00% 50.00% 3.33% 6.67% 0.00% 10.00%

7. Mis requerimientos funcionales son atendidos con los sistemas actuales. 20.00% 50.00% 10.00% 6.67% 3.33% 10.00%
Entrenamiento/ | Favor contestar los siguientes incisos segun los siguientes criterios de percepcion Totalmente De Indiferente En Totalmente | No desea

Capacitacion (seleccione un criterio por inciso con una "x"): de acuerdo | acuerdo desacuerdo en responder
desacuerdo

1. Me siento cédmodo usando el software y las herramientas que tengo 26.67% 50.00% 3.33% 13.33% 0.00% 6.67%

disponibles.

2. Conozco todas las caracteristicas y funciones en las herramientas y sistemas 23.33% 33.33% 3.33% 33.33% 0.00% 6.67%

que tengo.

3. La capacitacidn que recibo por parte de Tl se da en condiciones adecuadas. 16.67% 23.33% 20.00% 26.67% 3.33% 10.00%

4. La capacitacidn que recibo por parte de Tl sobre la plataforma tecnoldgica 20.00% 20.00% 13.33% 33.33% 3.33% 10.00%

alcanza el resultado esperado.

5. La documentacion (manuales de usuario, manuales técnicos, documentacion de 13.33% 23.33% 13.33% 30.00% 6.67% 13.33%
soporte, otros) que tengo para utilizar los sistemas es suficiente.
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6. Conozco las politicas de Tl que debo cumplir con respecto al uso de los 20.00% 43.33% 10.00% 20.00% 0.00% 6.67%
servicios, equipos y plataforma tecnolégica (seguridad, uso de herramientas,
permisos, uso de correo electrénico, entre otros).

7. Se atienden las capacitaciones y entrenamientos oportunamente. 10.00% 36.67% 13.33% 23.33% 6.67% 10.00%
Proyectos de TI | Favor contestar los siguientes incisos segun los siguientes criterios de percepcion Totalmente De Indiferente En Totalmente | No desea

(seleccione un criterio por inciso con una "x"): de acuerdo | acuerdo desacuerdo en responder

desacuerdo

1. Conozco en lo que esta trabajando Tl en este momento. 6.67% 10.00% 13.33% 30.00% 33.33% 6.67%

2. Estoy consciente del impacto que los proyectos tienen / tendran en mis 16.67% 16.67% 16.67% 13.33% 30.00% 6.67%

funciones.

3. Estoy consciente del impacto que los proyectos tienen / tendran en la 16.67% 20.00% 16.67% 6.67% 30.00% 10.00%

Institucion y grupos de interés relacionados.

4. Conozco el procedimiento para presentar requerimientos para mejoras en 13.33% 20.00% 13.33% 30.00% 20.00% 3.33%
aplicativos existentes.

5. Considero facil y efectiva la forma de presentar requerimientos y sus 10.00% 26.67% 10.00% 23.33% 16.67% 13.33%
prioridades para constituir una iniciativa de TI.

6. Me relaciono activamente en el trabajado de algun proyecto especifico 6.67% 20.00% 16.67% 16.67% 23.33% 16.67%
relacionado con TI.

7. Puedo realizar el debido seguimiento al momento de ejecutar un proyecto. 6.67% 13.33% 20.00% 20.00% 20.00% 20.00%
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8. Al ejecutar un proyecto, el personal de Tl se comunica conmigo sin utilizar 16.67% 26.67% 16.67% 13.33% 6.67% 20.00%
lenguaje técnico, y son corteses y profesionales.

9. Se atienden mis objetivos y requerimientos de forma efectiva. 10.00% 23.33% 16.67% 16.67% 16.67% 16.67%
10. Recibo soluciones de calidad que cumplen con los objetivos de negocio. 6.67% 33.33% 16.67% 6.67% 23.33% 13.33%
11. En general, estoy satisfecho con la manera en que se gestionan los proyectos. 6.67% 16.67% 20.00% 20.00% 16.67% 20.00%
12. Los proyectos se terminan de manera oportuna. 3.33% 3.33% 16.67% 26.67% 26.67% 23.33%
Tl en general Favor contestar los siguientes incisos segun los siguientes criterios de percepcion Totalmente De Indiferente En Totalmente | No desea
(seleccione un criterio por inciso con una "x"): de acuerdo | acuerdo desacuerdo en responder
desacuerdo
1. Tl tiene un fuerte enfoque en servicio al usuario Institucional. 3.33% 23.33% 20.00% 26.67% 16.67% 10.00%
2. Tl tiene una buena direccidn estratégica, alineada con las prioridades y 0.00% 10.00% 13.33% 26.67% 16.67% 33.33%

requerimientos de la Institucion.

3. Tl comunica sus planes de trabajo y las actividades que realizara durante el afio. 0.00% 20.00% 6.67% 30.00% 20.00% 23.33%
4. Tl difunde su marco normativo y operativo. 6.67% 16.67% 0.00% 40.00% 16.67% 20.00%
5. Soy notificado con anticipacidn sobre el inicio de proyectos con los cambios 6.67% 26.67% 3.33% 30.00% 20.00% 13.33%

tecnoldgicos que me impactan.
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6. Puedo aportar sobre el plan de accidn de Tl cuando es necesario. 3.33% 20.00% 16.67% 16.67% 16.67% 26.67%
7. Tl provee una ventaja tactica (tangible) para mi drea. 3.33% 23.33% 13.33% 23.33% 23.33% 13.33%
8. El personal del drea de Tl es capaz y conocedor. 10.00% 33.33% 16.67% 13.33% 3.33% 23.33%
9. En general, estoy satisfecho con el servicio que recibo de TI. 3.33% 33.33% 13.33% 23.33% 10.00% 16.67%
10. En general, Tl responde a mis necesidades. 3.33% 30.00% 26.67% 23.33% 6.67% 10.00%

Fuente: elaboracion propia.
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ANEXO 2: EVALUACION DE LA PLATAFORMA TECNOLOGICA INSTITUCIONAL

A continuacion, se presenta el resultado de la evaluaciéon del nivel de la plataforma tecnolégica por percepcion del
personal de la Institucién, por medio de la ejecucion de 64 encuestas digitales.

Tabla 6: Resultados de la percepcion de la plataforma tecnoldgica

La conexion es inmediata y no se desconecta mientras me encuentro trabajando
45%

La conexidn es inmediata, pero se desconecta de forma aislada y debo ingresar a la
42% | plataforma de nuevo

Cuando se registra como usuario en la plataforma Puede tardar en conectarse a la plataforma, se desconecta de forma aislada y debo ingresar
tecnoldgica (seleccione solo un inciso con una "x"): 11% | ala plataforma de nuevo

Requiere de varios intentos para conectarse a la plataforma, se desconecta continuamente
2% | ydebeingresar a la plataforma de nuevo

Requiere de varios intentos para conectarse a la plataforma, se desconecta continuamente

Efectividad de s .
0% | Y puede materializarse el caso de no poder ingresar

la Plataforma
Tecnoldgica

Considera que es mas estable y responde mds rapido cuando esta en teletrabajo que en la
17% | oficina

Considera que es mas estable y responde igual de rapido cuando esta en teletrabajo que en

Cuando utiliza la plataforma (seleccione solo un 10% | la oficina

inciso con una "x"):

29 No hay diferencia de estabilidad ni desempefio entre teletrabajo y en la oficina
42%

Considera que es mas estable y responde igual de rapido cuando esta en la oficina que en
13% | teletrabajo
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Considera que es mas estable y responde mas rapido cuando esta en la oficina que en

18% | teletrabajo
Puede realizar sus labores sin interrupcion alguna
35%
Puede realizar sus labores pero pueden materializarse eventos aislados que generan
379 | molestias o reducen el tiempo de respuesta de la plataforma
Mientras trabaja en la plataforma (seleccione solo Puede realizar sus labores pero pueden materializarse eventos aislados que interrumpen su
un inciso con una "x"): 259 | trabajo temporalmente
Puede realizar sus labores pero pueden materializarse eventos constantes que interrumpen
2% | sutrabajo por un tiempo determinado
Puede realizar sus labores pero pueden materializarse eventos constantes que interrumpen
29% | sutrabajo por un tiempo indefinido
| | | |
Observaciones
Realiza todas sus funciones desde un sistema centralizado y solo extrae informacidn por
27% | medio de reportes no modificables para fines informativos
Realiza todas sus funciones desde un sistema descentralizado y debe extraer informacién
Efectividad d 10% | por medio de reportes no modificables como insumos para otras areas
losescitsltv;n?as dee Cuando realiza sus funciones sustantivas en la Realiza parte de sus funciones desde un sistema descentralizado y debe extraer informacion
informacion Institucidn (seleccione solo un inciso con una "x"): 24% | por medio de reportes modificables y realizar ajustes minimos
Realiza parte de sus funciones desde un sistema descentralizado y debe extraer informacién
24% | por medio de reportes modificables y realizar ajustes importantes
Realiza parte de sus funciones desde un sistema descentralizado y debe extraer datos duros
16% | y modificarlos con otra aplicacion (por ejemplo, Excel)
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Opera de forma estable y rapida, si se despliegan errores, son mensajes claros relacionados
37% | con un mal uso del sistema o errores humanos
Opera de forma rapida, pero si se despliegan errores, son mensajes con cddigos de
359 | referencia o vinculantes con la plataforma tecnolégica (ejemplo, bases de datos)
Cuando trabaja con los sistemas de informacion Opera de forma estable, pero puede cerrarse la aplicacidn por un error de sistema o
(seleccione solo un inciso con una "x"): 21% | materializarse casos aislados que pueden hacer que se pierda informacién
Opera lentamente, puede cerrarse la aplicacién por un error de sistema/plataforma o
5% | materializarse casos constantes que pueden hacer que se pierda informacién
Opera de forma inestable, puede cerrarse la aplicacién sin causa aparente y se pierde
2% | informacién constantemente
Ingresa con su usuario para ingresar a la plataforma tecnoldgica (por medio de Directorio
44% | Activo, igual a cuando enciende su computadora)
Siempre requiere autenticacién por medio de usuario y contrasefia y la aplicacion se
40% | inhabilita por no utilizarlo en cierto tiempo, requiriendo autenticacién de nuevo
Cuando ingresa a los sistemas de informacién Siempre requiere autenticacién por medio de usuario y contrasefia, pero la aplicacién no se
(seleccione solo un inciso con una "x"): 13% | inhabilita
Requiere autenticacién por medio de un usuario y contrasefia genéricos, que ademds puede
0% | compartir con otros usuarios
No requiere autenticarse
3%
Tiene un perfil de usuario formalmente definido en el sistema, con funcionalidades
Cuando utiliza los sistemas de informacién 94% | debidamente identificadas y opciones limitadas
H H H nym. . . . . . e . . . .
(seleccione solo un inciso con una "x"): Trabaja con funcionalidades debidamente identificadas y opciones limitadas, pero no tiene
5% | definido formalmente un perfil de usuario
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Tiene un perfil de usuario formalmente definido, pero puede utilizar opciones de sistema o
0% | ingresar a ciertos médulos que no necesita
Puede utilizar opciones de sistema o ingresar a ciertos moédulos que no necesita, ademas de
0% | no tener un perfil de usuario formalmente definido
Puede utilizar el sistema con total libertad, eso incluye agregar, modificar y borrar datos;
2% | puede utilizar cualquier opcién de sistema y no cuenta con un perfil
Observaciones
Las necesidades del drea han sido resueltas por el area de Tl y no se tienen requerimientos
41% | pendientes de implementar en los sistemas o plataforma
Las necesidades del area han sido atendidas por el area de Tl y actualmente hay proyectos
21% | en curso para atender todos los requerimientos
Las necesidades mas criticas del drea han sido atendidas por el drea de Tl y actualmente hay
Con respecto a la atencién de necesidades de su proyectos en curso para atenderlas; los requerimientos pendientes de atender son parte de
area (seleccione solo un inciso con una "x"): 10% | un plan de accién debidamente presentado y aceptado
Gestion de : P— . - - .
o Las necesidades mas criticas del area han sido atendidas por el drea de Tl y actualmente hay
requerimientos planes de accién para atenderlas, pero los requerimientos pendientes de atender no tienen
10% resolucién planificada
El area tiene necesidades de cara a la plataforma tecnoldgica, pero no hay un plan de acciéon
19% | para atenderlas o se atienden de forma aleatoria
Cuando hay requerimientos identificados, se trasladan al area de Tl para ser resueltos por
Con respecto al mantenimiento evolutivo de los 43% | medio de un contrato de mantenimiento vigente con el proveedor
. . . . nymy., .. . I ‘
sistemas (seleccione solo un inciso con una "x"): Cuando hay requerimientos identificados, se trasladan al drea de Tl para ser resueltos, en
11% | conjunto con personal experto ajeno al proveedor
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Cuando hay requerimientos identificados, se trasladan al area de Tl para ser resueltos solo
3% | con personal interno; el drea participa para su resolucién
Cuando hay requerimientos identificados, se trasladan al area de Tl para ser resueltos solo
8% | con personal interno; el drea de Tl lo resuelve de forma unilateral
Cuando hay requerimientos identificados, se trasladan al area de Tl para ser atendidos,
35% | pero no hay certidumbre de cudndo seran resueltos
Los sistemas cumplen con las necesidades del area y no requieren de mantenimiento
8% | evolutivo
Los sistemas cumplen con las necesidades del area, pero existen oportunidades que pueden
62% | aprovecharse para la mejora continua del drea
Con respecto a la aceptacién de los sistemas Los sistemas tienen brechas funcionales; el drea de Tl puede implementar soluciones
(seleccione solo un inciso con una "x"): 19% | eficientes para alargar la vida dtil de los mismos
Los sistemas tienen brechas funcionales; el drea de Tl puede implementar soluciones
5% | eficaces temporalmente, pero debe ser reemplazado
Los sistemas han cumplido su vida util, y el drea de Tl no puede implementar soluciones que
6% | sean técnica, funcional y/o econémicamente factibles

Fuente: elaboracion propia.
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ANEXO 3: EVALUACION DE CUMPLIMIENTO DE LAS NORMAS TECNICAS DE LA CGR PARA LA FUNCION
DE TI

A continuacion, se presenta el resultado de la evaluacion del nivel de cumplimiento de las Normas Técnicas de la
CGR para la gestidon y gobierno de Tl aplicable a la Institucion.

e Criterios evaluados: 176 — Cantidad de criterios definidos en las Normas Técnicas que fueron evaluados en conjunto con la
Funcién de TI.

e Criterios cumplidos en su totalidad: 90 — Criterios que han sido formalmente implementados y cuentan con un instrumento
(proceso, politica o lineamiento) formalmente definido para gestionarlos.

e Criterios cumplidos parcialmente: 20 — Criterios que cuentan con una practica comunmente aceptada por la Funcion de Tl pero
gue no estan debidamente formalizadas.

e Criterios no cumplidos: 66 — Criterios que no cuentan con evidencias de implementacién, ejecucion y control por parte de la
Funcion de TI.

Criterios totales 100% Criterios que cumple parcialmente 11.36%

Criterios que cumple totalmente 51.14% Criterios que no cumple 37.50%

A continuacion, se presenta el detalle de las respuestas de la Funcion de Tl con respecto al cumplimiento de cada
criterio evaluado de las Normas Técnicas de la CGR.
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Criterio Respuesta Observaciones
Capitulo I Normas de
aplicacidn general
1.1 Marco estratégico de Tl | Se tiene un marco estratégico de Tl documentado y Si Vigencia 2016 - 2020
formalizado
Se tienen las politicas y procedimientos de TI No Pendiente de aprobacion por parte del CETAC;
documentados y formalizados finales de octubre cierra proyecto Normas CGR
Se comunica a la Institucidn el marco estratégico de Tl Si Pagina Web
Se evalla el nivel de dominio de las acciones y No
responsabilidades que los usuarios pueden hacer
relacionado con Tl
Se evalua el nivel de satisfaccion de los usuarios No Solo auditorias; validar
relacionado con el servicio que recibe del area de Tl
Se cuenta con una unidad de gobierno de Tl No Solo la CITl y la PMO
multidisciplinario
Se cuentan con politicas y planes de capacitacion parael @ Parcial No se cuenta con una politica formal; se tienen
personal de TI planes con base en los proyectos ejecutados y
concluidos; falta de acceso a las herramientas de
TI; tienen limitacidn a nivel administrativo sobre
la cantidad de capacitaciones que pueden recibir
1.2 Gestién de la calidad Se cuenta con politicas y procedimientos de gestion de Si
calidad de productos y servicios
Se cuentan con un catalogo de productos y servicios de Si
Tl, con sus respectivos duefios/responsables de los
mismos
Se cuenta con lineamientos para garantizar la calidad Si
Se cuentan con indicadores de desempeiio relacionado Parcial Servicios tercerizados

con la entrega de productos y servicios de Tl
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1.3 Gestidn de riesgos

1.4 Gestion de la seguridad
de la informacion
1.4.1 Implementacién de un
marco de seguridad de la
informacion

Criterio
Se evalua la brecha de atencion entre productos y
servicios de Tl y las necesidades de los usuarios y la
Institucidn

Se cuenta con politicas y procedimientos de gestion de
riesgos de Tl

Se cuenta con lineamientos para la identificacion y
valoracién de riesgos de Tl

Todos los riesgos identificados tienen controles
evaluados

Se cuentan con procedimientos para cuantificar riesgos
materializados, incidentes y su impacto

Se cuentan con procedimientos para atender riesgos no
identificados

Seguridad de Informacion:

Se cuenta con un marco formal de seguridad de
informacion

El marco de seguridad de informacién estd actualizado y
vigente

Se cuenta con procedimientos para medir el nivel de
desempefio de los procesos de seguridad de informacion
Se cuenta con procedimientos para atender y priorizar
incidentes de seguridad

Respuesta
Parcial

Si
Parcial
Parcial

No

No

No

No

No

INFORME Al-12-2020

Observaciones
Las iniciativas se revisan con los usuarios finales;
hay pendientes de ejecutar

SEVRI
Si se cuentan con lineamientos para valorarlos

Hay valoracion de riesgos y controles; falta
validar vinculacion entre ellos

Cuentan con un inventario de riesgos
materializados, no se han cuantificado; la
persona responsable se retird

Tiene apartados generales para desarrollo de
practicas de seguridad; el plan final requiere su
aprobacién

Depende de la aprobacion de las politicas y su
implementacion

idem
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1.4.2 Compromiso del
personal con la seguridad de la
informacion

1.4.3 Seguridad fisica y
ambiental

Criterio
Se cuenta con una unidad de seguridad de informacion
con responsabilidades y roles definidos
El personal Institucional conoce las normas de seguridad
de informacién
El personal Institucional esta capacitado en temas de
seguridad de informacidon
El personal es evaluado con respecto a su nivel de
conocimiento en temas de seguridad de informacion
Hay sanciones definidas por incidente de seguridad
materializado por el personal de TI
Se cuentan con acuerdos de confidencialidad

Se tienen controles de acceso fisicos a centros de
procesamiento de TI

Se tienen controles de acceso fisicos a areas de trabajo
Se tienen lugares seguros designados para custodia y
control de activos de Tl

Se tiene control de entrada y salida de activos de Tl
Se tienen controles ambientales en centros de
procesamiento de TI

Se tienen procesos formales de desecho de activos y
destruccion segura de informacion

Se tienen identificados y controlados riesgos
ambientales

Se cuentan con bitacoras de trabajo de personal en
lugares de procesamiento de Tl

Respuesta
No

No
Parcial
No

No
parcial
Si

Si
Si

Si
No

Parcial
No

Si

INFORME Al-12-2020

Observaciones

falta formalizarlo

Se han dado charlas pero no han sido suficientes

Para entrega de usuarios para correo electréonico
y acceso a la plataforma (AD)

Formulario y bitadcora
Cuarto para procesamiento minimo

Destruccion segura no
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1.4.4 Seguridad en las
operaciones y comunicaciones

1.4.5 Control de acceso

Criterio
Se cuentan con bitacoras de trabajo de personal en
activos de TI
Se cuentan con mecanismos de seguridad en activos de
comunicacion y operacién
Se realizan actividades de monitoreo de uso y acceso a
redes de comunicacion y operaciones
Se cuentan con procedimientos de atencién de
incidentes de comunicacion
Se cuentan con procedimientos de actualizacién de
controles de seguridad en la plataforma de
comunicaciones
Se cuentan con lineamientos de gestion control de
acceso
Se cuenta con procedimientos y lineamientos de
definicion de perfiles con sus respectivos permisos de
acceso a recursos tecnoldgicos y funciones relacionadas
Se cuentan con perfiles definidos para usuarios técnicos,
administrativos y funcionales
Se cuenta con un inventario actualizado de usuarios con
permisos de acceso
Se tienen designados responsables para el
otorgamiento/revocacion de permisos
Se documenta el otorgamiento y revocacion de permisos
Se cuentan con mecanismos de autenticacion robustos
Se documentan intentos de accesos no permitidos o
materializacion de riesgos de acceso
Se cuentan con bitacoras de uso y pistas de auditoria

Respuesta
No

Si
Si
Si

Si

Si

Parcial

No
Si
No
Si
Si

No

Parcial

INFORME Al-12-2020

Observaciones

CODISA
idem
idem

idem

Para ciertas aplicaciones y servicios

Pendiente entrega de inventario de perfiles por
sistemay AD
Se tienen identificados pero no estd formalizado

SIFCO si
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1.4.6 Seguridad en la
implementacion y
mantenimiento de software e
infraestructura tecnolégica

1.4.7 Continuidad de los
servicios de TI

Criterio
Se cuenta con controles para acceso a documentacion
fisica, repositorios y almacenes de respaldos

Se cuentan con lineamientos de desarrollo de sistemas y
estandarizacion de equipos tecnolégicos

Se cuentan con contratos de mantenimiento vigentes
para toda la plataforma tecnoldgica

Se controlan los contratos de mantenimiento de
terceros, alcances definidos y riesgos por terminacion
del servicio

Se cuentan con ambientes separados de desarrollo,
pruebas y produccién

Se cuentan con cronogramas de trabajo de
mantenimiento preventivo

Se cuentan con bitacoras de trabajos de mantenimiento
y resultados obtenidos

Se cuentan con controles para resguardar codigos
fuentes y versiones de software

Se cuenta con una politica de continuidad de TI

La continuidad de Tl esta alineada con la continuidad de
Negocio

Se cuentan con procesos de recuperacion de desastres
Se cuentan con procesos de levantamiento de centros de
procesamiento contingentes

Respuesta
Si

No

Parcial

Parcial

Parcial
Parcial
Si

No

No

No

No
No

INFORME Al-12-2020

Observaciones
Repositorios particulares son administrados por
los usuarios / reas, documentos fisicos lo
administra Archivo; se administra por oficio la
entrega de documentos de Tl fisicos; también la
entrega de activos digitales

Hay sistemas que no cuentan con
mantenimientos

Controles por terminacién no se tienen
No estd estandarizado

idem

En desarrollo, requiere su aprobacion e
implementacion
No hay plan de continuidad de negocio

En proceso
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1.5 Gestion de proyectos

1.6 Decisiones sobre asuntos
estratégicos de Tl

Criterio
Se cuenta con respaldos de la plataforma tecnoldgica,
incluyendo datos
Se realizan pruebas para certificar los procesos
contingentes de Tl y su desempefio

Se tiene un equipo encargado de la continuidad de
servicios de Tl y recuperacion de operaciones normales

Se cuenta con un marco de gestion de proyectos
Se cuenta con un portafolio de proyectos formal
Se ejecuta el portafolio de proyectos

Los proyectos se ejecutan controlando la triple
constante (tiempo, costo, alcance)

Se controlan los contratos relacionados

Se gestionan las relaciones con grupos de interés
Se gestiona la calidad de los entregables

Se gestiona el equipo ejecutor

Se gestionan los riesgos

Se cuenta con un comité de Tl

El drea participa en la toma de decisiones

Se cuantifican beneficios /costos de oportunidad de
inversiones en TI

Se evalua la brecha de las capacidades de Tl y las
necesidades de negocio

Se identifican y documentan tendencias y oportunidades
relacionadas con Tl

Respuesta
Si

No

No

Si
Si
Si
Si

Si
Si
Si
Si
Si
Si
Si
Si

No

No

INFORME Al-12-2020

Observaciones

Requiere implementacion

fdem

Sujetos al PETI
idem

Excluyendo software donados

De cara a la administracion de proyectos y
entrega de servicios
A través del SEVRI

Proyectos de negocio son mas impositivos por
las dreas

Vinculante con proveedores de servicios de Tl
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1.7 Cumplimiento de
obligaciones relacionadas con
la gestion de Tl

Capitulo Il Planificacién y
organizacion
2.1 Planificacion de las
tecnologias de informacion

2.2 Modelo de arquitectura
de informacion

Criterio
Se identifican proyectos e inversiones alineados con la
vision de la Institucién

Se tiene un inventario de marcos normativos y juridicos
a los que Tl esta sujeto

Se evalua el nivel de cumplimiento de obligaciones
relacionadas con la gestién de TI

Se cuentan con planes de accidon para remediar
incumplimientos

El marco de gestion estd alineado con los objetivos
Institucionales

Cuenta con misién, vision y objetivos especificos

Se cuenta con la documentacion suficiente que respalde
la planificacién de TI

Se cuenta con un modelo de arquitectura de informacién
y diccionario de datos

Se evalua la brecha de la arquitectura existente y las
necesidades de la Institucion

Se cuenta con un inventario de activos de tecnologia

Respuesta
Si
Si
Si

No

Si

Si
Si

No

No

Si

INFORME Al-12-2020

Observaciones

Entregar inventario

IGI

Para cada proyecto se cuenta con estudio de
mercado; se cuenta con la documentacion base
para el desarrollo del PETIC vigente

Modelado de datos pendiente de desarrollar

Pendiente proyecto anterior
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2.3 Infraestructura
tecnoldgica

2.4 Independencia y recurso
humano de la Funcién de TI

2.5 Administracion de
recursos financieros

Criterio

Se cuenta con respaldo y mantenimiento de todos los
activos

Se evalua el nivel de capacidad y disponibilidad de la
plataforma

La unidad de Tl es autosuficiente en su operaciones y
funciones de las dreas usuarias
Cuenta con una estructura operativa clara y definida

Se define una estructura bajo la premisa de segregacion
de funciones
Cuenta con personal suficiente e idéneo

Cuenta con presupuesto suficiente
Ejecuta su presupuesto
Realiza rendicidn de cuentas

Capitulo 111 _Implementacién de tecnologias de informacién

3.1 Consideraciones
generales de la
implementacion de TI

Se cuentan con politicas para atender el gobierno,
gestion y operacion de Tl

Se cuentan con lineamientos para la definicion de
términos de referencia para la adquisicion de productos
y servicios de TI

Se cuenta con el respaldo para la ejecucion de proyectos

Los grupos de interés participan en la implementacion
deTI

Respuesta
Si

Si

No

Si
Si

No
Si

Si

Parcial

No

Parcial
Parcial

INFORME Al-12-2020

Observaciones

Plataforma: Codisa; No hay respaldos colectivos
de PC; Computadoras de arrendamiento: PC
Central

Codisa

No hay funcionarios suficientes

Ante Contraloria y Admin. Superior

Pendiente de formalizar

idem

Resistencia
No hay participacion activa
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3.2 Implementacion de
software

3.3 Implementacion de

infraestructura tecnolégica

Criterio
Se cuentan con lideres de proyecto, técnicos y
funcionales
Se realizan estudios técnicos, econdmicos y de
factibilidad
Se vela por la independencia de la Institucidon con
proveedores en temas de Tl
Se identifica la documentacion necesaria
Se cuentan con politicas y lineamientos de
documentacion de lecciones aprendidas y transferencia
de conocimiento
Se cuenta con un modelo de gestién del cambio

Se gestionan requerimientos técnicos y funcionales

Se implementan estandares de desarrollo,
aprovechamiento de cddigo, estructuras de datos,
interconexion, entre otros

Se cuentan con estandares de configuracion

Se cuentan con estandares de seguridad de informacion
(confidencialidad, integridad y disponibilidad)

Se cuentan con politicas y procedimientos de pruebas
Se cuentan con criterios de aceptacion definidos

Se cuentan con procesos de certificacion de
implementacion de software en ambiente de produccion
y cierre de actividades

Respuesta
Si

Si
Parcial
Si
Si
Si

Si

No

Si
Si

Si
Si
No

INFORME Al-12-2020

Caso Codisa

PMO

Observaciones

Minimos requeridos segun la plataforma

idem

Se tiene la practica; falta estandarizar y

formalizar
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3.4 Contratacion de terceros
para la implementacién y
mantenimiento de software e
infraestructura

Criterio

Se gestionan los cambios en la Institucion y la plataforma
de Tl

Se realizan controles de versiones

Se cuenta con lineamientos de adquisicidn de servicios
de terceros

Se cuenta con una gestion de servicios de terceros

Se evalua el nivel de satisfaccion del servicio de terceros
Se cuenta con un proceso de transferencia tecnoldgica al
finalizar los servicios

Se cuentan con planes contingentes en caso de
interrupcidn o terminacidon de servicios de terceros

Capitulo IV Prestacion de servicios y mantenimiento

4.1 Definiciény
administracion de acuerdos de
servicio

Se tienen procedimientos de confeccion de SLAs

Se tiene un inventario de SLAs por servicios, productos y
usuarios, con sus respectivos indicadores de desempefio

Se definen los responsables de los SLAs

Se evalla el desempefio de los SLAs

Los SLAs desarrollados estan formalizados

Se ejecutan procesos de revision y actualizacidn de SLAs

Respuesta

Si

Si

No

No
No
Si

No

No

Si

Si

No
No
No

INFORME Al-12-2020

Observaciones

Falta formalizar

Se tiene la practica; falta formalizar
idem

Falta formalizar

Falta formalizar
idem
Falta implementarlos

idem
idem
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4.2 Administracion y
operacion de la plataforma
tecnoldgica

4.3 Administracion de los
datos

Criterio
Se cuenta con la documentacion suficiente para
administrar y operar la plataforma tecnoldgica
Se evalla la brecha tecnoldgica en temas de operacidn,
obsolescencia y capacidad
Se planifica la capacidad de la plataforma
Se gestionan los cambios y el impacto por actualizacién
de la plataforma
Se cuenta con documentacion que respalde la operacion
de la plataforma

Se administran los ambientes de la plataforma de forma
permanente
La plataforma cuenta con soporte y mantenimiento

Se cuenta con procesos de respaldo y recuperacion de la
plataforma

Se cuenta con politicas de gestion, control, custodia,
traslado, y destruccidn de activos de datos

Se cuenta con un inventario de activos de informacién y
datos

Los activos de datos tienen vigencia

Los activos de informacidn tienen responsable asignado
Se evalua el control de los datos, procesamientos,
seguridad y disponibilidad

Se cuentan con politicas y procedimientos de calidad de
datos

Respuesta
No

No

No
Parcial

Si
Si

Si
Si

No
No
No
Si

No

No

INFORME Al-12-2020

Observaciones

La Administracion esta a cargo del servicio
tercerizado

Se tiene los lineamientos para una nueva
contratacion, requiere revisidn y aprobacién

Se gestiona el cambio; no se cuantifica el
impacto por actualizacion
informes mensuales, minutas, correos

Codisa

idem

idem

Se gestiona control de datos y respaldos
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4.4 Atencidn de
requerimientos de los usuarios
deTI

4.5 Manejo de incidentes

4.6 Administracion de
servicios prestados por
terceros

Criterio
Se cuenta con un inventario de requerimientos de
usuarios de Tl
Se evalua la brecha entre requerimientos de los usuarios
y las capacidades de TI

Se realiza una planificacién de mejora continua con base
en los requerimientos de los usuarios de Tl

Se atienden los requerimientos de forma eficaz, eficiente
y oportuna

Se tiene un plan de capacitacion en temas de Tl para
usuarios funcionales

Se cuenta con lineamientos de atencidn de incidentes
Se tienen identificados y priorizados los incidentes de TI
La atencion de incidentes cuenta con SLAs

Se cuenta con una mesa de ayuda

Se evalua el nivel de atencidn de incidentes

El personal Institucional esta capacitado para atender
incidentes segun el debido proceso

Se cuenta con una base de conocimiento para atencidn
de incidentes

Se cuenta con procedimientos de mejora continua

Se cuentan con politicas de adquisicién de servicios de
terceros formal

Se tiene definido los roles y responsabilidades a adquirir
por medio de terceros

Respuesta
Si

Si
No
No
Parcial
Si
Si
Si
Si
No
No
Si

No

No

Si

INFORME Al-12-2020

Observaciones

falta capacidad de atencién
Mas bien son "apagafuegos"
idem

Se tiene la practica; se define en funcién del
alcance de un proyecto

Mesa de ayuda

Falta de capacidad de atencion
No tienen esa funcionalidad

Falta formalizar
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Capitulo VV__Sequimiento

5.1 Seguimiento de los
procesos de Tl

5.2 Seguimiento y evaluacion
del control interno en TI

Criterio
Se tienen contratos formales y vigentes con terceros
Los contratos con terceros estdn alineados con las
politicas de la Institucidon relacionados con Talento
Humano
Se evalua el nivel de desempefio y cumplimiento de
servicios de terceros
Existen procesos de transferencia de funcionesy
conocimiento por terminacién de servicios

Se tienen documentados los procesos de Tl

Se evalua el nivel de desempefio y efectividad de los
procesos de Tl

Se tienen definidos los indicadores de desempefio de Ti
a nivel Institucional

Se tienen procesos continuos de mejora continua y
evolutiva

Los procesos estan alineado a la Arquitectura
Empresarial

Se cuenta con politicas y procedimientos de control
interno de Tl

Se cuenta con un inventario de controles, debidamente
valorados

La gestion de riesgos y controles estd alineada a la
metodologia de riesgos de la Institucidn

Respuesta
Si
No
Si

Si

Si
No

Si
Si

No

Si

Si

Si

INFORME Al-12-2020

faltan formalizar

faltan formalizar

Observaciones
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Criterio Respuesta Observaciones

La mitigacion de riesgos esta dentro del nivel de No Revisar SEVRI

aceptacion Institucional

Se evalua el nivel de desempefio y efectividad de los Si
controles de TI

Se evalua el nivel de brecha de alcance de los controles Si
de Tl

Se cuentan con politicas y lineamientos de acciones de Si
remediacidn de incumplimientos o debilidades

Se cuentan con un inventario de excepciones a la Si
implementacion de controles, debidamente justificados

5.3 Participacion de la Se cuenta con participacion y apoyo del area de No Participacion reactiva; falta capacidad para
Auditoria Interna Auditoria Interna atender recomendaciones
Se desarrollan evaluaciones periddicas Si
Se cuentan con planes de accion para mitigacion de No

hallazgos y atencién de recomendaciones

Fuente: Elaboracion propia, con base en los criterios establecidos en las Normas técnicas para la gestién y el control de las Tecnologias de
Informacién (N2-2007-CO-DFOE) de la CGR.
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ANEXO 4: EVALUACION DE RIESGOS Y CONTROL INTERNO DE TI

A continuacion, se presenta el detalle de la evaluacion de riesgos que impactan la debida gestion, control y ejecucion
de actividades y servicios vinculantes con la Funcion de TI. Estos riesgos fueron evaluados de forma individual por

miembros de la Unidad de Tl de la DGAC.

Riesgo Categoria Criticidad = Criticidad = Criticidad = Criticidad = Criticidad Observaciones
R1 R2 R3 R4 R5

No acceso a infraestructura del Proceso 9 20 16 4 6 Dependemos 100% de la empresa

centro de datos debido a fallas en CODISA en donde informdtica no tiene

enlaces de comunicacién acceso a la administracion de los
servidores. Por culpa de un contrato
impuesto y mal realizado

No acceso a infraestructura del Proceso 6 4 12 4 16 Laseguridad depende 100% de la

centro de datos por fallas en el empresa CODISA.

equipo perimetral de seguridad

No acceso a infraestructura del Proceso 6 15 12 2 10 Constantemente se dan fallas de los

centro de datos por fallas en servidores y hay que estar poniendo

servidores tickets a CODISA.

Falla en los equipos de la Proceso 6 4 9 2 15

plataforma de VolP

Fallas en la plataforma de Proceso 6 5 15 4 20 Sise dan fallas en el VMWARE solo

virtualizacién y ambientes CODISA puede accesar a la plataforma TI
de la DGAC no tiene acceso.

Incompatibilidad tecnoldgica con Proceso 4 3 9 3 10  Si existe compatibilidad con la

la plataforma Institucional plataforma.
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Riesgo Categoria Criticidad = Criticidad = Criticidad = Criticidad = Criticidad Observaciones
R1 R2 R3 R4 R5
Infraestructura tecnoldgica Proceso 6 6 20 2 5 Muchos casos se ha dado que se han
insuficiente tenido que cerrar servidores con poco
uso debido a que la capacidad de
CODISA estaba muy limitada.
Fallas en la Plataforma Proceso 6 3 9 2 15
Tecnoldgica que soporta los
activos de apoyo Institucional
(fuera del centro de datos)
Pérdida de servicios en la Proceso 9 4 12 3 10
infraestructura de sistemas por
modificaciones/actualizaciones a
la plataforma tecnoldgica
Falla de los equipos para usuarios  Proceso 6 6 4 6 16 = muchas veces se han dado casos lo
finales importante es que resguardando la
informacidn se puede sustituir por otro
equipo.
Interrupciones en el uso de la Proceso 8 2 9 2 15
plataforma
Informacién incompleta o errénea  Informacién 9 9 12 2 10
para realizar las labores para la toma
Institucionales de
decisiones
Atraso en el procesamiento de la Proceso 12 2 9 4 15
informacién en los sistemas
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INFORME Al-12-2020
Riesgo Categoria Criticidad = Criticidad = Criticidad = Criticidad = Criticidad Observaciones
R1 R2 R3 R4 R5
Accesos no autorizados por falta Proceso 6 2 16 4 10
de seguridad légica en el
perimetro externo
No contar con la informacidn Informacién 6 4 12 6 5
precisa, oportuna y correcta para la toma
de
decisiones
Fallas en la continuidad y Proceso 6 4 6 3 9
seguridad del servicio
Fallas en la plataforma de Proceso 6 4 9 3 15
seguridad fisica
Fallas en la plataforma de Proceso 6 4 8 4 15
seguridad légica
Pérdida de informacion Informacién 6 4 20 4 10
irrecuperable para la toma
de
decisiones
Gestion insuficiente de respaldos Proceso 6 6 8 3 15
Debilidades para la autenticacién Proceso 4 8 8 4 10
de programas / instalacién de
equipo ilegal
Debilidades en el monitoreode la  Informacién 12 9 12 15 3 el monitoreo de la plataforma es 100%
plataforma tecnolégica para la toma actividad de CODISA ya que Tl no puede
de monitorear ni administrar.
decisiones
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INFORME Al-12-2020
Riesgo Categoria Criticidad = Criticidad = Criticidad = Criticidad = Criticidad Observaciones
R1 R2 R3 R4 R5
Defectos o incidentes reportados Proceso 6 8 6 3 4
del sistema desatendidos
Capacitaciones insuficientes Proceso 6 3 2 6 20
Ausencia de seguimiento Gestion de 6 4 3 9 12
oportuno del cumplimiento proyectos
contractual
Debilidades en la adquisicién de Informacién 9 4 2 9 6
insumos para la evaluacion de la para la toma
ejecucién del servicio asociado de
decisiones
Incumplimiento de los Entorno 6 4 3 4 16
lineamientos establecidos a nivel
contractual
Capacidad de gestidon del servicio Proceso 9 9 9 4 16
insuficiente
Entrega tardia de servicios y/o Proceso 4 4 6 3 5
productos
Fallas en el disefio y requisitos de Proceso 6 4 6 2 9
la plataforma tecnoldgica
Capacidad para la atencién de Proceso 12 4 16 9 25 la parte de soporte posee una gran
usuarios insuficiente deficiencia debido a que solo un
funcionario cumple esta drea.
Capacidad de la contraparte Proceso 9 4 12 6 9 Riesgo establecido hace muchos afios y
técnica insuficiente nunca se le ha pasado por encima como
lo es el personal idéneo para cubrir las
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INFORME Al-12-2020
Riesgo Categoria Criticidad = Criticidad = Criticidad = Criticidad = Criticidad Observaciones
R1 R2 R3 R4 R5
casi 500 plazas con las que cuenta la
DGAC.
Falta de experiencia del equipo Proceso 6 1 2 3 5 El personal si cuenta con la experiencia
responsable del servicio para dar el servicio.
Carencia de informacién adecuada = Proceso 6 4 6 4 5
para el proceso de Mantenimiento
Desatencion de recomendaciones  Proceso 6 1 3 4 5
de mejora
Inadecuado mantenimiento Proceso 9 1 12 4 10 por el personal tan escaso en esta drea
preventivo el mantenimiento no es el mas
adecuado
Debilidades con la ejecucién de Proceso 9 1 9 9 20 se ha tenido debilidad con el soporte
tareas criticas de TIC soportadas que brinda CODISA ya que solo ellos
por terceros pueden realizar ejecuciones de tareas,
se depende al 100% de ellos
Adquisicién o desarrollo de Proceso 12 1 3 9 15  Se ha dado casos de comprar sin el
tecnologia sin la participacion de consentimiento de Tl en equipos de
T oficina como los son impresoras o
copiadoras.
Cambios en el alcance del servicio ~ Entorno 4 1 3 2 9
/ prioridades Institucionales
Cambios en el Marco Juridico Entorno 6 2 2 2 9
externo vigente
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INFORME Al-12-2020
Riesgo Categoria Criticidad = Criticidad = Criticidad = Criticidad = Criticidad Observaciones
R1 R2 R3 R4 R5

Cambios en el Marco Normativo Entorno 9 1 2 2 9

interno vigente

Pérdida de competitividad Entorno 4 1 6 2 12

Insatisfaccion de los usuarios por Entorno 9 12 9 10 es muy importante el servicio que se le

el servicio brindado brinda al usuario interno como externo
es por eso que desde hace afios se ha
establecido el escaso personal de Tly
nunca se le ha dado la relevancia
necesaria.

Obsolescencia tecnolégica Proceso 6 1 2 3 5

Incumplimiento de las Entorno 6 3 6 10

expectativas del proyecto

Recursos presupuestarios Proceso 6 4 8 8 8

insuficientes

Brechas de cumplimiento Entorno 6 4 2 2 2

normativo/juridico

Incumplimiento de Acuerdos de Proceso 4 4 2 4 1

Nivel de Servicio (SLAs)

Renuncia del contratista Proceso 8 4

Cancelacion del contrato Entorno 4 3 4

Personal Institucional insuficiente  Proceso 16 20 9 20 punto establecido en valoraciones de

para atender los servicios de TI riesgos afos atras.

Nivel de especializacion Proceso 12 2 3 12 10

insuficiente para atender los
servicios de Tl
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Riesgo Categoria Criticidad = Criticidad = Criticidad = Criticidad = Criticidad Observaciones
R1 R2 R3 R4 R5
Disponibilidad insuficiente del Proceso 16 9 20 12 8
personal para atender las
necesidades Institucionales
Recursos materiales (equipo, Proceso 9 3 8 8 15
infraestructura, herramientas,
transporte, entre otros)
insuficientes para atender las
necesidades Institucionales
Fuga del personal Proceso 20 1 16 6 25 Siempre se ha dado fuga de personal
ante el escaso apoyo institucional y ante
la negativa de mejora de plazas por la
experiencia brindada a la institucién
Falta de respaldo Institucionalala = Entorno 16 9 16 12 10 Se hatenido un respaldo muy pobre a

funcién de Tl

través de los afos inclusive otras
unidades le han ido quitando plazas a la
unidad, riesgo que fue detectado hace
muchos afios como lo es el personal y se
le ha pasado por encima siempre

Fuente: elaboracién propia, con base en los criterios cominmente aceptados de gestion de riesgo establecidos en la DGAC.
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A continuacién, se presenta el detalle de la evaluacion de Control Interno de la Funcion de Tl en la DGAC. Estos

PREGUNTA EVALUACION CONTROL INTERNO
Entorno de Control

éSe cuenta con un Plan Estratégico de Tl alineado con el de la
organizacion?

éSe cuenta con un inventario de aplicaciones e interfases
debidamente actualizado?

¢Se dispone de un procedimiento de contratacion de servicios
tecnoldgicos con terceros, donde se definan las directrices con
relacion a los acuerdos de niveles de servicio, el seguimiento y la
evaluacién de los proveedores?

¢Estan definidos los principios y valores que incluya el tratamiento de
conflictos de interés y de seguridad de la informacidén en el proceso
de Gestion de T.I.?

éSe cuenta con un plan global de seguridad de T.1., que incluya en
conjunto con inversiones apropiadas en servicios, personal, software
y hardware?

¢Se cuenta con politicas de instalacion de software seguro?

éLa estructura organizacional del area de T.I. es suficientemente
robusta para atender las necesidades del negocio?

éLa documentacion referente a los procesos de controles generales
de Tl (control de cambios y accesos) sobre los sistemas de
informacién de la organizacidn, se encuentran actualizados?

¢Se cuenta con manuales, normas, politicas y/o procedimientos para
el proceso de Gestion de T.I.?

Respuesta R1

Respuesta R2

controles fueron evaluados de forma individual por miembros de la Unidad de Tl de la Institucion.

Respuesta R3

Respuesta R4 Respuesta R5

4 3
3 4
1 5
0 4
0 4
3

0 1
3 4
3 3
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¢El personal del drea de T.1., cuenta con la experiencia y habilidades
necesarias para realizar su trabajo?

Evaluacion de Riesgos

¢Se identifican los riesgos que pueden impedir el logro de los
objetivos del proceso de Gestion de T.I.?

éSe realiza un andlisis de los riesgos del proceso, en funcion de la
probabilidad de que los mismos se materialice y el impacto que se
pudiera dar en dicho escenario?

¢La organizacion cuenta con un Plan de Continuidad de Negocio que
incluya el plan de contingencia ante no disponibilidad de servicios de
T.I.?

¢En la evaluacién de riesgos del proceso se considera la probabilidad
de fraude de T.I. para la consecucion de los objetivos de negocio?
¢Una vez identificados y evaluados los riesgos, se define un plan de
tratamiento que permita tener un menor riesgo residual?
Actividades de Control

Seguridad de los Sistemas de Informacion

¢éSe dispone de un area o un funcionario de alto nivel encargado de la
seguridad de T.I.?

¢Todos los usuarios (internos, externos y temporales) y su actividad
en sistemas de Tl (aplicacion de negocio, operacidn del sistema,
desarrollo y mantenimiento) se identifican de manera Unica?

¢Los derechos de acceso del usuario a sistemas y datos estan
alineados con necesidades de negocio definidas y documentadas y
con requerimientos de trabajo?

Respuesta R1
4

Respuesta R2
5

INFORME Al-12-2020

Respuesta R3
5

Respuesta R4 Respuesta R5

4
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éLos derechos de acceso del usuario son solicitados por la gerencia
del usuario, aprobados por el responsable del sistema e
implementado por la persona responsable de la seguridad?

¢Se garantiza que la solicitud, establecimiento, emisidn, suspension,
modificacidn y cierre de cuentas de usuario y de los privilegios
relacionados, son tomados en cuenta por la gerencia de cuentas de
usuario?

éLos derechos y obligaciones relacionados al acceso a los sistemas e
informacién de la empresa son acordados contractualmente para
todos los tipos de usuarios?

¢Se ha definido una matriz de segregacion de funciones que permita
evaluar e identificar conflictos en los perfiles y roles asignados a los
usuarios y permisos sobre las transacciones o los datos que les son
asignados?

éLa implementacién de la seguridad de la informacidn es probada y
monitoreada de manera permanente?

¢La seguridad en Tl es reacreditada periddicamente para garantizar
que se mantiene el nivel seguridad aprobado?

¢La funcion de ingreso al sistema (logging) y de monitoreo permite la
deteccidn oportuna de actividades inusuales o anormales y las
mismas son atendidas en debida forma?

¢El proceso de asignacion de permisos en los sistemas de informacion
de la organizacién son asignados de acuerdo con perfiles
predeterminados segun matriz?

¢éLa politica de acceso logico para el ingreso a los sistemas de
informacién y la configuracién cumplen los estandares de buenas
practicas?

Respuesta R1
2

Respuesta R2
4

INFORME Al-12-2020

Respuesta R3
2

Respuesta R4 Respuesta R5

1
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éLa compaiiia cuenta con una politica de revisidn y actualizacién de
permisos en los sistemas de informacion y se esta se ejecuta en
debida forma?

¢La compaiiia cuenta con politicas y actas en las cuales se indiquen
los funcionarios que cuentan con la custodia de los usuarios con
privilegios de administrador de los sistemas de informacién?

éLos usuarios asignados a funcionarios retirados de la compaiiia son
deshabilitados de los sistemas de informacion?

éSe disponen de mecanismos para reportar incidentes? éLos mismos
son atendidos en debida forma?

¢Se cuentan con medidas de prevencion, deteccion y correccion
(Parches de seguridad, control de virus actualizado, etc.), para
proteger los sistemas de informacién contra software malicioso
(virus, gusanos, spyware, correo basura, software fraudulento
desarrollado internamente, etc.)?

éSe cuenta con técnicas y procedimientos de administracion
asociados (firewalls, dispositivos de seguridad, segmentacion de
redes y deteccion de intrusos, etc.) para autorizar acceso y controlar
los flujos de informacion desde y hacia las redes?

¢Los accesos al centro de cémputo solo se permiten a personal
autorizado?

¢Se aplica una politica y se mantienen documentos que especifiquen
los sistemas de informacion a los cuales se les toma copias de
respaldo, la periodicidad y la custodia de la informacién?

¢éSe cuenta con procesos de almacenamiento seguro de los” backups”
de informacion de la organizacion?

¢éSe cuenta con un Plan de Continuidad de Negocio que incluya planes
de contingencia para la Gestién de T.I.?

Respuesta R1
1

Respuesta R2
3

INFORME Al-12-2020

Respuesta R3
2

Respuesta R4 Respuesta R5

2
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Respuesta R1

Respuesta R2

INFORME Al-12-2020

Respuesta R3

Respuesta R4 Respuesta R5

éLos planes de contingencia son probados de manera periddica para 3 2 2 2
asegurar la continuidad del negocio y en particular el proceso de
Gestidon de T.1.?
¢Se garantiza que las transacciones de datos sensibles sean 4 3 4 4
intercambiadas solamente a través de una ruta o medio confiable con
controles para brindar autenticidad de contenido, prueba de envio,
prueba de recepcion y no rechazo del origen?
Administracion de Cambios
¢Se esta dando estricto cumplimiento a la politica de administracion y 4 3 4 2
control de cambios?
éSe garantiza que todas las solicitudes de cambio a programas se 4 3 3 2
evallan de manera estructurada en cuanto al impacto en el sistema
operativo y funcional?
éLas solicitudes de cambio a programas son categorizados y 5 3 4 2
priorizados?
¢La migracion de los cambios a programas a produccién es 3 4 3 2
debidamente autorizado por el nivel que corresponda segun politica?
¢Se da estricto cumplimiento a una politica de cambio de 3 3 3 2
emergencia?
éSiempre se deja evidencia debidamente autorizada de los cambios 5 3 4 3
realizados a programas?
éSe realiza seguimiento y se mantienen actualizados a los solicitantes 5 3 2 3
de los cambios con relacién al estatus de los mismos?
¢éLa compaiiia cuenta con una politica clara de desarrollo seguro y N/A 3 3 3
esta es aplicada al realizar las implementaciones en produccién?
éSiempre que se implementan cambios a los programas, se actualizan 3 3 3 3
los procedimientos y documentacidn de usuarios correspondientes?
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PREGUNTA EVALUACION CONTROL INTERNO Respuesta R1 Respuesta R2 Respuesta R3 Respuesta R4 Respuesta R5

Desarrollo de Sistemas

¢El disefio detallado del software incluye entre otros los siguientes N/A
aspectos: definir y documentar los requerimientos de entrada de
datos, definir interfaces, la interfaz de usuario, el disefio para la
recopilacidn de datos fuente, la especificacion de programa, definiry
documentar los requerimientos de archivo, requerimientos de
procesamiento, definir los requerimientos de salida, control y
auditabilidad, seguridad y disponibilidad, y pruebas?

¢Se asegura que los controles del negocio se traduzcan
correctamente en controles de aplicacién de manera que el
procesamiento sea exacto, completo, oportuno, aprobado y
auditable?

éDesde el punto visa de la seguridad y disponibilidad de aplicaciones,
se consideran entre otro los siguientes asuntos en el desarrollo de
sistemas: los derechos de acceso y administracidn de privilegios,
éproteccion de informacidn sensible en todas las etapas,
autenticacion e integridad de las transacciones y recuperacion
automatica?

¢En la configuracion e implantacion de software adquirido se tienen
en cuenta los siguientes aspectos: validacion contra los términos
contractuales, la arquitectura de informacion de la organizacion, las
aplicaciones existentes, la interoperabilidad con las aplicaciones
existentes y los sistemas de bases de datos, la eficiencia en el
desempefio del sistema, la documentacidon y los manuales de usuario,
la integracidn y los planes de prueba del sistema?

éCon relacién a la actualizacion de sistemas existentes se realizan
analisis de impacto, justificacion costo/beneficio y administracion de
requerimientos?

3 5
3 4
3 4
3 4
3 4
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PREGUNTA EVALUACION CONTROL INTERNO Respuesta R1 Respuesta R2 Respuesta R3 Respuesta R4 Respuesta R5
éRespecto del desarrollo de software aplicativo se aprueban las N/A N/A 3 3
especificaciones de disefio funcionales y técnicos; se asegura que el
software aplicativo es compatible con la produccién y esta listo para
su migracion?, ¢ Ademas, se garantiza que se identifica y consideran
todos los aspectos legales y contractuales para el software aplicativo
que desarrollan terceros?
¢éSe define y se aplica un plan de aseguramiento de la claridad del N/A 3
software para obtener los resultados esperados en respuesta a los
requerimientos, que incluyen criterio de calidad y los procesos de
validacion y verificacidn, inspeccidn, revision de algoritmos y cédigo
fuente y pruebas?
¢Se garantiza que, durante el disefio, desarrollo e implantacion de N/A 3
software, se da seguimiento al estatus de los requerimientos
particulares (incluyendo todos los requerimientos rechazados), y que
las modificaciones a los requerimientos se aprueban a través de un
proceso establecido de administracién de cambios?
¢éSe desarrolla una estrategia y un plan para el mantenimiento y N/A 3

liberacidn de aplicaciones de software que incluya la liberacidn
planeada y controlada, la planeacion de recursos, reparacion de
defectos de programa y correccién de fallas, pequefias mejoras,
mantenimiento de documentacidn, cambios de emergencia,
interdependencia con otras aplicaciones e infraestructura, estrategias
de actualizacidn, condiciones contractuales tales como aspectos de
soporte y actualizaciones, revision periddica de acuerdo a las
necesidades del negocio, riegos y requerimientos de seguridad?
Informacién y Comunicacion
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éLas politicas sobre el uso de T.I.: cddigo de ética, practicas de
seguridad, confidencialidad, estandares de integridad y
responsabilidades de seguridad fueron comunicadas e interiorizadas
por el personal de la organizacion?

¢Se divulgd y se esta aplicando una politica de clasificacidn de
informacién de la compaiiia en: Publica, privada y confidencial, para
asegurar el adecuado control y manejo de la informacion?

éSe dispone de canales de comunicacidn para que los grupos de
interés denuncien situaciones de fraude asociados al proceso de
Gestidon de T.I.?

Supervision y monitoreo

éSe hace seguimiento periddico al cumplimiento del Plan Estratégico
deT.l.?

¢éSe dispone de indicadores de desempefio para el proceso de Gestidon
deT.Il.?

¢Se definen y cumplen los planes de accion de los duefios del proceso
de Gestion de T.1. en respuesta a los hallazgos de las auditorias ya
sean estas internas o externas?

Suma

Puntos

Valoracion del Control Interno

Fuente: Auditool.

Respuesta R1

200
54

3.7

Respuesta R2
2

185
62

3.0

INFORME Al-12-2020

Respuesta R3
4

191
60

3.2

Respuesta R4 Respuesta R5

3

167
62

2.7

Nota: El “R” se refiere a la identificacion del colaborador de la Funcién de Tl de la DGAC para fines de tabulacién de la herramienta.
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ANEXO 5: TENDENCIAS VINCULANTES CON TECNOLOGIAS DE INFORMACION

A continuacién, se presentan para consideracion de la Administracion las principales oportunidades de desarrollo
institucional, basadas en Tecnologias de Informacion.

e Portal de Servicios a través de Internet: Un Portal de Servicios puede ser definido como una extension virtual de los
diferentes servicios que la Institucién provee en sus instalaciones utilizando como canal de entrega la red mundial de Internet.
De esta manera, y bajo un principio de “negocio electrénico”, se puede mantener contacto con todas las areas funcionales que
componen a la Institucién, tanto las de las oficinas centrales como con las Instituciones relacionadas, clientes y proveedores
de informacién y sobre todo con los usuarios finales de los servicios provistos por la Institucion utilizando una “Intranet” o
“Internet” como medio global.

¢ Inteligencia de Negocios: La cultura Informatica de la Institucion y la pronta introduccion de Sistemas de Informacién como
soporte a los sistemas sustantivos y de apoyo, han permitido lograr mayor conciencia sobre la necesidad de administrar con
informacion, por lo que es fundamental contar con una plataforma robusta de Inteligencia de Negocios que permita una gestion
operativa mas robusta y un soporte estratégico a la toma de decisiones.

e Flujos automatizados de procesos de negocio: La realizacién de actividades coordinadas, en las que participan dos o mas
areas de la Institucién, demandan importantes recursos organizacionales tanto a nivel de personal, materiales y equipos de
oficina como de logistica. La automatizacién de los procesos que normalmente se realizan pasando formularios en papel,
insumos impresos o por medio de canales descentralizados, puede representar a una organizacion un ahorro significativo en
los gastos con inversiones relativamente bajas por cada puesto de trabajo.

e Auditoria: Oportunidad de mantener una plataforma centralizada y automatizada de las diferentes actividades relacionadas
con un Sistema Integrado de Gestion y Control de Auditoria.

e Planificacion: oportunidad el acompafiamiento en la adquisicién e implementacion de herramientas que contribuyan a apoyar
la unidad de Planificacion, de manera que se facilite la concepcién, seguimiento y evaluacion de planes operativos y mejora
continua.

e Arquitectura Empresarial: El objetivo principal de la Arquitectura Empresarial es disefiar, formalizar y gestionar un ambiente
estructurado, alineando los procesos de negocio y sus relaciones, informacién, y arquitectura tecnoldgica con la vision de

Diciombre, 2027 @W 77 do 86



_ Consejo Tecnico de Aviacion Civil
GEtac Auditoria Interna

Aviacidn Civil DIRECCION GENERAL DE
AVIACION CIVIL

COSTA RICA

INFORME Al-12-2020

negocio, aprovechamiento de oportunidades y ejecucion de soluciones, gestion del cambio y planes de migracion, bajo un
marco de gobernabilidad de implementacion, desarrollo y estandarizacion.

e Aplicaciones moéviles: Incentivar el uso de aplicaciones moviles que centralicen la interaccién de los usuarios internos y
externos con los diferentes productos y servicios que la Institucidn ofrece, facilitando requerimientos como solicitudes de
servicios, consultas y trazabilidad de estados de procesos, otorgamiento de productos, aclaraciones, intercambio de datos,
pagos, actualizacion de informacion, entre otros.

e Asistentes virtuales: La implementacién, entrenamiento y habilitacion de asistentes virtuales que faciliten una interaccion
eficiente a las consultas mas relevantes de los usuarios internos y externos, disminuyendo los tiempos de atencién y
requerimientos de disponibilidad del personal de la Institucién, constituyendo ademés una base de conocimiento que facilite la
estandarizacién de procedimientos, resoluciones y respuestas.

¢ Inteligencia cognitiva: La Inteligencia Cognitiva permite a los sistemas que la utilizan desarrollar capacidades logicas y de
soporte a las diferentes funciones tanto sustantivas como estratégicas y de apoyo, la cual se fortalece conforme la
infraestructura tecnolégica y los procesos vinculados maduren y se vuelvan mas efectivos.
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ANEXO 6: RECOMENDACIONES DE LA AUDITORIA INTERNA A LA FUNCION DE TI

A continuacion, se listan las recomendaciones vigentes, emitidas por la Auditoria Interna de la DGAC, y consideradas
dentro de la planificacion de este estudio especial, que la Funcion de Tl debe valorar y atender en funcién de su operacion,

estrategia y gestion.

v"Informe N. Al-13-2017: “Evaluacion de la operatividad, funcionalidad y seguridad del Sistema Integrado Financiero Contable SIFCO.

Recomendacion Dirigido a Criterio
5. Definir un procedimiento para la revisién periédica de UTI Cerrar - Se atiende con el cumplimiento de la recomendacion 15 de
las bitacoras definidas en el sistema. este informe.
12. Asumir la resolucién de la brecha operativa del SIFCO. UTI Cerrar — Se atiende con el cumplimiento de las recomendaciones
17y 18.
13. Realizar la contratacion para la resolucién de la brecha UTI Cerrar - Se atiende con el cumplimiento de las recomendaciones 17
operativa del SIFCO, con una participacién activa de la UTI y 18.
en términos de analisis de requerimientos, programacion
de las soluciones a las brechas.
14. Asumir la resolucion de las deficiencias en materia de UTI Cerrar - Se atiende con el cumplimiento de las recomendaciones 17

NICSP debido a su caracter de obligatoriedad a la mayor
brevedad posible.

y 18.

v' Informe Ne Al-15-2017: “Auditoria Tecnologias de la Informacion”.

Recomendacion Dirigido a Criterio
2. Dar Seguimiento al Plan Estratégico e implementacién Cerrar — EI PETIC actual termina su vigencia en diciembre del 2020.
de los proyectos definidos en la cartera de proyectos. Direccion Se debe desarrollar un nuevo plan, considerado los requerimientos
General operativos, administrativos y estratégicos de la Institucion.
Esta recomendacion se atiende con la recomendacion 20.
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Recomendacién Dirigido a Criterio
5. Dar seguimiento al Plan Estratégico de Tecnologias de Cerrar — EI PETIC actual termina su vigencia en diciembre del 2020.
Informacion Se debe desarrollar un nuevo plan, considerado los requerimientos
UTly PMO X L . L o
operativos, administrativos y estratégicos de la Institucion.
Esta recomendacion se atiende con la recomendacion 20.
6. Dar seguimiento al Plan Estratégico 2016- 2020 e Cerrar — EI PETIC actual termina su vigencia en diciembre del 2020.
Implementar el Proyecto - CO3-003(Definir e implementar Se debe desarrollar un nuevo plan, considerado los requerimientos
un proceso de gestion de la seguridad de la informacion UTly PMO | operativos, administrativos y estratégicos de la Institucion.
para la DGAC). Esta recomendacién se atiende con las recomendaciones 11,
15,16, 20.
7. Dar seguimiento al Plan estratégico de Tecnologias de Cerrar — EI PETIC actual termina su vigencia en diciembre del 2020.
Informacién- “Proyecto Definicidon e implementacion de un UTI v PMO Se debe desarrollar un nuevo plan, considerado los requerimientos
proceso de administracién y operacién de los servicios de y operativos, administrativos y estratégicos de la Institucién.
TIC". Esta recomendacion se atiende con las recomendaciones 9, 10, 20.
8. Reevaluar si es factible la implementacién del proyecto UTly PMO Cerrar — EI PETIC actual termina su vigencia en diciembre del 2020.
“C03- 01 -Reorganizaciéon de la funcion de TIC de la Se debe desarrollar un nuevo plan, considerado los requerimientos
DGAC: procesos y perfil del recurso humano”. operativos, administrativos y estratégicos de la Institucion.
Esta recomendacion se atiende con las recomendaciones 8, 20.
12. Facilitar capacitacion técnicamente a los funcionarios Cerrar — Esta recomendacion se atiende con la recomendacion 8.
de la Unidad de Tecnologias de Informacion en seguridad UTI
de la Informacion.
15. No iniciar proyectos sin el Acta Constitutiva UTI Cerrar — Esta recomendacion se atiende con la recomendacion 12.
16. Modificar la Politica DGAC-UTI-PO-005 —Seguridad Cerrar — La naturaleza institucional, en especial por las condiciones
Fisica y Ambiental de trabajo producto de la emergencia sanitaria nacional (COVID),
UTI ha cambiado, por lo que se requiere considerar una nueva politica
de seguridad fisica y ambiental.
Esta recomendacion se atiende con la recomendacion 15.
17. Implementacion de Controles Cerrar — Esta recomendacion se atiende con las recomendaciones
UTI
9,10, 11, 15.
18. Buscar y Validar diferentes opciones para almacenar Cerrar — Con base en las practicas implementadas para la
respaldos como medio paliativo para la proteccion de la UTI contratacion de servicios especializados para el procesamiento,
informacion de la DGAC continuidad y seguridad de la informacion en sitio remoto, la
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Institucion requiere de lineamientos para salvaguardar la integridad
de la informacion, pero no de almacenamiento.
Esta recomendacion se atiende con la recomendacion 15.
20. Pruebas de restauracion de los respaldos de Vigente — La UTI no cuenta con procedimientos formales para
informacion UTI realizar pruebas de restauracion (excepto las que son parte de los
procesos gestionados por el proveedor del centro de datos externo),
y no hay evidencia de ejecucién de pruebas recientes.
21. Creacién de un esquema de clasificacién formal de la Vigente — La UTI no cuenta con una politica de clasificacion formal
informacion UTI de la informacion.
Esta recomendacion se complementa con la recomendacién 12.
22. Creacion de una politica de seguridad para el uso de UTI Cerrar — Esta recomendacion se atiende con la recomendacion 15.
las impresoras
23. Crear, definir y aprobar un proceso para el control de UTI Cerrar — Esta recomendacion se atiende con la recomendacion 15.
acceso a los sistemas
24. Moaodificar el “Procedimiento Gestion de Tl, punto 2.20 UTI Cerrar — Esta recomendacion se atiende con las recomendaciones
Revision de privilegios 9, 10, 11, 15.
25. Implementar una adecuada segregacion de funciones Cerrar — Esta recomendacion se atiende con las recomendaciones
0 controles que minimicen el riesgo de accesos no UTI 9,10, 11, 15.
autorizados
26. Facilitar capacitaciones a los funcionarios de la Unidad UTI Cerrar — Esta recomendacion se atiende con la recomendacion 9.
de Tecnologias de Informacién en “Gestiéon de Servicios”
27. Definir y aprobar un catdlogo de servicios de UTI Cerrar — La UTI ya cuenta con un catdlogo de servicios. Esta
Tecnologias de Informacion recomendacién se complementa con las recomendaciones 9, 10.
28. Definir, acordar y documentar acuerdos de nivel del UTI Cerrar — Esta recomendacion se atiende con la recomendacion 10.
Servicio
29. Adecuar la herramienta considerando las necesidades UTI Cerrar — Esta recomendacion se atiende con las recomendaciones
de toda la organizacion 14, 16.
33. Disefiar y/o adoptar e implementar una politica con la Cerrar — Esta recomendacion se atiende con la recomendacion 15.
metodologia de gestion integral del riesgo (seguimiento al UTI
proyecto CO3-002)
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34. Facilitar Capacitacion al personal de Tl en Gestién de UTI Cerrar — Esta recomendacion se atiende con la recomendacion 15.
Riesgos.
35. Asignar responsabilidades para la Gestion Integral de UTI Cerrar — Esta recomendacion se atiende con la recomendacion 15.

Riesgos en la Unidad de Informética

v Informe Ne Al-01-2019: “Evaluacion de la Licitacion Publica 2017LN-000001-00066000001.

Recomendacion

Dirigido a

Criterio

2. Se recomienda realizar una reevaluacién del mapa de
ruta de la organizacién con respecto a las herramientas
tecnoldgicas con que se cuenta en la actualidad y con las
gue debe contar para poder dar soporte a la gestién de
la DGAC. Debe existir una relacién directa entre los
servicios que brinda la DGAC vy las tecnologias que
deben apoyar dichos servicios, es decir cual es la vision
de la DGAC, cuéles herramientas son requeridas para
desarrollar esta gestion operativa y cémo el
departamento de Tecnologias de Informacion estara
apoyando dicha vision.

Direccion
General

Cerrar — Esta recomendacioén se atiende con las recomendaciones
4,5, 14, 16, 19, 20.

3. Establecer un mapa de procesos detallados de la
gestién de la DGAC y cudles herramientas (software,
aplicaciones a la medida, hardware, servicios
administrados, entre otros) deben soportar dicho mapa
de procesos.

Direccién
General

Cerrar — Esta recomendacioén se atiende con las recomendaciones
4,8, 18.

4. Disefiar un plan de atenciéon al mapa de procesos
detallados y el perfilamiento de los proyectos necesarios
para completarlo.

Direccién
General

Cerrar — Esta recomendacioén se atiende con las recomendaciones
4,5, 14, 16, 19, 20.
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7. Cumplir en lo sucesivo con la normativa técnica UTI Cerrar — Esta recomendacion se atiende con la recomendacion 12.
existente interna y externa para la administracion de
proyectos de TI.
8. Actualizar el expediente del proyecto 2017LN-000001- Cerrar — Esta recomendacion se atiende con las recomendaciones
0006600001 con un documento de analisis de costo UTI emitidas en el Informe N°AI-14-2019: “Evaluacion del Centro de
beneficio que contenga el detalle ampliado para el Datos Principal y Servicios Asociados implementado en la DGAC”
proyecto.
10. Actualizar el expediente del proyecto 2017LN- Cerrar — Esta recomendacion se atiende con las recomendaciones
000001-0006600001 con: emitidas en el Informe N°AI-14-2019: “Evaluacion del Centro de
d. Un documento de plan de gestién de la calidad del Datos Principal y Servicios Asociados implementado en la DGAC”
proyecto. UTI

e. Un documento lista de chequeo que demuestre la
trazabilidad del proceso de gestiéon de calidad.

f. Los informes de estado de proyecto de acuerdo con el
Manual de Gestidn de Proyecto.

14. Redactar y formalizar institucionalmente una
metodologia para realizar un estudio de mercado para la
DGAC que permita contar con informacion detallada y
suficiente para la toma de decisiones apoyada en la
normativa aplicable.

Proveeduria
Institucional

Cerrar — La préctica interna en la Institucion existe, y tiene
lineamientos basicos basado en La Ley de Contratacion
Administrativa.

Esta recomendacién se complementa con la recomendacion 19.

15. Redactar y formalizar institucionalmente una

Proveeduria

Cerrar — La préctica interna en la Institucién existe, y tiene

metodologia para la elaboracién de analisis costo Institucional lineamientos basicos basado en La Ley de Contratacion
beneficio que permita reducir el riesgo financiero de los Administrativa.
proyectos. Esta recomendacion se complementa con la recomendacién 19.
16. Elaborar, oficializar, divulgar e implementar un Vigente — Validar la oficializacion y divulgacién de los mecanismos
mecanismo de control, que le permita en general velar y Proveeduria de control y su alineacion con la LCA.
asegurar que las Unidades Solicitantes, cumplan con los o
. i = e . ; Institucional
Lineamientos en Contratacion Administrativa que emite
anualmente y en general con la LCA y su reglamento.
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v"Informe N°AI-14-2019: “Evaluacién del Centro de Datos Principal y Servicios Asociados implementado en la DGAC”.

Recomendacion

Dirigido a

Criterio

2. Valorar, en conjunto con la Unidad de Tecnologias de
Informacién, el impacto econdmico y material relacionado
con los servicios otorgados por el consorcio que no estan
vinculados con las especificaciones técnicas del cartel, ya
sean mejoras o incumplimientos, para definir el debido
proceso a seguir para atenderlos.

Direccion
General

Vigente — No hay evidencia de este estudio.

3. Articular los esfuerzos necesarios para robustecer el
area de Tecnologias de Informacion Institucional para
alinear los esfuerzos tacticos tecnolégicos con la vision
estratégica y necesidades del personal de la DGAC.

Direccion
General

Cerrar — Esta recomendacién se atiende con las recomendaciones
8,9, 10, 11, 14, 16, 19, 20.

5. Implementar los lineamientos e instrumentos necesarios
para el control de la ejecucion del proyecto, para
documentar la verificacion y validacion de los
requerimientos (explicitos a nivel cartelario) con la entrega
de valor del Consorcio (reflejada en los informes
mensuales de desempenio de la plataforma tecnol6gica).

UTI

Vigente — Se requiere recopilar la evidencia de los expedientes de
los proyectos vigentes y terminados el PETIC vigente.

6. Continuar con las gestiones relacionadas con la
resolucién de requerimientos y especificaciones del cartel
de licitacidn, de cara a los servicios tecnolégicos brindados
por el contratista.

UTI

Vigente — La contratacion de servicios especializados para el centro
de datos se mantiene en ejecucion.

7. Realizar una revision de los equipos que forman parte
en la plataforma tecnolégica y de redes, tanto en el centro
de datos como en oficinas centrales y sedes regionales,
para cuantificar el nivel de servicio con los activos
disponibles y valorar el impacto de los equipos instalados.

UTI

Vigente — La contratacion de servicios especializados para el centro
de datos se mantiene en ejecucion.

8. Realizar una valoracién sobre el costo/beneficio de
mantener los activos como estan ahora en contraste con

UTI

Cerrar — Esta recomendacion se atiende con las recomendaciones
8, 16.
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Dirigido a
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su remplazo, el impacto Institucional de las alternativas
existentes y la debida gestion a la decision a tomar.

9. Definir formalmente la estrategia para la valoraciéon de
la calidad del servicio recibido, el nivel de satisfaccion,
pendientes y requerimientos de la plataforma tecnoldgica,
e incorporar los lineamientos necesarios para aplicar
sanciones o multas cuando aplique.

UTI

Cerrar — Esta recomendacion se atiende con las recomendaciones
9, 10, 11, 14.

10. Establecer, con la méxima prioridad, la estrategia para
la eventual finalizacion de los servicios contratados, y los
lineamientos para la adquisicién de un nuevo centro de
datos, si aplica y es de interés de la Institucion, ya sea por
un centro de datos propio o tercerizado.

UTI

Vigente — La contratacion de servicios especializados para el centro
de datos se mantiene en ejecucion.

11. Incorporar los riesgos y los criterios de control interno
a la evaluacion del SEVRI para robustecer la gestion y el
gobierno de Tl en general de forma eficiente y efectiva, y
cuantificar su impacto, probabilidad, criticidad y estrategias
de incorporacién, atencién y remediacion.

UTI

Cerrar — Esta recomendacion se atiende con la recomendacion 15.

12. Generar un plan de accién para mejorar el nivel de
satisfaccion del personal Institucional de cara al servicio,
atencién, percepciéon y soporte de la infraestructura
tecnolégica, de la mano con las necesidades de la DGAC
y Su orientacion estratégica.

UTI

Cerrar — Esta recomendacion se atiende con las recomendaciones
9, 10, 11, 14.

13. Realizar una estrategia de revision y actualizacion
del PETIC en todas sus aristas, que comprenda (aunque
no se limite a) los siguientes rubros:

a. Valoracion del PEI vigente y la mision, vision y valores
Institucionales para conocer la trayectoria de corto,
mediano y largo plazo de la estrategia de la gestion de la
Aviacion Civil Costarricense.

UTI

Cerrar — Esta recomendacion se atiende con la recomendacion 20.
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Criterio

b. Valoracion de la estructura funcional de Tl, de cara a:
perfiles, responsabilidades, ambito de accién, perfil y
categoria de puesto.

c. Valoracion de los objetivos especificos del érea,
alineados con los objetivos del PEI y sus métricas, para
constituir un plan téactico de atencién ordenado y oportuno.
d. Alinear las necesidades técnicas, funcionales vy
estratégicas de las distintas areas de la DGAC para que
se vean reflejadas como requerimientos del portafolio de
proyectos Institucional.

e. Constituir acuerdos de nivel de servicio (SLAS)
Institucionales.

f. Inventariar requerimientos de capacitacion tanto al area
como al personal Institucional.

g. Robustecer la metodologia de proyectos, de calidad y
de gestién de TI.

h. Robustecer el marco de gobierno de TI, asi como los
planes de continuidad de los servicios tecnolégicos.

14. Apoyar a la Unidad de TI para preparar y validar los
requerimientos y términos de referencia requeridos en
caso de terminacion de contrato.

Proveeduria
Institucional

Vigente — La contratacion de servicios especializados para el centro
de datos se mantiene en ejecucion.

Con respecto al Informe Ne Al-16-2019: “Informe Adicional Evaluacién del Centro de Datos Principal y Servicios Asociados implementado en la
DGAC”, al ser una propuesta de lineamientos de Plan de Accién, su revision queda embebido en la ejecucion del estudio realizado y en las

recomendaciones a emitir.
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