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RESUMEN EJECUTIVO

¢ Cual fue el objetivo del estudio?

Identificar y valorar los riesgos que atenten ante la posible materializacion de fraudes
financieros en la Direccién General de Aviacion Civil.

¢Por qué se justifico el estudio?

La situacién actual del COVID-19 presenta un desafio sustancial para las empresas, los
gobiernos y la comunidad. Es probable que veamos un impacto durante muchos meses en
muchas partes interesadas de negocios, incluidos empleados, clientes, proveedores y otras
partes, como los reguladores. Como auditores internos, debemos demostrar nuestra
agilidad y responder en consecuencia, reconociendo que la respuesta sera diferente para
cada organizacion.

La Auditoria Interna tiene un papel importante que desempefar para garantizar que las
organizaciones puedan mantener un sistema sélido de control interno durante este periodo
de cambio e incertidumbre.

Los procesos centrales de las organizaciones han sido afectados, ademas el personal se
ha visto obligado a trabajar desde la casa y a cambiar su rutina normal, esto puede provocar
practicas de fraude a largo plazo. Por tal razén la Auditoria Interna, ha decidido identificar
los riesgos y controles asociados a las actividades que ejecuta la Direccion Administrativa
Financiera dentro de la organizacion, y determinar si se requiere de investigaciones y/o
remediaciones urgentes.

¢Cudles fueron los principales hallazgos?

2.1.- Debilidades en la documentaciéon de los procedimientos

Es importante revisar la metodologia de documentacién de los procedimientos de
manera que su descripcion permita un claro entendimiento del proceso a terceras personas,
en cuanto a cronologia, descripcion de actividades, segregacion de subprocesos, etc.

De igual forma, es importante que las actividades de control estén documentadas
adecuada y claramente con el fin de garantizar de manera razonable su ejecucion, de modo
que cumplan con las caracteristicas minimas establecidas por los marcos de referencia
COSO y SEVRI para la estructuracion de las actividades de control; por lo que su
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descripcién debe responder las siguientes preguntas: qué, quién, cémo, cuando, dénde y
la descripcion de la evidencia.

2.2.- Debilidades en la operacion de los controles

Es importante que los controles se ejecuten de conformidad a como se encuentran
descritos en los procedimientos, de manera que se garantice que su operacion es la
adecuada, y ésta debe quedar plasmada en la evidencia, segun se describe en el
procedimiento.

2.3- Existencia de riesgos no administrados formalmente

Es necesario analizar las brechas de control identificadas en los procedimientos y
establecer las actividades de control necesarias para cubrirlas, por lo que se debe verificar
y establecer su redaccion e inclusion en la documentacién formal de los procedimientos.

2.4- Debilidades del cddigo de ética

Es importante que dentro del marco que la ley lo permita el codigo de ética
contemple la informacién correspondiente sobre las normas éticas y morales que deben
regir la conducta de los funcionarios de la institucién, asi como las consecuencias de no
cumplir con estas, asi como con el mecanismo establecido para la interposicién de las
denuncias, de manera que el denunciante se sienta seguro de no recibir represalias por su
actuacion.

¢, Qué esperamos de la Administraciéon?

Se llama riesgo de fraude a la vulnerabilidad que una organizacién puede tener debido a
individuos que combinen los siguientes elementos: presion, oportunidad y racionalizacion;
ya que en la mayor parte de las veces que se materializa un riesgo de fraude es porque los
colaboradores se encuentran en situaciones de extrema necesidad que involucra los tres
elementos mencionados. Por lo tanto, se espera de la administracion, que implemente
actividades, proceso o herramientas que le permitan administrar este tipo de situaciones,
como lo son los siguientes:

1. Fortalecer su cédigo de conducta, que defina los principios y valores morales y
éticos que rigen las relaciones de la organizacién con las partes interesadas tales
como funcionarios, clientes y proveedores, entre otros. El codigo de conducta debe
contener aquellas normas y buenas practicas de trabajo que buscan concientizar a
los funcionarios en la importancia de tener una buena relacion con la alta
administracién, sus compafieros y terceros; asi como las sanciones
correspondientes para cuando estas normas no se acaten.
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2. El compromiso de la alta administracion. El ambiente de control es uno de los
aspectos fundamentales para lograr el buen accionar de los colaboradores, por lo
gue la imagen que la administracion brinde sobre su interés en el control interno y
adecuada administracibn de riesgos, incluyendo el riesgo de fraude es
imprescindible para que los funcionarios de rangos bajos y medios actlien de la
manera que se espera.

3. Establecer un plan de comunicacion y formacion institucional.

4. Implementar un canal de denuncias, acorde con la normativa que rige el sector
publico, y que permita a los funcionarios denunciar actos fraudulentos o de
corrupcién, de manera segura, de modo que su puesto y su trabajo no se vean
amenazados por alguna represalia de parte del denunciado u otras personas que
pudieran estar involucradas.

VA
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I.INTRODUCCION

1.1.- NATURALEZA DEL ESTUDIO

De conformidad con las competencias otorgadas a la Auditoria Interna en la
Ley N° 8292, Ley General de Control Interno, le corresponde realizar estudios que
contribuyan a que se alcancen los objetivos institucionales y mantener un sistema
de control interno solido.

Se ha planificado una auditoria especial que permita identificar y valorar los
riesgos existentes que puedan desatar fraudes financieros

1.2.-JUSTIFICACION

La situacion actual de COVID-19 presenta un desafio sustancial para las
empresas, los gobiernos y la comunidad. Es probable que veamos un impacto
durante muchos meses en muchas partes interesadas de negocios, incluidos
empleados, clientes, proveedores y otras partes, como los reguladores. Como
auditores internos, debemos demostrar nuestra agilidad y responder en
consecuencia, reconociendo que la respuesta serd diferente para cada
organizacion.

La Auditoria Interna tiene un papel importante que desempefar para
garantizar que las organizaciones puedan mantener un sistema solido de control
interno durante este periodo de cambio e incertidumbre.

Los procesos centrales de las organizaciones han sido afectados, ademas el
personal se ha visto obligado a trabajar desde casa y a cambiar su rutina normal,
esto puede provocar practicas de fraude a largo plazo. Por tal razén la Auditoria
Interna, ha decidido identificar los riesgos y controles asociados a las actividades
que ejecuta la Direccion Administrativa Financiera dentro de la organizacion, y
determinar si se requiere de investigaciones y/o remediaciones urgentes.

1.3.-OBJETIVOS

1.3.1.- Objetivo general

Identificar y valorar los riesgos que atenten ante la posible materializacion de
fraudes financieros en la Direccién General de Aviacion Civil.

AMario, 2027 @%zym 7 de 120
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1.3.2.- Objetivos especificos

1. Conocer la estructura financiera contable y operativa de la DGAC, a
partir de la regulacion interna y externa que le aplique, para definir la
metodologia que permitira identificar y valorar los riesgos existentes
ante fraudes financieros.

2. ldentificar los procesos clave, cuyas actividades tienen afectacion
directa en los estados financieros, de cara a la determinacion de los
riesgos de fraudes financieros.

3. Realizar un analisis de las politicas y procedimientos detallados de los
procesos identificados, por medio de la revisién de la documentacién
formal existente.

4. Documentar un catéalogo preliminar de riesgos de fraudes financieros
y controles identificados, segun la eficiencia del sistema de control
interno existente.

5. Efectuar con personal clave, talleres de identificacion de riesgos de
fraudes financieros y controles existentes para los diferentes
procesos.

6. Elaborar la matriz de riesgos de fraudes financieros y documentacion
de brechas identificadas.

7. Evaluacién del disefio de los controles identificados para definir su
efectividad.

1.4.- ALCANCE

El estudio de auditoria se enfocara en la identificacion de riesgos de fraude
financiero, que puedan impactar negativamente el uso eficiente, efectivo y
econdmico de los recursos publicos con que se realiza la operacion de la DGAC; de
conformidad con la informacion del periodo y requerimientos de revision especifica,
gue determine el Auditor General; al contratista. Asimismo, el Auditor General, en el
ejercicio de la ejecucion, definird temas relacionados, sobre las que se requiere
revisar, evaluar, comprobar, emitir opinion, asesorar y/o advertir.

Marxo, 2027 Potgina 8 de 120
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Con base en el andlisis realizado tanto con el conocimiento preliminar del
cliente, asi como con el cumplimiento del objetivo especifico nUmero 1, se determin6
el siguiente alcance:

1. Unidad de Gestion Financiera

a. Contabilidad

b. Tesoreria

c. Presupuesto
d. Facturaciéon

2. Unidad de Gestion Institucional de Recursos Humanos

a. Planillas

3. Unidad de Proveeduria Institucional

a. Compras

4. Unidad de Gestion de Tecnologias de Informacion

El estudio estd enfocado directamente en la identificacion y valoracion de

riesgos de fraude financiero.

1.5.- METODOLOGIA

Se empleara un enfoque de dos frentes donde las mejoras de procesos y
control se combinaran con la informacion obtenida al aprovechar los datos que se
generan inherentemente de las operaciones del CETAC en varios canales, con el
fin de extraer observaciones y desarrollar las recomendaciones mas efectivas y
procesables para la DGAC.
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Andlisis de Datos

Paso 1. Identificar Paso 2. Evaluar Paso 3. Responder

= |dentificar las lagunas de contloly

Alinsarze con CETAC para confirmar los

procesos y dreas de riesgo en &l aleance
del proyecte, y las partes interesadas
relacionadas ¥ ls= fuentes de
documentacion.

= Realizar tallerss para capturar informacion

y datos sobre las dreas de riesgo dentro
del alcance.

*  Reunir los resultados de los talleres, las

pofiticas y kos procedimientos, los informes,
Iz= evalusciones de riesgos previss y los
resultados de las prushas de control, los
mapss de procesos.

= Anzlzar 1z ion y las

Son

Utilizar I3 biblioteca de riesges de fraude de
PwC, informes de fraude anteriores, datos
de fraude externo y otros datos de KPI y
KRI de informacién y disponibles para
identificar bos riesges de fravds
relacionades con kos proceses comerciales.

= Ewvaluar la probabilidad y elimpacto de los

riesgos de fraude inherentes identificados

= Asignar ks controles antifraude a los

riesgos de fraude y superpongsa estos.
controles con los mapas de procesos para
identificar la cobertura de control

= GComparar los controles con nuestra

de lz= entrevistas para comprender los
preceses, los riesgos de fraude y los
controles establecidos en CETAC.

= |dentificar las fuentes de dates

pertenecientes a ks procesos incluides en
&l alcance, incluidos los datos operatives.
de canales cruzados y las fuentes de datos.
de control de fraude.

= Analizar

ion de las practicas Fderes que

p el In o d ld
fraudes de PwC en las dimensiones de la
eficacia del control, la eficiencia y la fricciin
con el cliente.

documentar recomendaciones ticticas y
estratégicas de alto nivel para abordar
esas lagunas.

= Discutir las recomendaciones inicisles con

las partes interesadas.

= Evaluarlzs recomendaciones 3 través del

dislogo con las partes interesadas en las
operaciones y la tecnologia.

= Socislzar el informe con las partes

interezadas relevantes e incorporar
comentanios adicionales, silos hubiera.

de= datos

para evaluar =l desempefio de kos
controles utilizando un enfogue basado en
&l riesgo para identificar controles
potenciaimente faltantes o de bajo
desempafic

- Enriquezca con atributos / nueves datos de

fuentes potencialmente pasadas por alto

= |dentificar posibles incidentes de fraude

desconocidos en funcion del andlisis de
datos

- D X tacticas y

estratégicas ad »cnnaE para abordar las
brechas de control identificadas con el
andlisiz de datos

- Gon base en los resultados, evalie las

cuents para &l monitores continue y futuras.

mejoras de deteccion de frauds

Entregables

= Procesos y matriz de riesgos y controles de

relacionades al fraude.

técticas y
de alto nivel relativas a los controles de
deteccion y prevencion de fraude.

= Recomendaciones de alto nivel basadas en

la administracion del rizsgo.

= Hallamgos sobre posibles incidentes

desconocidos de fraude, si seidentifican.

AMarzo, 2027
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1.6.- TIPO DE AUDITORIA
Auditoria especial.
1.7.- NORMATIVA ADMINISTRATIVA, LEGAL Y TECNICA

a. Ley General de Control Interno, Ne 8292.

b. Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE)

c. Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, (R-
DC-119-2009)!

d. Normas Generales de Auditoria para el Sector Publico (R-DC-064-2014)?

Ley de Contratacion Administrativa, Ne 7494,

Ley de la Administracion Financiera de la Republica y Presupuestos

Puablicos Ne 8131

g. Ley General de Aviacion Civil,

h. Normas técnicas para la gestion y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE)

i. NICSP.

0}

Asimismo, en la tramitacién del presente estudio se deberd observar lo
estipulado en la Ley General de Control Interno, Ne 8292, especificamente en los
siguientes articulos:

Articulos 36, 38 y 39:

“Articulo 36.-Informes dirigidos a 1los titulares
subordinados. Cuando los informes de auditoria
contengan recomendaciones dirigidas a los titulares
subordinados, se procederd de la siguiente manera:

a) El1 titular subordinado, en un plazo improrrogable
de diez dias hédbiles contados a partir de la fecha de
recibido el informe, ordenard la implantacidén de las
recomendaciones. Si discrepa de ellas, en el
transcurso de dicho plazo elevard el informe de
auditoria al jerarca, con copia a la auditoria interna,

! La Gaceta N2 28, del 10 de febrero del 2010
2 La Gaceta N2 184 del 25 de setiembre del 2014, vigente a partir del 01 de enero del 2015

Marxo, 2027 Potgina 10 de 120
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expondrd por escrito las razones por las cuales objeta
las recomendaciones del informe y propondréd soluciones
alternas para los hallazgos detectados.

b) Con wvista de 1lo anterior, el Jerarca debera
resolver, en el plazo de veinte dias hédbiles contados
a partir de la fecha de recibo de la documentacidn
remitida por el titular subordinado; ademads, debera
ordenar la implantacién de recomendaciones de la
auditoria interna, las soluciones alternas propuestas
por el titular subordinado o las de su propia
iniciativa, debidamente fundamentadas. Dentro de 1los
primeros diez dias de ese lapso, el auditor interno
podréd apersonarse, de oficio, ante el jerarca, para
pronunciarse sobre las objeciones o soluciones
alternas propuestas. Las soluciones que el Jjerarca
ordene implantar y que sean distintas de las propuestas
por la auditoria interna, estaran sujetas, en 1lo
conducente, a 1o dispuesto en los articulos
siguientes.

c) El acto en firme serd dado a conocer a la auditoria
interna y al titular subordinado correspondiente, para
el tramite que proceda.

Articulo 38.-Planteamiento de conflictos ante la
Contraloria General de la Republica. Firme la
resolucibén del jerarca que ordene soluciones distintas
de las recomendadas por la auditoria interna, esta
tendrd un plazo de quince dias hébiles, contados a
partir de su comunicacidn, para exponerle por escrito
los motivos de su inconformidad con lo resuelto y para
indicarle que el asunto en conflicto debe remitirse a
la Contraloria General de la RepUblica, dentro de los
ocho dias hédbiles siguientes, salvo que el jerarca se
allane a las razones de inconformidad indicadas.

La Contraloria General de la RepuUblica dirimira el
conflicto en Gltima instancia, a solicitud del
jerarca, de la auditoria interna o de ambos, en un
plazo de treinta dias habiles, una vez completado el

AMario, 2027 @dym 17 do 720
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expediente que se formard al efecto. El hecho de no
ejecutar injustificadamente lo resuelto en firme por
el 6érgano contralor, dara lugar a la aplicacidn de las
sanciones previstas en el capitulo V de la Ley Orgénica
de la Contraloria General de la Republica, N° 7428, de
7 de setiembre de 1994.

Articulo 39.-Causales de responsabilidad
administrativa. E1 Jjerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa vy «civil,
cuando corresponda, si incumplen injustificadamente los
deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la respectiva
relacién de servicios.

El jerarca, los titulares subordinados y los demas
funcionarios publicos incurriran en responsabilidad
administrativa, cuando debiliten con sus acciones el
sistema de control interno u omitan las actuaciones
necesarias para establecerlo, mantenerlo, perfeccionarlo y
evaluarlo, segun la normativa técnica aplicable.

Asimismo, cabrd responsabilidad administrativa contra
el jerarca que injustificadamente no asigne los recursos a
la auditoria interna en los términos del articulo 27 de
esta Ley.

Igualmente, cabra responsabilidad administrativa
contra los funcionarios publicos que injustificadamente
incumplan los deberes y las funciones que en materia de
control interno les asigne el Jjerarca o el titular
subordinado, incluso las acciones para instaurar las
recomendaciones emitidas por la auditoria interna, sin
perjuicio de las responsabilidades que les puedan ser
imputadas civil y penalmente.

El jerarca, los titulares subordinados y los deméas
funcionarios publicos también incurrirdn en responsabilidad
administrativa y civil, cuando corresponda, por
obstaculizar o retrasar el cumplimiento de las potestades

Marxo, 2027 Potgina 12 de 120
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del auditor, el subauditor y los demds funcionarios de la
auditoria interna, establecidas en esta Ley.

Cuando se trate de actos u omisiones de o&érganos
colegiados, la responsabilidad serd atribuida a todos sus
integrantes, salvo que conste, de manera expresa, el voto
negativo.”

1.8.- CUMPLIMIENTO CON NORMAS GENERALES DE AUDITORIA

El estudio se ejecutd de conformidad con las “Normas Generales de Auditoria
para el Sector Publico” (R-DC-64-2014) y las “Normas para el Ejercicio de la
Auditoria Interna en sector Publico”.

1.9.- LIMITACIONES

Se identificaron dos limitaciones parciales para la realizacion de este estudio,
de la Unidad de Proveeduria, no se recibid la documentacion soporte de los
controles identificados; y por otra parte, ni con la Unidad de Proveeduria, ni con la
Unidad de Tecnologias de Informacioén fue posible realizar el taller de valoracion de
riesgos.

1.10.- GENERALIDADES DEL ESTUDIO

Para la realizacién del estudio se tom6 en cuenta el conocimiento de los
procesos Yy la experiencia de los duefios de proceso de cada una de las areas o
unidades incluidas dentro del alcance, por lo que tanto la identificacion como la
valoracion de los riesgos se llevaron a cabo por medio de talleres con cada uno de
ellos.

1.11.- ANTECEDENTES

Como parte de este estudio de auditoria interna es importante conocer de
manera mas profunda e integral la estructura organizacional y financiera del CETAC
por lo que se analizaron varios aspectos que se consideran importantes para la
identificacion de riesgos de fraude.

Al tratarse de un estudio de riesgo de fraude financiero, el departamento
principal en el que se debe hacer énfasis es el Financiero-Administrativo.

Marxo, 2027 Potgina 13 de 120
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El Departamento Administrativo Financiero esta conformado por 3 unidades,
las cuales corresponden a: Unidad de Recursos Financieros, Unidad de Gestion
Institucional de Recursos Humanos y la Unidad de Proveeduria Institucional. Este
departamento estd liderado por un jefe, no obstante, desde el mes de mayo del
presente afo, este renuncio y volvio a su puesto anterior en el MOPT, por lo que el
Sub director tiene el recargo de esta funcion.

Por su parte, la Unidad de Recursos Financieros esta conformada por 3
grandes procesos: Contabilidad, Tesoreriay Presupuesto. Cada una de estas areas
cuenta con una jefatura general y la secretaria.

El proceso de Contabilidad cuenta con la Jefatura correspondiente y cuatro
colaboradores, quienes tienen distribuidas las siguientes actividades: registros de
ingresos aeroportuarios originados por el Aeropuerto Juan Santamaria y el
Aeropuerto Daniel Oduber Quirds, cuentas por cobrar a empleados, viaticos, pagos
a proveedores, servicios publicos, capacitaciones, pagos, parte del control de las
obras en proceso, y, la contabilidad general.

El proceso de Tesoreria esta conformado por la jefatura y 5 colaboradores
quienes tienen distribuidas las siguientes actividades: cuentas por cobrar
concesionarios, cuentas por cobrar locales, operacion de los aeropuertos,
liguidaciones de colaboradores, facturacion, liquidaciones de viéticos,
administracion de la caja chica y pagos de proveedores y viaticos, entre otras.

El Proceso de Presupuesto estd conformado por la jefatura y 3
colaboradores, quienes llevan la contabilidad presupuestaria, registro y control de
las 6rdenes de compra, adelantos de viaticos, pago de servicios publicos, parte de
registros, liquidaciones presupuestarias, cajas chicas, viaticos, vales de caja chica,
entre otros.

Por su parte, la Unidad de Gestion Institucional de Recursos Humanos se
encarga de actividades como llevar las planillas, para lo cual utiliza el sistema
informatico Integra | el cual posee una interfaz que se comunica con el sistema
SIFCO, por lo que la informacién se verifica automaticamente con el presupuesto y
si existiera algun faltante se puede hacer la alimentacion de contenido. En general,
los salarios estan definidos de acuerdo con lo establecido para las categorias del
Servicio Civil, excepto para el area técnica, debido a que por lo especializado de las
funciones que ejecutan tienen salarios diferenciados, definidos desde hace mucho
tiempo, y a cuyo rango se van incorporando los colaboradores nuevos.

La Unidad de Proveeduria esta conformado por la jefatura y 3 colaboradores,
guienes tienen distribuidas las siguientes actividades relacionadas con las compras
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y el control de ingresos de bienes y servicios, incluyendo los activos fijos y parte de
los inventarios de materiales y suministros; y materiales de construccion y
mantenimiento.

Todos los procesos y actividades de la Unidad de Recursos Financieros son
importantes, pues en el sector publico todo va de la mano del presupuesto y todas
las transacciones terminan representadas en los estados financieros.

La negociacién de contratos (licitaciones, términos de referencia) y ejecucion
de los proyectos (pago y el finiquito) esta bajo la responsabilidad de la Unidad de
Infraestructura; no obstante, el proceso de contratacion esta ligado con la Unidad
de Proveeduria.

Por otra parte, la eficiencia y eficacia del recurso humano responsable de
ejecutar estos procesos es vital para determinar un adecuado ambiente de control
en las unidades y departamentos citados.

Adicionalmente, al tratarse de un estudio cuyo objetivo principal es la
identificacion y valoracion de los riesgos de fraude, es necesario, como parte del
conocimiento del cliente, realizar un anadlisis de los estados financieros para
entender de manera mas clara el impacto econémico que tendria la materializacion
de los riesgos sobre los estados financieros.

El fraude es un acto ejecutado con intencién, realizado por uno o mas
colaboradores de la institucién, o terceras personas, el cual afecta de manera
directa en los estados financieros. El fraude se puede dar debido a las siguientes
situaciones, entre otras:

o Manipulacion, falsificacion o alteracion de registros contables o
documentos.

. Malversacién o extraccidon de activos propiedad de la entidad.

o Aplicacién mal intencionada de las normas de informacion financiera

aplicables a la entidad.

Generalmente, las cuentas mas propensas a ser objeto de fraude son las
mas liquidas, es decir, las que son mas sencillas de convertir en efectivo, tales
como, caja y bancos, cuentas por cobrar, inversiones, inventarios; asimismo, los
pasivos circulantes como por ejemplo las cuentas por pagar y las provisiones
laborales; y principalmente las provenientes de ingresos y gastos de la institucion,
tales como compras, viaticos y caja chica.
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Con base en lo anterior se presenta un analisis financiero general de los
estados financieros al 30 de setiembre de 2020 y en miles de colones:

La cuenta de Efectivo presenta un saldo de CRC 77.683.685,23 para 2019 y
CRC 56.559.188,43 para 2020 correspondiente a una disminucion absoluta de CRC
21.124.496,80, las cifras anteriores representan un 61.89% y 46.30% del total de
activos respectivamente; esto indica que en cuentas bancarias y cajas chicas
corresponden en promedio al 50% del valor de los activos lo cual conlleva a un
riesgo inherente muy alto.

Por otra parte, el inventario aumentd entre 2019 y 2020 un monto de CRC
15.682.663,70, correspondiendo el saldo al 2020 a CRC 45.918.315,03 (37,59% del
total de activos) lo cual también conlleva un riesgo inherente alto, debido a que es
muy propenso a pérdida o robo, en especial, robo hormiga que, con un impacto
bajo, pero una frecuencia alta podria llegar a tener un impacto importante.

Asimismo, las cuentas por cobrar presentan un saldo de CRC 28.757.421.86
(2020) y CRC 16.900.452,49 (2019), lo que corresponde a un aumento de
aproximadamente un 70% entre 2019 y 2020, lo cual podria ser resultado de dos
cosas, una que aumentaron las ventas, y dos los clientes dejaron de pagar a tiempo,
lo cual se confirma dado que la Prevision para el deterioro de cuentas a cobrar a
corto plazo presenta un aumento importante entre el 2019 y el 2020, donde de CRC
4.969.192,68 paso a CRC 13.063.270,38 respectivamente; asi las cosas, para el
2020 se muestra un incremento importante no solamente en las cuentas por cobrar,
sino también, éstas se vieron deterioradas en CRC 8.094.077,70 que corresponde
al 162,88% de la que se habia calculado para el 2019; estas situaciones, hacen que
las cuentas por cobrar se vuelvan mas vulnerables y propensas a fraude.

Por su parte, las cuentas por pagar disminuyeron en CRC 4.074.347,57 pues
pasaron de CRC 6.137.112,7 a CRC 2.062.765,18 entre 2019 y 2020; siendo esta
cuenta muy vulnerable a riesgo de fraude.

Asi las cosas, el impacto financiero afectara los estados financieros de
manera importante de acuerdo con la naturaleza y monto de las cuentas y
transacciones que se realizan, asi como de la frecuencia con que se puedan
materializar los eventos de riesgo.
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1.11.- COMUNICACION DE RESULTADOS

En atencion a lo sefalado en la Norma Ne 205 (Comunicacion de resultados)
de las Normas Generales de Auditoria para el Sector Publico, el 08 de marzo del
afio 2021 se remitioé nota con el fin convocar a la conferencia final con el propésito
de atender, escuchar y valorar opiniones, discrepancias y aportes que puedan surgir
de los resultados finales que obtuvimos durante el estudio.

Este ejercicio se llevo a cabo en forma virtual el 11 de marzo del afio en curso
utilizando la plataforma Microsoft Teams con la presencia, por parte de la
administracion activa de:

Sr. Luis Miranda Mufioz, Sub director General

Sra. Cindy Coto Calvo, Jefe Despacho DGAC

Sr. Ronald Romero Méndez, Jefe Recursos Financieros
Sra. Sary Alpizar Pefia, Jefe Proceso Tesoreria

Sra. Sonia Guemez Shedden, Jefe Proceso Contabilidad

Por parte de la Auditoria Interna participaron:

Sr. Oscar Serrano Madrigal, Auditor General

Sra. Maribel Mufioz Arrieta, Sub Auditora General
Sra. Shirley Calvo Calderdn, Auditora Externa

Sr. Rodrigo Quirés Rodriguez, Auditor Externo

Durante ese ejercicio se formularon algunas observaciones al contenido del
informe, de las cuales, cuando se estimé necesario, se llevaron a cabo las
adecuaciones requeridas.
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. COMENTARIOS

Considerando los resultados de la evaluacion de control interno realizada por la
Auditoria Interna a percepcion de los auditados y con criterios establecidos por la
misma Auditoria; encontramos que el sistema de control interno que prevalece es
de 93% por lo que corresponde a: “Bueno”

Con el fin de efectuar una identificacion de riesgos y controles de fraude financiero
en el CETAC y poder construir un catélogo preliminar que sirviera como base para
la generacién de la matriz de riesgos, se efectud la revision de los siguientes
documentos correspondientes a procedimientos e instructivos de las areas
identificadas como parte del alcance: 6P02 Gestion Financiera V23.pdf; 7P04
Compras V06 FD.pdf; 6P03 Gestion de Tl V.15 FD.pdf y 6110, Elaboracion de
planilla VO3.pdf.

Adicionalmente, se efectudé una evaluacion del sistema de control interno (SCI) de
area de finanzas, la cual se desarrollé de conformidad con lo establecido en la Ley
General de Control Interno y las Normas de control interno para el Sector Publico,
donde se consideraron los componentes que participan en el cumplimiento de la
normativa vigente, a saber: Normas Generales, Ambiente de Control, Valoracion de
Riesgo, Actividades de Control, Sistemas de Informacion y Seguimiento, esto
mediante la aplicacién de cuestionarios de control interno a 15 funcionarios de la
institucion.

A partir de estos resultados se realizaron las pruebas correspondientes, resultando
lo que se detalla a continuacion:

2.1.- ANALISIS GENERAL DE RIESGOS POR PARTE DE LA
ADMINISTRACION

Como resultado de la aplicacion de los cuestionarios de control interno a los 15
funcionarios se obtuvieron los siguientes resultados:

En cuanto a las normas generales, las cuales consultan sobre la definicién de las
responsabilidades de los funcionarios del area, asi como de la comunicacion entre
ellos y con otras areas, se puede observar que las responsabilidades y funciones
del personal del area de finanzas estan claramente definidas, de acuerdo a un 75%
de las respuestas recibidas, mientras que un 81,25% piensan que existe una buena
comunicacion con otras areas que se relacionan con Recursos Financieros y que
se apoyan y tienen valores y normas éticas de la empresa.
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En relacion con el componente de ambiente de control, se determiné que el 44% de
los encuestados consideran que la organizacién cuenta con una cultura de control
que desalienta el fraude, mientras que un 37% lo considera de manera parcial, por
lo que un 81% en total tienen una percepcion positiva en cuanto al SCI, solamente
un 19% prefieren no contestar indicando que no saben o no responden.

Por su parte, en cuanto al componente del ambiente de control relacionado con la
idoneidad personal, el 12.50% de las respuestas indican que de manera parcial
consideran que la Unidad de Recursos Financieros cuenta con la cantidad idénea
de personal para poder cumplir con sus objetivos, mientras que un 81,25%
considera que no, y solamente un 6.25% consideran que no saben o prefieren no
responder. De aqui se desprende la necesidad de evaluar realmente contra las
funciones y objetivos del area la distribucion y cargas de trabajo, para determinar la
cantidad necesaria de personal que se requiere contratar para solicitarlo al CETAC.
En cuanto a la capacidad y competencias del personal de la unidad para cumplir
adecuadamente con el desempefio de sus puestos el 75% de los encuestados
indicaron que si, y el 18.75% indicaron que si de manera parcial, solamente un
6.25% indicaron no saber o no querer responder. Esto indica que se considera que
el personal de la unidad esta debidamente capacitado y cuenta con la experiencia
necesaria para el desempefio de sus actividades operativas.

No obstante, el 75% de las respuestas indican que el personal no presenta
capacitacién en cuanto a temas de riesgos y controles, y solo un 18.75% considera
que si tienen la capacidad o al menos la tienen de manera parcial, mientras que un
6.25% prefirieron no contestar o no saben. Este es un aspecto importante teniendo
en cuenta que el area financiera es una de las areas mas sensibles al fraude y en
general a la materializacién de los riesgos.

En cuanto al Ambiente de Control: Compromiso Superior, el 62.50% de las
respuestas consideran que no existe un medio definido o establecido para informar
o denunciar sobre sospechas de fraude, mientras que un 37.50% prefiri6 no
responder, lo cual es una sefial de alerta, ya que esta situacion puede desincentivar
la aplicaciéon de las denuncias por desconocimiento del proceso de cémo hacerlo, o
por miedo a ser afectado por represalias.

Por otra parte, en cuanto al seguimiento que se le da a la actividad fraudulenta, un
56,25% no sabe o prefirid no contestar, lo cual es una confirmacion de la pregunta
anterior, ya que, si no se dan las denuncias, no se le puede dar seguimiento a los
temas, por su parte un 31.25% considera que siy un 12.50% lo considera de manera
parcial.
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En cuanto a si el estilo y filosofia de gerenciar fortalece el SCI el 62.50% no sabe o
no responde mientras que solamente un 31.25% considera que si o parcial.

Es importante que se fortalezca el ambiente de control desde lo mas alto de la
jerarquia para que se establezcan los mecanismos necesarios para las denuncias
y el seguimiento de los riesgos, eventos y establecimiento de controles.

En relacion con el fortalecimiento de la ética, se determind que solamente el 37.50%
considera que desde la Unidad de Recursos Humanos se han establecido y
divulgado los factores formales de la ética, por ejemplo de un cédigo de ética, lo
interesante es que un porcentaje igual dice no saber o0 no querer responder, por otra
parte el 87,50% dice conocer el cddigo de ética institucional; esto indica que los
encuestados consideran que el cédigo de ética no cuenta con todos los aspectos
necesarios y requeridos para regular estos aspectos.

En cuanto al proceso de valoracion de riesgo, se determiné que, en promedio, el
53,75% de las respuestas obtenidas, indican que no saben o prefieren no responder
sobre las actividades existentes relacionadas con el proceso de gestion de riesgos,
por su parte un 21,50% consideran que no son adecuadas y solamente el 16.50%
estaria de acuerdo. Con base en lo anterior, es importante que la unidad a cargo
de estos temas mejore no solo el proceso en cuanto a las actividades que se deben
ejecutar sino también en la divulgacién y mantenimiento de los resultados.

Como se puede observar un 75% indica no saber o prefiere no responder y un 12,50
por ciento indica que la valoracién de riesgos relacionada con el fraude no esta
basada en un proceso de planificacion para la determinacién de estos riesgos, lo
cual aunado a lo indicado el punto anterior, demuestra una debilidad importante en
cuanto a la administracion de riesgos de fraude.

Es importante indicar que en cuanto a la idoneidad de los aspectos alrededor de las
actividades definidas para controlar los procesos relacionados con la Unidad de
Recursos Financieros, se determin6 que aproximadamente un 55% de las
respuestas muestran que si se cumplen a satisfaccién, mientras que un 6.25% lo
indican de manera parcial y solamente un 2,40% no lo creen asi, dejando un 36,50%
gue decidieron no responder, 0 no conocen su funcionamiento.

En cuanto a los requisitos de las Actividades de Control, de acuerdo con los
resultados de la encuesta se determind que un 75% piensan que Si se cuenta con
las actividades de control documentadas adecuadamente en cuanto a la gestion de
los riesgos, por otra parte, un 12,50% piensan que no o decidieron no contestar,
respectivamente.
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En relacion con los sistemas de informacion, en general, aproximadamente un 70%
de las respuestas indican que se cuenta con sistemas de informacion que permiten
el registro y los respaldos de las transacciones que afectan la contabilidad y los
estados financieros, no obstante, mas de un 60% indica que los sistemas no son
flexibles para modificaciones por cambios generados en el entorno.

En cuanto al seguimiento del Sistema de Gestion de Riesgos, se determind que en
relacion con la existencia de normas y procedimientos que regulen las actividades
de gestion de la unidad de Recursos Financieros, solamente un 12,50% de las
respuestas fueron positivas en cuanto al conocimientos de su existencia, mientras
que un 43,75% brindd su respuesta negativa, y un 37,50% dice no saber o prefirid
no responder. Esto es extrafio porque si existe un documento de procedimientos
sobre las funciones y actividades de la unidad, asi como manuales, y formularios.

2.2.- DEBILIDADES EN LA DOCUMENTACION DE LOS
PROCEDIMIENTOS Y LOS CONTROLES

Con base en esta revision documental se determinaron algunas situaciones
en cuanto a la forma de documentacién que dificulta el entendimiento de los
procedimientos en cuanto a la naturaleza, cronologia y descripcidon de las
actividades, en tanto que, a pesar de que existen diferentes marcos de referencia
gue establecen las guias para establecer el marco de control interno y el proceso
de gestion de riesgos empresariales, su interpretacion y el establecimiento de la
metodologia a utilizar depende de cada organizacidén, no obstante, es importante
complementar con las mejores practicas para garantizar que los riesgos sean
administrados de la manera mas efectiva y eficiente posible.

Las Normas de control interno para el Sector Publico, N-2-2009-CO-DFOE
en su capitulo IV: Normas sobre actividades de control, en la seccion 4.1 indica
textualmente: “El jerarca y los titulares subordinados, segin sus competencias,
deben disefiar, adoptar, evaluar y perfeccionar, como parte del SCI, las actividades
de control pertinentes, las que comprenden las politicas, los procedimientos y los
mecanismos que contribuyen a asegurar razonablemente la operacion y el
fortalecimiento del SCly el logro de los objetivos institucionales. Dichas actividades
deben ser dinamicas, a fin de introducirles las mejoras que procedan en virtud de
los requisitos que deben cumplir para garantizar razonablemente su efectividad. El
ambito de aplicacién de tales actividades de control debe estar referido a todos los
niveles y funciones de la institucion. En ese sentido, la gestion institucional y la
operacion del SCI deben contemplar, de acuerdo con los niveles de complejidad y
riesgo involucrados, actividades de control de naturaleza previa, concomitante,
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posterior o una conjuncion de ellas. Lo anterior, debe hacer posible la prevencion,
la deteccion y la correccion ante debilidades del SCI y respecto de los objetivos, asi
como ante indicios de la eventual materializacion de un riesgo relevante”
adicionalmente en la seccion 4.2 Requisitos de las actividades de control en su
inciso e. indica lo siguiente acerca de la documentacion de las actividades de
control: “Documentacion. Las actividades de control deben documentarse mediante
su incorporacién en los manuales de procedimientos, en las descripciones de
puestos y procesos, 0 en documentos de naturaleza similar. Esa documentacion
debe estar disponible, en forma ordenada conforme a criterios previamente
establecidos, para su uso, consulta y evaluacion.”

Por otra parte, los marcos de referencia mas utilizados a nivel mundial son
los denominados COSO | correspondiente a Internal Control — Integrated
Framework (Marco de Referencia de Control Interno), COSO Il Enterprise Risk
Management — Integrated Framework (Marco de Referencia para la Gestion de
Riesgos Empresariales) y el correspondiente a la Ley Sarbanes — Oxley, los cuales
establecen la importancia del Control Interno y de que las actividades de control
estén disefladas correctamente; de aca se desprenden las mejores practicas, de
donde se extraen los siguientes requisitos minimos, descritos de manera libre:

a. Estar documentado por procesos o subprocesos, no por funciones de las
areas; es decir, la documentacion de un proceso debe ir desde su inicio
hasta su final, pasando por todas las areas o unidades que corresponda.

b. Debe estar documentado cronolégicamente, de manera que se entienda
claramente el flujo de las actividades desde la primera hasta la dltima.

c. Debe indicar qué puesto es el responsable de la ejecucién de las
actividades de manera que se pueda verificar la adecuada segregacion
de funciones; de modo que, si legalmente todos los funcionarios de un
mismo nivel en una misma unidad o area tienen el mismo nombre técnico,
se debe buscar la manera de diferenciar uno del otro, con el fin de poder
sentar la responsabilidad correspondiente.

d. Las actividades o medidas de control deben estar adecuadamente
documentadas, de manera que se entienda claramente lo que se busca
con ellas y se puedan trasladar a una matriz de riesgos y controles
cumpliendo con toda la informacion necesaria, a saber: quién, qué, como,
cuando, y donde. Todas las actividades de control deben detallar la
evidencia, ya que esta es la que demuestra que la actividad se ejecutd
adecuadamente y de manera oportuna, segun se definié el control:

a. Quién: Sino se especifica el puesto del funcionario responsable
de la ejecucion de la actividad o medida de control, sino que se
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utiliza un nombre genérico que varios comparten o el nombre
de la unidad o &rea a la que pertenecen no es posible garantizar
gue solamente la persona autorizada la ejecute, sino que, de
acuerdo con el disefio del control, cualquiera que cumpla con
esa caracteristica podria ejecutar la accion. No se podria
sentar responsabilidad sobre una persona que ejecute una
accion que no le corresponde.

b. Qué: Sino se indica qué es lo que se esta haciendo, o cual es
el motivo de la actividad o medida de control, no se sabria para
gué se ejecuta.

c. Como: Si no se indica cOmo se ejecuta la actividad, es decir,
como hace la revisién, si hace calculos, comparaciones,
analisis, etc., se podria hacer todas las veces de manera
diferente y por lo tanto, no habria homogeneidad en su
ejecucion, lo que podria generar que su resultado no sea el
esperado, o la evidencia no sea clara.

d. Cuando: Sino se indica cuando o cada cuanto, o la frecuencia
con la que se ejecuta el control o medida, no se podria medir la
eficacia del control, porque necesariamente para que una
medida de control sea efectiva debe realizarse con una
frecuencia determinada de acuerdo con su naturaleza; por
ejemplo una conciliacion bancaria debe ejecutarse
mensualmente, mientras que un control automatizado se realiza
de manera automética por parte del sistema, cada vez que se
requiera.

e. Ddnde: Si no se indica dénde se ejecuta el control, es decir, si
por ejemplo es en un Excel, un formulario en pdf, un formulario
fisico, una revision de un documento fisico, un correo
electrénico o en el sistema, podria hacerse de cualquier manera
y por lo tanto la evidencia variaria de acuerdo con la forma en
gue se ejecuta, y esto también estaria afectando de manera
importante la eficiencia y eficacia de la actividad o medida de
control.

f. Evidencia: Si no se tiene la evidencia de una firma fisica, firma
digital, aprobacion en el sistema, checks en la revision de una
lista, etc., no seria posible validar que el responsable de
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ejecutar el control realmente lo hizo, por lo tanto, quedaria como
responsable de cualquier materializacioén del riesgo.

Como resultado de la revisién de los procedimientos se determinaron en
general las situaciones las cuales se pueden revisar en detalle en el anexo Ne2
Revision del disefio y la operacion de controles.

Procedimiento: Compras

Area Responsable: Compras

Subproceso: Inicio Proceso Licitatorio

Actividad: 2.3.19. (C1)

Control: Igualmente, cada Analista del Proceso de Programacién y Control llevara
un registro del cumplimiento de los Planes de Compras, segun la partida que se
le asigne, y de las afectaciones que puedan tener mediante modificaciones o
traspasos, de manera que pueda verificar los fondos de las reservas y a su vez
reflejar datos para que el responsable del Proceso de Programacion y Control
pueda realizar una evaluacion del plan de compras y su eficacia.

Al analizar la descripcion del control se identificaron los siguientes aspectos:

e No indica cédmo es la bitdcora, qué datos la componen y cémo se da el
seguimiento.

¢ Noindica donde se lleva la bitacora, si es fisica o digital, o en qué sistema
se mantiene.

Procedimiento: Gestion Financiera

Area Responsable: Contabilidad

Subproceso: Tramites de pago y Transferencias bancarias por Tesoreria
Nacional.

Actividad: 2.33.25 (C3)

Control: Revisa en el sistema contable el estado de cuenta del empleado para
saber si tiene algun pendiente, si esta al dia se traslada al PP, caso contrario,
devuelve a la secretaria para que se comunique al interesado. (En ningn caso se
autoriza un nuevo viaje, ni se puede girar otro adelanto al funcionario que tenga
pendiente la liquidacién del viaje anterior, de acuerdo con lo establecido en el
articulo 12 del 6E33, Reglamento de gastos de viaje de la CGR. Excepto en
aquellos casos en que no resulte posible efectuarla por la cercania de un proximo
viaje).

Al analizar la descripcion del control se identificaron los siguientes aspectos:
¢ No se identificaron deficiencias de disefio.
Procedimiento: Gestion Financiera

Area Responsable: Facturacion
Subproceso: Facturacion en aeropuertos
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Actividad: 2.7.1. (C1)
Control: Las tarifas autorizadas se establecen en el 6E23, Decreto ARESEP
Tarifas Aeronauticas vigente.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
e No es una actividad de control, es la indicacion de una politica.

Procedimiento: Gestion Financiera

Area Responsable: Presupuesto

Subproceso: Preparacién del Presupuesto

Actividad: 2.3.1 (C1)

Control: De acuerdo con las directrices y normas establecidas en las 6E21,
Normas técnicas sobre presupuesto publico y las Directrices para formulacion del
presupuesto dadas para cada afio por la Autoridad Presupuestaria, mediante
decreto ejecutivo. El PP inicia formulacién entre los meses de marzo y junio, emite
oficios asignando el gasto maximo por ejecutor presupuestario o bien solicita
formulacién de presupuesto sin asignacion de gasto, solicitando los
requerimientos y justificaciones del anteproyecto presupuestario, e indicando la
fecha limite para su entrega.

Al analizar la descripcion del control se identificaron los siguientes aspectos:

e No especifica donde se realiza la formulacién del presupuesto.
e No especifica cual es la evidencia de ejecucién del control.

Procedimiento: Gestion de Tl

Area Responsable: Tecnologia de Informacion

Subproceso: Gestion de accesos a los servicios de Tl

Actividad: 2.11.2 (C2)

Control: El o los funcionarios de Tl comprueban la identidad del usuario que
solicita el acceso, los permisos que se le van a brindar y los motivos alegados para
autorizar el acceso.

Al analizar la descripcidn del control se identificaron los siguientes aspectos:

¢ No indica como se realiza la actividad.
e No indica cual funcionario de TI.
e No indica cual es la evidencia del control.

Por otra parte, se identificaron las siguientes situaciones que se muestran
como, por ejemplo: Gestion financiera

a. Dentro de la seccion del Funcionario de PP se encuentra la actividad 2.3.2. “Con
respecto a la proyeccion del ingreso el PT solicita anualmente mediante oficio
la siguiente informacion:....” Como se puede observar la actividad la realiza un
funcionario diferente al PP y por otra parte, tampoco especifica quién hace la
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solicitud, pues indica que la ejecuta el proceso de tesoreria, por lo que
cualquiera de los funcionarios podria ejecutarla.

b. Luego de esto, en se abre una seccion del funcionario de tesoreria a partir de
la actividad 2.3.3, donde tampoco se especifica el puesto correspondiente.

c. A partir del punto 2.4 inicia el proceso de traspasos, donde la actividad 2.4.1
indica lo siguiente: “Los Traspasos de fondos presupuestarios se elaboran con
base con una necesidad de la unidad ejecutora, ejecutor presupuestario o bien
por una reclasificacién de centros de costos solicitada por el PC o identificada
por el PP, estos traspasos solamente se pueden realizar a nivel de programa y
subpartida, caso contrario sera una modificaciéon presupuestaria.” Aspecto que
no corresponde a una actividad sino a una explicaciéon o lineamiento, lo cual
afecta el entendimiento de la cronologia del proceso, adicionalmente indica que
los ejecutores son el proceso de compras y el proceso de presupuesto, y ho
especifica los responsables especificos de la actividad.

d. La seccion 2.5. Cierre, Control y evaluacion presupuestaria comienza con
actividades generales correspondientes a este proceso, no obstante, a partir de
la actividad 2.5.7 abre una seccién especifica para el Jefe de PP, y lo mismo
sucede en el punto 2.6. Presupuestos extraordinarios, que a partir de la
actividad 2.6.4 se refiere a las actividades ejecutadas por funcionario del PP; en
este sentido el pre

Cuando un procedimiento no se encuentra bien documentado genera las
siguientes consecuencias que afectan de manera importante la ejecucion de los
procesos:

a. Si los procedimientos no se encuentran redactados como actividades,
sino que mencionan informacion general, notas o responsabilidades, se
afecta la cronologia del documento.

b. Si la cronologia no esta clara, no es posible entender cuando debe
efectuarse la actividad o cual es la secuencia de actividades.

c. Si los controles se encuentran mal disefiados, no son efectivos ni
eficientes para administrar los riesgos asociados. Situacidon que se
encuentra en los procedimientos revisados limitando el poder sentar
responsabilidades sobre quien ejecuta el control, también se dificulta el
entendimiento de cuando o cada cuanto debe ejecutarse la actividad o
como ejecutarla, y por lo tanto se ejecutaria de manera diferente cada
vez; por otra parte, si la evidencia no esta definida o documentada esta
podria no hacerse o hacerse diferente cada vez, de esta forma, si no se
deja evidencia, no se puede probar la ejecucion del control.
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d. Sipara las actividades y controles no se especifica el nombre del puesto,
sino que se deja abierto a la unidad o &rea, no es posible validar que
exista una adecuada segregacion de funciones.

Por otra parte, el disefio de la actividad o medida de control va a determinar
Su operacion, es decir, que el control debe ejecutarse tal cual esté disefiado; de esta
forma, si el control no esta documentado formalmente o si presenta alguna
deficiencia de disefio (es decir, le falta o se responde a qué, quién, cémo, cuando y
donde o no especifica la evidencia) no es posible asegurar que se ejecutd
correctamente, y de esa forma, no se podrian sentar las responsabilidades del caso,
de acuerdo con el procedimiento; es decir, si por ejemplo, una conciliacion bancaria,
0 una traslado de presupuesto no estuviera firmado de revisado o aprobado por la
persona autorizada y de nivel jerarquico adecuado, sino por otro puesto diferente,
si no esta documentado; o si no tuviera la evidencia de haberlo ejecutado, no se
podria decir que se ejecutd de manera incorrecta.

2.3.- DEBILIDADES EN LA OPERACION DE LOS CONTROLES

Luego de generar la matriz de riesgos y controles, se procedio a seleccionar
los controles objeto de revisién por medio de pruebas sustantivas, es importante
notar que en algunos casos como por ejemplo el de el area de Recursos Humanos,
los controles no estaban definidos como tal pues no hay documentacion de
procedimientos, sino que tiene documentados los instructivos, no obstante, del
instructivo y de los talleres de riesgos se obtuvieron los controles existentes, los
cuales, a pesar de no estar formalmente documentados, de igual manera se
verificaron en su operacion.

De los controles identificados, se defini6 una muestra para los controles
seleccionados, sobre la cual se solicitdé la documentacién soporte de la evidencia
con el fin de validar su adecuada y oportuna ejecucion; no obstante, se determiné
gue en varios de los casos no se recibio la evidencia solicitada, sino que ésta se
recibio incompleta o del todo no demuestra la ejecucion de la totalidad del control,
por lo que, en estos casos se determina una deficiencia de operacion del control,
por lo cual se considera que el control no es eficiente. Esto se puede verificar en el
anexo 2 donde se muestran en detalle los resultados especificos de la revisidon
realizada, a continuacion, se pueden observar los resultados generales:
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Procedimiento: Compras

Actividad: 2.3.19; 2.3.21 (3, 6); 2.3.23; 2.5.1.4; 2.5.2; 2.5.9; 2.5.10;
2.5.15 - 25.16 - 25.17; 25.28; 2.5.30; 2.5.38; 2.6.1.1 - 2.6.1.2;
2.6.1.3; 2.6.2; 2.6.11; 2.6.17; 2.6.24; 2.6.26; 2.6.30; 2.6.31; 2.7.7;
2.7.13; 2.7.14,; 2.7.22; 2.7.24; 2.7.26; 2.8.1; 2.8.2:

Resultado: No pudo verificarse la operacion del control pues no se
recibio la evidencia solicitada.

Procedimiento: Gestion de Tl

Actividad: 2.11.2:

Resultado: El archivo corresponde a una consulta de los perfiles de
los usuarios, no obstantes, no quedd claro que este sea el proceso de
corroboracion de los funcionarios que estan solicitando el acceso.

Actividad: 2.14.1:

Resultado: No se recibié evidencia referente al control de haber
hecho los respaldos o las restauraciones de prueba de estos
respaldos.

Actividad: 2.25.1 -2.25.1.1;
Resultado: Con base en la revision de la evidencia recibida, no se
observa la evidencia de haber ejecutado estas actividades.

Actividad: 2.39.5.1:
Resultado: ElI documento recibido no cuenta con los planes de
contingencia para garantizar la continuidad del negocio.

Procedimiento: Gestion Financiera.

Actividad: 2.32.2 - 2.32.3 - 2.32.4 - 2.32.5:

Resultado: No se recibid ningun tipo de documento que sirva de
evidencia de revision de que los calculos realizados y los asientos de
planilla y relacionados registrados hayan sido revisados.

Actividad: 2.33.26:

Resultado: No fue posible revisar la operatividad debido a que no se
recibio la evidencia de la revision por parte del PC en el sistema
SIFCO.
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Actividad: 2.7.28:
Resultado: No fue posible la verificacion de la operacion de este
control, pues no se recibio evidencia.

Actividad: 2.3.23:
Resultado: No se observa evidencia de la corroboraciéon entre ambos
documentos COMPARACION SIFCO Y ACUERDO CETAC.docx.

El no ejecutar los controles de manera adecuada y oportuna tiene como
consecuencia principal que la materializaciéon de los riesgos, incluyendo los de
fraude financiero ocurra ya sea por error, o irregularidad del responsable del control
o de parte de terceros que se aprovechen de las discrepancias identificadas para
realizar actividades fraudulentas.

2.4- EXISTENCIA DE RIESGOS NO ADMNISTRADOS FORMALMENTE

Como parte de las pruebas realizadas durante el presente estudio, se efectué
una alineacion entre los riesgos y controles identificados en las mejores practicas
que aplican al CETAC,; los riesgos y controles identificados en la documentacién
formal de los procedimientos; y los riesgos y controles identificados en los talleres
de identificacion de riesgos; de esta forma, como resultado, se determiné que
existen casos no coincidentes, las cuales se registraron en la matriz de riesgos
como brechas de control, de manera que hay riesgos que por lo menos
documentalmente no estan siendo administrados y por lo tanto, los controles ser
ejecutados de manera inapropiada, manteniendo el valor de estos riesgos como
inherente. A continuacién, se muestran las brechas identificadas, y el detalle puede
verse en el anexo 1 donde se muestran las matrices de riesgos y controles:
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Brecha |Detalle del Control |# RiesgolDetaIIe del Riesgo |Consecuencia
Tesoreria
La Unidad de Recursos Financieros tiene una Pérdidas financieras por errores o 1. Uso indebido de cheques o papel
B1 caja fuerte donde se guardan todos R17 irregularidades en la custodia de moneda o de documlentos legales
documentos de valory la caja chica, la documentos de valory de la cajachica [requeridos para trdmites de cobro de
secretaria esta ubicada al frente de ésta. facturas.
Todos los moivmientos de ingreso y Pérdidas financieras por errores o 2. Se devuelve la garantia sin que se haya
devolucion de garantias se hacen por medio irregularidades en la devolucion de efectuado la recepcién del bien o servicio
del SICOP, la cual debe ser aprobada en el garantias. a satisfaccion o en plazo extraordinario al
B2 sistema por proveeduria, no se permite R18 contratado, para no cobrarle las multas o
devolver montos parciales, o montos sanciones al proveedor que incumple.
diferentes al monto del depdsito.
Contabilidad
La Unidad ejecutora crea en el sistema SIFCO Pérdidas financieras por errores o 1. Duplicacién de proveedores para
los nuevos proveedores, el sistema SIFCO irregularidades debido a la creacion de [aumentar el limite de crédito aprobado.
Bl flitray bloquea los nuevos proveedores por R6  |proveedores duplicados o falsos. 2. Incorrecta aplicacion de pagos.
medio del nimero de cédula de identidad y
juridica.
El sistema SIFCO tiene un tope para las Pérdidas financieras por errores o 1. Pagos superiores a los comprometidos
diferencias con la Orden de Compray por irregularidades debido a diferencias segun la orden de compray la licitacion
B2 variacién en el tipo de cambio. R7 importantes entre la orden de compray [aprobada.
la factura.
El encargado de cuentas por pagar revisa la Pérdidas financieras por errores o 1. Pueden haber pagos de cuentas por
factura, revisa el tipo de cambio utilizado, y irregularidades debido a diferencias pagar en ddlares, por montos superiores a
la documentacién soporte correspondiente. importantes entre la orden de compray |los pactados.
la factura. 2. Pueden haber abonos de cuentas por
B3 R7 cobrar por montos inferiores a los
pactados.
Esto por causa de incluir por error o
deliberadamente un tipo de cambio
superior o inferior al real.
Los encargados de las unidades ejecutoras Pérdidas financieras por erorres o 1. lincluir de manera fraudulenta, facturas
registran en el sistema SIFCO las facturas de irregularidades en lainclusion de que no corresponden.
los proveedores, laimprime y le adjunta la facturas en el sistema SIFCO debido a la
B4 documentacidn soporte como: el recibido R8 |inclusidn de facturas que no
conforme del bien o servicio, la orden de corresponden o de bienes o servicios
compra, y el patrono al dia de varias no recibidos a satisfaccion.
instituciones, entre otros.
Al final del mes se hace el cierre de mddulos Inadecuada presentacion de estados 1. Hacer modificaciones de saldos de
y del periodo contable en el sistema, y financieros por errores o cuentas que afecten la informacion
automaticamente se bloqueay no puede irregularidades en la manipulacién del |[financiera de la institucion, asi como
B5 abrirse nuevamente, cualquier correccion R9 |sistema contable y los mddulos activos o pasivos por cobrary pagar.
de periodos anteriores debe hacerse a auxiliares, debido a modificaciones
través de asientos de ajuste y inadecuadas en periodos anteriores.
reclasificatorios.
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Brecha |Detalle del Control |# RiesgolDetaIIe del Riesgo |Consecuencia
Planillas
El solicitante de las horas extra debe Pérdidas financieras por errores o 1. Pagos de salarios superiores a los
ingresarlas en el médulo correspondiente irregularidades en el pago de las horas [reales, por horas extra no trabajadas.
las cuales deben ser revisadas y aprobadas extra, debido al cobro indebido por
por el jefe inmediato validando la parte de los colaboradores.
B1 asignacion de la labor, que el trabajo no R1
rutinario, que corresponde a una actividad
impostergable y extraordinaria y que cuenta
con contenido presupuestario,
adicionalmente es aprobado por el Jefe de
la Unidad de Recursos Humanos.
Se controlan las horas extra de los choferes Pérdidas financieras por errores o 1. Pagos de salarios superiores a los
de acuerdo mediante la revision de los GPS irregularidades en el pago de las horas [reales, por horas extra no trabajadas.
B2 instalados en los vehiculos. R extra, debido al cobro indebido por
parte de los colaboradores.
El solicitante de vacaciones debe ingresarlas Pérdidas financieras por errores o 1. Acumulacién de vacaciones que se
en el mddulo correspondiente las cuales irregularidades en la aplicacion de las  [pagaran en caso de desvinculacién del
B3 deben ser revisadas y aprobadas por el jefe R2 |vacaciones, lo cual genera pagos de mas |colaborador, por no reportar las
inmediatoy por el Jefe de la Unidad de por vacaciones no registradas vacaciones cuando las toma.
Recursos Humanos.
El sistemay las politicas de la DGAC Pérdidas financiera por errores o 1. Acumulacion de vacaciones que se
Ba permiten la acumulacion de vacaciones, de R3 irregularidades debido al pago de dias [pagaran en caso de desvinculacién del
mas de un periodo, contrario a lo indicado de vacaciones acumulados en el colaborador, por no reportar las
enlaley momento de la desvinculacién. vacaciones cuando las toma.
El area de RRHH tiene una consulta a los Pérdidas financieras por errores o 1. Que no se puedan cobrar las vacaciones
asesores legales que indica que el monto irregularidades por la aprobacion de tomadas, en rojo, en caso de
BS correspondiente a vacaciones en rojo puede Ra vacaciones, sin tener dias acumulados  |desvinculacién del colaborador.
cobrarse al funcionario en la liquidacion lo cual genera que el funcionario quede
correspondiente. debiendo vacaciones en el momento de
la desvinculacién.
La planilla se actualizay aplica en el sistema Pérdidas financieras por errores o 1. Pagos incorrectos de salarios.
por parte del encargado de planillasy es irregularidades en lainclusion o
revisado por el Jefe de Planillas, las exclusion de los salarios y de los
deducciones se cargan via interface. diferentes rubros que conforman el
B6 R5  |cdlculo salarial de cada funcionario que
afectan el monto a pagar, el pago a
funcionarios que no laboran en la
instucién o la duplicacion de los
funcionarios.
El cdlculo de las liquidaciones las realiza el Pérdidas financieras por errores o 1. Errores o irregularidades en el calculo
87 encargado de planillas en Excel y se envia RE irregularidades por el calculo y pago de las liquidaciones laborales, al ser
para revision y aprobacidn del Jefe de incorrecto de las liquidaciones de manuales.
planillas. empleados
Los salarios del drea administrativa ya estan Pérdidas econdmicas por errores o 1. Otorgamiento de salarios por montos
pre establecidos de acuerdo con la Relacién irregularidades en la definicién de los  [incorrectos o inapropiados a nuevos
B8 de Puestos del Servicio Civil R7 montos de los salarios de los colaboradores del area técnica.
colaboradores nuevos
Los salarios del drea técnica son Pérdidas econémicas por errores o 1. Otorgamiento de salarios por montos
establecidos por la unidad correspondiente, irregularidades en la definicion de los  |incorrectos o inapropiados a nuevos
B9 pero tanto la plaza como el salario deben ser R7 |montos de los salarios de los colaboradores del area técnica.
aprobados por la Autoridad Presupuestaria. colaboradores nuevos
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Brecha |Detalle del Control

|# RiesgolDetaIIe del Riesgo

|Consecuencia

Facturacion

El sistema de facturacion tiene una interfaz
con el sistema de las torres de control por
medio del cual identifica los servicios

Pérdidas financieras por errores o
irregularidades en la facturacién de los
servicios aeroportuarios

1. El sistema no muestra las operaciones
2. Se debe facturar manualmente, errores
oirregularidades en la digitacion.

Bl brindados a las aeronaves que aterrizan, se R2 3. Cobro inadecuado.
mantienen y despegan de las instalaciones
del aeropuerto.
El encargado de facturacion diariamente Pérdidas econémicas o inadecuada 1. Que se ingrese un tipo de cambio
ingresa el tipo de cambio presentacion de los estados financieros |incorrecto.
B2 R5 |debido aerrores o irregularidades en el |2. Valuacién incorrecta de las cuentas por
ingreso manual del tipo de cambio en el [cobrar.
sistema.
No existe un control para garantizar que los Pérdidas financieras por no recibir el 1. Los clientes de contado, principalmente
clientes de contado no dejen el aeropuerto ingreso generado por errores o los de unasola vez, dejen el aeropuerto
B3 sin haber pagado lo facturado R6 |irregularidades debido a la falta de sin haber cancelado la factura
facturacién y que los clientes pueden |correspondiente.
dejar el aeropuerto sin haber pagado.
Tecnologia de Informacion
No esta documentado Pérdidas financieras e inadecuada 1. Modificacién de datos.
presentacion de estados financieros por(2. Aplicacion de transacciones
transacciones y cambios aplicados en el |inapropiadas
Bl RS sistema por error o irregularidad 3. Incapacidad de identificar al
responsable de los cambios realizados en
el sistema.
No esta documentado Pérdidas financieras o inadecuada 1. Modificacién de datos.
presentacion de estados financieros por(2. Aplicacion de transacciones
82 RE transacciones aplicadas en el sistema  |inapropiadas
por error o irregularidad por la 3. Incapacidad de identificar los cambios
utilizacién de los usuarios de realizados en el sistema.
exfuncionarios de la organizacion.
No esta documentado Pérdidas financieras o inadecuada 1. Accesos inadecuados
presentacion de estados financieros por|2. Facil hackeo o robo de contrasefias.
B3 R7 transacciones aplicadas en el sistema
por error o irregularidad por el uso de
las contrasefias por parte de terceros.
No esta documentado Pérdidas financieras o inadecuada 1. Accesos inadecuados
presentacion de estados financieros por|2. Facil hackeo o robo de contrasefias.
transacciones aplicadas en el sistema
B4 R7

por error o irregularidad por el uso de
las contrasefias por parte de terceros.

El no tener clara y adecuadamente documentados los controles que
administran los riesgos operativos (incluidos los de fraude) hace que tanto la
probabilidad como el impacto de estos riesgos sea el inherente, es decir, el valor de
riesgo es el que se da solamente por existir la actividad o el proceso, por lo que
tanto su impacto como la probabilidad son altos.

Por otra parte, estas situaciones facilitan la materializaciéon de riesgos
operativos, incluyendo riesgos de fraude, de manera que por ejemplo, la falta de
segregacion de funciones podria permitir a un Unico funcionario realizar un fraude,
al tener acceso a las diferentes actividades o transacciones incompatibles y que le
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permiten realizar el fraude sin necesidad de ayuda, por otra parte, también facilita
la colusion entre diferentes funcionarios para llevar a cabo fraudes, por otra parte,
se podrian ejecutar actividades que causen dafio financiero a la organizacién y no
se puede identificar el funcionario responsable de haberlo hecho o no se puede
identificar quien lo ejecuto por la falta de evidencia.

2.5- DEBILIDADES DEL CODIGO DE ETICA

Las Normas de control interno para el Sector Publico, N-2-2009-CO-DFOE
en su capitulo Il: Normas sobre ambiente de control, en la seccion 3 Fortalecimiento
de la ética institucional indica lo siguiente: “El jerarca y los titulares subordinados,
segun sus competencias, deben propiciar el fortalecimiento de la ética en la gestion,
mediante la implantacién de medidas e instrumentos formales y la consideracién de
elementos informales que conceptualicen y materialicen la filosofia, los enfoques, el
comportamiento y la gestion éticos de la institucion, y que conlleven la integracion
de la ética a los sistemas de gestion.”

Por otra parte, en la seccion 3.1 Factores formales de la ética institucional
establece que: “El jerarca y los titulares subordinados, segun sus competencias,
deben establecer y divulgar factores formales orientados a la promocion y el
fortalecimiento de la ética institucional, incluyendo al menos los relativos a:

La declaracién formal de la vision, la misién y los valores institucionales.
a. Un codigo de ética o similar.

b. Indicadores que permitan dar seguimiento a la cultura ética institucional y
a la efectividad de los elementos formales para su fortalecimiento.

c. Una estrategia de implementacion tendente a formalizar los compromisos,
las politicas y los programas regulares para evaluar, actualizar y renovar
el compromiso de la institucién con la ética; asi como las politicas para el
tratamiento de eventuales conductas fraudulentas, corruptas o antiéticas,
el manejo de conflictos de interés y la atencion apropiada de las
denuncias que se presenten ante la instituciébn en relacion con esas
conductas, y para tramitar ante las autoridades que corresponda las
denuncias de presuntos ilicitos en contra de la Hacienda Publica.”

Adicionalmente, en la secciéon 2.3.3 Integracion de la ética a los sistemas de
gestion, se establece que: “Los sistemas de gestion deben incorporar, como parte
de las actividades de control, consideraciones de tipo ético que garanticen
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razonablemente un desempefio ajustado a altos estdndares de comportamiento,
gue permitan una cabal rendicion de cuentas ante los sujetos interesados. En ese
sentido, debe prestarse especial atencion a los sistemas de particular sensibilidad
y exposicion a los riesgos.”

Con base en los resultados de la revision del Cédigo de ética de la institucion,
se determind que éste es muy basico y no contempla actividades, politicas, o incisos
relacionados con la conducta que debe mantener el personal, tampoco establece
las sanciones a las que se puede exponer un funcionario que incumpla con lo
establecido en el documento, o que por lo menos haga la referencia a la normativa
legal que rige tales faltas; por otra parte, no incluye ni existe en la institucion un
mecanismo que provea seguridad a los funcionarios que deseen hacer denuncias
de incumplimiento del codigo o que vaya en contra de los intereses institucionales.

El no contar con un codigo de ética robusto hace que los funcionarios no
interioricen la importancia de que su comportamiento sea ético, apegado a las
normas morales, y les sea mas sencillo tomar actitudes inadecuadas en contra de
la institucién, al no tener indicaciones sobre las consecuencias de no ejecutar
adecuadamente su trabajo. Por otra parte, el no contar con un mecanismo que
provea seguridad ante las denuncias de incumplimiento del cédigo de ética o de
fraudes identificados hace que, para evitar represalias en contra del denunciante,
éste prefiere no interponer la denuncia, y las inconsistencias o fraudes siguen
sucediendo.

2.6- RESULTADOS DE LA IDENTIFICACION Y VALORACION DE
RIESGOS

Como resultado de los procedimientos realizados para la identificacion y
valoracion de los riesgos de fraude dentro de los cuales se encontraron la revision
documental de los procedimientos formalmente documentados de las areas y los
talleres de identificacién y valoracion de riesgos realizados con las personas clave
de la organizacion, se obtuvieron los riesgos y controles aplicables al CETAC, de
forma que a continuacion se muestran los resultados generales de este analisis:
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. Valor .. | Nivelde
# Riesgos Proceso . | valoracién )
Promedio Riesgo
General 63,00 100% Alto
Contabilidad 3,22 35,7% Bajo
Tesoreria 3,75 20% Bajo
Facturacén 4,54 51,7% |Moderado
Planillas 2,08 22,8% Bajo
Presupuesto 3,00 33% Bajo
Compras 9,00 263% Alto

Tecnologia de Informacién 9,00 100% Alto

0 IN|P|O[O[|00 |0

A continuacion, se puede observar el detalle del resultado de la valoracion de
los riesgos realizada en conjunto con los duefios de proceso segun corresponde:

Riesgos Generales

) Tipo de L R R Valor »
#Riesgo| . Descripcion del Riesgo Consecuencia .| Vvaloracién
Riesgo Promedio
Pérdidas financieras por irregularidades en la administracion |Sobornos y propinas: Malversacion de fondos, entradas
de fondos. contables falsas, Retiros no autorizados, desembolsos no
1 Internos ) . 9 10%
autorizados, pago de gastos personales, Conflictos de
interés en compras
Pérdidas financieras por irregularidades en el uso de los Robo de propiedades fisicas, apropiacién indebida de
2 Internos ) . 9 10%
activos. activos.

Pérdidas financieras por irregularidades en la definicidn de
3 Internos [los términos de referencia para las licitaciones de compra, |Manipulacién de licitaciones 9 10%
por beneficio propio o de terceros.

Pérdidas financieras por irregularidades en la definicién de
4 Internos|los términos de referencia para las licitaciones de compra,  |Ayudar e incitar al fraude por parte de terceros 9 20%
por beneficio propio o de terceros.

Pérdidas fiancieras por colusion para entre colaboradores o
5 Internos [con terceros para obtener un beneficio propio o de terceros. [Ayudar e incitar al fraude por parte de terceros 9 10%

Pérdidas financieras por errores o irregularidades en el uso

6 Internos Robo de efectivo por: fraude cibernético, pishin. 9 20%
de plataformas digitales y firma de documentos. P P g i
Perdidasfinancieras por irregularidades en la aplicacién

7 Internos |inapropiada de transacciones ya sean de manerafisicao en |Inadecuada segregacion de funciones 9 20%

los sistemas,

AMario, 2027 @%zym 35 do 120



cefac

Consejo Técnico

Aviacién Civil

de Aviacion Civil

Auditoria Interna

DIRE

ON
AVIACIO)
COSTA

iIENERAL DE
N CIVIL
RICA

Co

ntabilidad

INFORME Al-03-2021

#Riesgo Tl,po de Descripcion del Riesgo Consecuencia Valor. Valoraciéon
Riesgo Promedio
Pérdidas econdmicas por errores o irregularidades en la 1. Se pagan facturas sobre bienes no recibidos.
1 Internos aplicacién de pagos. 2.Se pAaAganAfactura,s d? productost CIl:IE no cumplieron con las 450 5%
especificaciones técnicas o econémicas de acuerdo con la
compra.
5 Internos Pérdidas econdmicas por errores o irregularidades en la 1. Se puede dar el jineteo de efectivo, o un inadecuado uso 2,50 %
aplicacidn de pagos de adelantos de gastos de viaje. de los adelantos de viaticos otorgados.
3 Internos Pérdidas econdmicas por errores o irregularidades en los 1. Se puede dar el jineteo de efectivo, o un inadecuado uso 250 %
viaticos debido al uso inapropiado de de los recursos. de los adelantos de viaticos otorgados. !
Pérdidas econdmicas por errores o irregularidades en la 1. Se puede hacer un inadecuado uso del efectivo
4 Internos |adminsitracion y manejo de las cuentas bancarias, debidoa [mantenido en las cuentas bancarias. 3,00 3%
salidas de efectivo inapropiadas.
Pérdidas econdmicas por errores o irregularidades en la 1. Podria existir una inadecuada aplicacion de pagos en de
s Internos adminsitracidn de las cuentas por cobrar debido a la las cuentas por cobrar, liberando el crédito de un cliente y 375 6%
incorrecta aplicacion de los pagos realizados por los dejando otro cliente con el pendiente. !
deudores.
Pérdidas financieras por errores o irregularidades debido a |1. Duplicacidn de proveedores para aumentar el limite de
6 Internos [la creacion de proveedores duplicados o falsos. crédito aprobado. 3,00 3%
2. Incorrecta aplicacidn de pagos.
Internos |Pérdidas financieras por errores o irregularidades debido a
7 diferencias importantes entre la orden de compray la 1. Pagos superiores a los comprometidos segun la orden de 3,75 4%
factura. compray la licitacion aprobada.
Pérdidas financieras por erorres o irregularidades en la
inclusiéon de facturas en el sistema SIFCO debido a la
8 Internos|, . . L . 3,00 3%
inclusion de facturas que no corresponden o de bienes o 1. Se podria incluir de manera fraudulenta, facturas que no
servicios no recibidos a satisfaccion. corresponden.
Inadecuada presentacion de estados financieros por errores
9 Internos|° irregularidades en la manipulacién del sistema contable y |1. Podrian haber modificaciones de saldos de cuentas que 300 3%
los médulos auxiliares, debido a modificaciones afecten lainformacidn financiera de la institucion, asi como !
inadecuadas en periodos anteriores. activos o pasivos por cobrary pagar.
Tesoreria
| Tipo de ., ) . Valor .,
#Riesgo| . Descripcion del Riesgo Consecuencia .| Vvaloracién
Riesgo Promedio
Pérdidas econdmicas por errores o irregularidades en la
facturacion de ingresos debido a la falta de de
1 Internos| .. . R 6,00 3%
disponibilidad del sistema contable con los restantes
sistemas de informacion 1. Anular recibos de dinero que sise recibio.
Pérdidas economicas por errores o irregularidades por la 1. Preparary aplicar notas de crédito que no corresponden a
2 Internos [aplicacidn inadecuada o incorrecta de notas de crédito cuentas por cobrar de clientes, por beneficio propio o de 3,00 3%
terceros
Pérdidas econdmicas por errores o irregularidades en el uso |1. Colusion
3 Internos [de la caja chica debido a la realizacion de compras o pagos  |2. Evasion del procedimiento 3,00 2%
que no corresponden. 3. Mala intencion
Internos |Pérdidas econémicas por errores o irregularidades en el uso |1. Colusién
4 de la caja chica debido a la falta de documentacion soporte. 2. Evasidn del procedimiento 3,00 2%
3. Malaintencién
Pérdidas econdmicas por errores o irregularidades en la Se quiere hacer compras a proveedores especificos por
5 Internos solicitud de compras debido a la fragmentacion de gastos montos menores que para no pasar por el proceso normal de 300 %
para evadir el trdmite formal compras se fragmenta para poder utilizar un método de !
compra menos rigido.
Pérdidas econdmicas por errores o irregularidades en la
6 Internos [administracidn de la caja chica debido al jineteo o Se utiliza el fondo de caja chica para gastos personalesy se 6,00 3%
substraccidn inapropiada de fondos. repone solamente en caso necesario.
Pérdidas financieras por errores o irregularidades en la
7 Internos [custodia de documentos de valory de |a caja chica Uso indebido de cheques o papel moneda o de documlentos 3,00 2%
legales requeridos para tramites de cobro de facturas.
Pérdidas financieras por errores o irregularidades en la Se devuelve la garantia sin que se haya efectuado la
devolucién de garantias. recepcion del bien o servicio a satisfaccion o en plazo
8 Internos L 3,00 2%
extraordinario al contratado, para no cobrarle las multas o
sanciones al proveedor que incumple.
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Facturacion
Tipo de Valor
#Riesgo p Descripcion del Riesgo Consecuencia .| valoracién
Riesgo Promedio
Pérdidas financieras por cobros incorrectos por error o 1. El ingreso de las tarifas es manual.
1 Internos |irregularidad en el monto cobrado por el servicio, debido a 2,25 20%

la aplicacién incorrecta de las tarifas.

Pérdidas financieras por errores o irregularidades en la
facturacion de los servicios aeroportuarios debido ala falta |1. El sistema no muestra las operaciones.
2 Internos . o 9,00 20%
de actualizacidn o actualizacién incompleta de la 2. Se debe facturar manualmente.
informacién de servicios brindados.

Pérdidas econdmicas por errores o irregularidades en la
facturacion de ingresos debido a la falta de integracion del  |1. El sistema contable no regristra los movimientos de

3 Internos| . . . . .z 6,00 15%
sistema contable con los restantes sistemas de informacién (facturacién de aeropuerto.

Pérdidas econdmicas o inadecuada presentacion de los 1. Que se ingrese un tipo de cambio incorrecto.
4 Internos [estados financieros debido a errores o irregularidades en el 3,00 15%
ingreso manual del tipo de cambio en el sistema.
Pérdidas financieras por no recibir el ingreso generado por |1. Los clientes de contado, principalmente los de una sola
errores o irregularidades debido a |a falta de facturaciony  |vez, dejen el aeropuerto sin haber cancelado la factura

5 Internos ) R . K 3,00 15%
que los clientes pueden dejar el aeropuerto sin haber correspondiente.
pagado.
Pérdidas econdmicas por errores o irregulaidades en la 1. Inadecuada segregacidn de funciones, el encargado de

6 Internos [recepcidn y registro de pagos por parte de los clientes. facturacion, es responsable de facturar, anular facturas, 4,00 15%

emitir recibos de dinero y cobrar facturas de contado.

Planillas

" Tipo de s " : Valor .
#Riesgo| . Descripcion del Riesgo Consecuencia .| Vvaloracion
Riesgo Promedio

Pérdidas financieras por errores o irregularidades en el pago |1. Pagos de salarios superiores a los reales, por horas extra

1 Internos [de las horas extra, debido al cobro indebido por parte de los [no trabajadas. 1,50 3%
colaboradores.
Pérdidas financieras por errores o irregularidades en la 1. Acumulacidn de vacaciones que se pagaran en caso de

2 Internos [aplicacidn de las vacaciones, lo cual genera pagos de mas por|desvinculacidn del colaborador, por no reportar las 2,00 4%
vacaciones no registradas vacaciones cuando las toma.

Pérdidas financieras por errores o irregularidades por la
aprobacion de vacaciones, sin tener dias acumulados lo cual [1. Acumulacién de vacaciones que se pagaran en caso de

3 Internos N K A . . ., 1,00 2%
genera que el funcionario quede debiendo vacaciones en el |desvinculacion del colaborador, por no reportar las
momento de la desvinculacion. vacaciones cuando las toma.
Pérdidas financieras por errores o irregularidades en la 1. Pagos incorrectos de salarios.
inclusion o exclusion de los salarios y de los diferentes
rubros que conforman el célculo salarial de cada funcionario

4 Internos q R . 3,00 5%
que afectan el monto a pagar, el pago a funcionarios que no
laboran en lainstucién o la duplicacidon de los funcionarios.
Pérdidas financieras por errores o irregularidades por el 1. Errores o irregularidades en el célculo de las liquidaciones

5 Internos [calculo y pago incorrecto de las liquidaciones de empleados |laborales, al ser manuales. 3,00 5%
Pérdidas econdmicas por errores o irregularidades en la

6 Internos [definicién de los montos de los salarios de los colaboradores 1. Otorgamiento de salarios por montos incorrectos o 2,00 3%

nuevos inapropiados a nuevos colaboradores del drea técnica.
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Compras
#Riesgo TIPO de Descripcion del Riesgo Consecuencia Valor‘ Valoracién
Riesgo Promedio
Pérdidas econdmicas por errores o irregularidades en la 1. Que se tramiten compras de bienes o servicios que no
1 Internos adquisicién de activos debido a que no cumpla con las cubran las necesidades de la unidad ejecutora, por la falta 9 20%
caracteristicas fisicas y técnicas requeridas por el solicitante. [de documentacidn de los requisitos técnicos minimos que se
deben cumplir para cubrir tal necesidad.
Pérdidas econdmicas por errores o irregularidades en la 1. Que se adquieran bienes o servicios que no cumplan con
) Internos definicion de las cldusulas técnicas y legales del cartel. las caracteristicas técnicas o econdmicas requeridas. 9 20%
2. Que el proceso de contratacidn haya sido manipulado para
beneficiar a un proveedor especifico.
Pérdidas econdmicas por errores o irregularidades en la
3 Internos [adjudicacion del cartel, debido a que no corresponde a la 1. Que lafactura o los bienes o servicios recibidos no 9 15%
mejor opcion para el CETAC cumplan con lo autorizado segun lo ofertados.
Pérdidas econdmicas por errores o irregularidades en la 1. Que la factura o los bienes o servicios recibidos no
4 Internos [adquisicion de bienes y servicios que no se encuentran cumplan con lo autorizado segun lo ofertados. 9 15%
debidamente presupuestados.
Pérdidas econdmicas por errores o irregularidades en la 1. Que los bienes o servicios sean recibidos a satisfaccion sin
6 Internos compra_t{e biene_syservici.o.s debidoala reFepcibn o cumplir con lo contratado. 9 15%
aceptacion del bien o servicio cuando este incumple las
caracteristicas fisicas y/o técnicas requeridas.
Pérdidas econdmicas por errores o irregularidades en la 1. Que los bienes o servicios sean recibidos a satisfaccion sin
7 Internos [determinacion de multas o sanciones por incumplimientos 9 15%
en el proceso administrativo.
Presupuesto
#Riesgo TIPO de Descripcion del Riesgo Consecuencia Valor. Valoracion
Riesgo Promedio
Pérdidas finaniceras por gastos innecesarios o falta de
contenido presupuestario debido a errores o irregularidades | 1. Incluir compras o gastos innecesarios.
1 Internos |en la inclusion de partidas, rubros y montos inapropiados,  |2. Incluir compras o gastos para beneficiar proveedores 3,00 33%
no son necesarios o no corresponden a las operaciones de la |especificos.
unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
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" Tipo de Lol " : Valor ..
#Riesgo| . Descripcion del Riesgo Consecuencia .| Vvaloracion
Riesgo Promedio

Pérdidas financieras por erroes o irregularidades de los 1. Otorgar mas privilegios de los que realmente se

1 Internos [funcionarios al contar con accesos mas amplios a los necesitan. 9 15%
requeridos por su puesto. 2. Tener accesos a transacciones incompatibles.
Pérdidas econdmicas y de eficiencia por errores e 1. Pérdida de informacién.
irregularidades en la seguridad de la informacién debido a la [2. No tener una tarea programada

2 Internos [pérdida de informacion mantenida en los sistemas 3. No hacer pruebas de restauracién de los respaldos. 9 15%
informaticos 4. No hacer los respaldos.

5. Eliminacidn de cuentas o documentos por cobrar.

Pérdidas econdmicas y de eficiencia por errores e 1. Otorgar mas privilegios de los que realmente se

3 Internos [irregularidades en la seguridad de la informacion debido al  [necesitan. 9 15%
inadecuado uso de los sistemas informaticos 2. Tener accesos a transacciones incompatibles.
Pérdidas econdmicas y de eficiencia por errores e 1. Falta de capacidad de levantar los sistemas de manera

4 Internos irregularidades en la continuidad del negocio, por causade |oportuna. 9 15%
eventos naturales o siniestros que afecten a la compafiia y/o (2. Falta de capacidad de continuar con las operaciones de la
sus colaboradores. organizacion.
Pérdidas financieras e inadecuada presentacién de estados |1. Modificacién de datos.

5 Internos financieros por transacciones y cambios aplicados en el 2. Aplicacidn de transacciones inapropiadas 9 10%
sistema por error o irregularidad 3. Incapacidad de identificar al responsable de los cambios

realizados en el sistema.

Pérdidas financieras o inadecuada presentacién de estados |1. Modificacién de datos.

6 Internos financieros por transacciones aplicadas en el sistema por 2. Aplicacidn de transacciones inapropiadas 9 15%
error o irregularidad por la utilizacién de los usuarios de 3. Incapacidad de identificar los cambios realizados en el
exfuncionarios de la organizacion. sistema.
Pérdidas financieras o inadecuada presentacién de estados

- Internos financieros por transacciones aplicadas en el sistema por 1. Accesos inadecuados 9 15%
error o irregularidad por el uso de las contrasefias por parte |2. Fcil hackeo o robo de contrasefias.
de terceros.

Como se puede observar hay tres procesos que aparecen con un nivel de riesgo
alto, a saber el General, Compras y Tecnologia de informacién, vale aclarar que los
riesgos en general, es decir que aplican en general a otros procesos pero que no
estaban mapeados en los procesos correspondientes, sino que corresponden a
brechas de control, por lo que al no tener controles alineados se valor6 a nivel de
riesgo inherente; por otra parte, para los procesos de Compras y Tecnologia de
informacion, no se recibieron las evidencias o se recibieron pero no se determin6
gue se ejecutaran de forma apropiada, y aunado a esto no fue posible realizar el
taller de valoracién de riesgos, por lo que también fueron valorados a nivel de riesgo
inherente. Por otra parte, los otros procesos fueron valorados con un nivel bajo o
moderado, por lo que se considera que no se requiere trabajar en ellos, mas que
aplicar cualquier recomendacion incluida en los otros puntos, para mejorarlos.
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II. CONCLUSIONES

De acuerdo con los resultados del estudio, se tiene que:

1. Se determin6 que a pesar de que los encuestados consideran, en cuanto a
la administracion de los riesgos de fraude, que se cuenta con una cultura que
desalienta el riesgo de fraude, también, consideran que el personal de la
Unidad de Gestidén Financiera no presenta capacitaciéon en cuanto a temas
de riesgos y controles. Por otra parte, indican que no existe un medio
definido o establecido para informar o denunciar sospechas de fraude, de
manera que garantice la seguridad al denunciante para que no sufra ninguna
represalia por parte del denunciado; asimismo, se considera que no se
cuenta con un seguimiento a la actividad fraudulenta denunciada, lo cual
disminuye la credibilidad en el ambiente de control de la institucién, y esto
aunado a que se considera que la Unidad de Recursos Humanos ha
establecido y divulgado un codigo de ética, hace entender que se necesita
fortalecer en un alto nivel el interés en lograr una administracion adecuada
del riesgos de fraude, desde su identificacibn hasta su seguimiento y
definicion de actividades de control. Ver comentario 1

2. Se determind que en los procedimientos, a pesar de que fueron
documentados con base en la metodologia del sistema de gestion
documental, se identificaron algunas situaciones que ocasionan que la
descripcion no sea totalmente clara; dentro de estas situaciones se
encuentran: lineamientos, politicas o responsabilidades documentadas como
actividades; los procedimientos estan segregados por actividades generales
y actividades especificas de los responsables; los controles no estan
disefiados de una manera adecuada que garantice que estos sean efectivos
y eficientes, ya que no cumplen con la descripcidn que responda a todas las
siguientes preguntas: quién lo ejecuta, qué ejecuta, cdmo lo ejecuta, cuando
lo ejecuta, y donde lo ejecuta, y/o no cuenta con la evidencia de ejecucion
del control. Ver comentario 2.

3. Como resultado de las pruebas sustantivas realizadas para validar la
ejecucion de los controles se determind que éstos no son operados
adecuadamente, ya sea por falta de evidencia o debido a que la evidencia
recibida no cumple de manera total o parcial lo expuesto en el control; por
otra parte, se debe tomar en cuenta que, si el control no cuenta con un disefio
adecuado, aunque su ejecucion se dé de manera apropiada, no se va a
administrar el riesgo de manera adecuada. Ver comentario 3.
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4. Se determind que existen brechas de control al haberse identificado riesgos
gue carecen de controles formalmente documentados, aunque existan y se
ejecuten de manera informal; asi como también existen riesgos que del todo
no tienen controles alineados; estas situaciones afectan de manera
importante la eficacia y eficiencia del procedimiento, pues no se administran
los riesgos adecuadamente. Ver comentario 4.

5. De acuerdo con los resultados obtenidos en el presente estudio, se determiné
gue el ambiente de control en el CETAC presenta algunas debilidades, dado
que el codigo de ética no cuenta con los aspectos necesarios para que los
funcionarios conozcan las politicas, actividades o incisos relacionados con la
conducta que deben acatar, por otra parte, tampoco establece las sanciones
a las que se puede exponer un funcionario que incumpla con lo establecido
en el documento, y tampoco hace referencia a la normativa legal que rige
tales faltas; adicionalmente, no incluye ni existe en la institucion un
mecanismo que provea seguridad a los funcionarios que deseen hacer
denuncias de incumplimiento del cédigo o que vaya en contra de los intereses
institucionales, que corresponden a requerimientos establecidos en las
Normas de Control Interno dictadas por la Contraloria General de la
Republica. Ver comentario 5.
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IV. RECOMENDACIONES

De acuerdo con los resultados del estudio, se tiene que:
A la Direccion General de Aviacion Civil

1. Aprobar el Informe y ordenar la implementacion de las recomendaciones
incluidas en el mismo.

2. Fomentar en la institucion y en la Unidad de Gestidbn Financiera el
fortalecimiento de un ambiente de control interno de manera que se mejore
la perspectiva de la institucidén en cuanto a la importancia de contar y cumplir
con normas de comportamiento tanto morales como éticas para lograr un
ambiente robusto, para esto es necesario que se gestionen capacitaciones
para su personal dirigidos a la gestion y administracion de riesgos
relacionados con temas de fraude, analisis, creacion, o actualizacion de los
riesgos de fraude, y que se establezcan actividades y mecanismos que
faciliten las denuncias de sospechas de fraude por parte de los funcionarios
de la institucion y por terceros. (Ver comentario Ne1)

1. Revisar la metodologia de documentacion de procedimientos, con el fin de
asegurar un eficiente entendimiento de las actividades a ejecutar, asi como
la documentacion de los controles relacionados con las brechas
identificadas, para lo cual se requiere un analisis profundo de la descripcion
de los controles con el fin de asegurar que la actividad de control
individualmente esté compuesta por toda la informacion necesaria para
responder a las preguntas establecidas por el marco de referencia que
indican que el control se encuentra adecuadamente definido las cuales son:
qué, quién, como, cuando, dénde y la definicion de la evidencia; asimismo
documentar de manera que las actividades sean descritas correctamente y
de manera cronologica. (Ver comentario N22)

2. Establecer un mecanismo para asegurar el cumplimiento de la ejecucion
apropiada de los controles establecidos en los procedimientos, dejando la
evidencia correspondiente que garantiza tal ejecucion. (Ver comentario
Ne3)

3. Documentar las actividades o medidas de control identificadas como brechas
de control durante la ejecucion del estudio, de manera que los
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procedimientos contemplen todas las actividades relevantes para administrar
los riesgos existentes. (Ver comentario Ne4)

4. Dentro del marco legal, fortalecer el cédigo de ética de manera que
contemple toda la informacion ética y conductual que la institucion espera
que sus funcionarios acaten, asi como las sanciones o la referencia de las
normativas que establecen tales sanciones; asi como el establecimiento de
una herramienta de denuncia que le garantice al denunciante que no se
tomaran represalias contra él por parte del denunciado o de terceros. Ver
comentario N25)
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ANEXO 1: Matrices de Riesgos y Controles

CETAC

Matriz de Riesgos y Controles

Andlisis Procedimientos y Taller de Riesgos

GENERALES - CONSIDERACIONES DE FRAUDE

Area # Control | Actividad Detalle del Control # Riesgo I Riesgo Consecuencia
Sobornos y propinas: Malversacion de
fondos, entradas contables falsas,

Establecimiento de Retiros no autorizados, desembolsos
procedimientos para no autorizados, pago de gastos
garantizar la aplicacion de la Pérdidas financieras por irregularidades |personales, Conflictos de interés en
Corrupcion |B1 N/A Ley de Enriquecimiento llicito. R1 en la administracion de fondos. compras
Establecimiento de
Proced|m|ento.s para el . Robo de propiedades fisicas,
ingresoy la salida de activos . i ;
. . . o . . ) . apropiacion indebida de activos.
fijos de las instalaciones de la Pérdidas financieras por irregularidades
Corrupcién |B2 N/A organizacion- R2 en el uso de los activos.
Establecimiento de Pérdidas financieras porirregularidades
procedimientos para en la definicidn de los términos de
garantizar la aplicacion de la referencia para las licitaciones de Manipulacion de licitaciones
Ley de Contratacion compra, por beneficio propio o de
Corrupcion |B3 N/A Administrativa. R3 terceros.
Establecimiento de Pérdidas financieras por irregularidades
procedimientos para en la definicidn de los términos de
garantizar la aplicacion de la referencia para las licitaciones de Comisiones ilegales a proveedores
Ley de Contratacion compra, por beneficio propio o de
Corrupcion |B4 N/A Administrativa. R4 terceros.
Establecimiento de
procedimientos para el Pérdidas fiancieras por colusién para o
. . . Ayudar e incitar al fraude por parte de
ingreso y la salida de activos entre colaboradores o con terceros para terceros
fijos de las instalaciones de la obtener un beneficio propio o de
Corrupcion |B5 N/A organizacion- R5 terceros.
Establecimiento de politicas
de seguridad para uso de Pérdidas financieras por errores o Robo de efectivo por: fraude
claves, firma digital, tokens, irregularidades en el uso de plataformas |cibernético, pishing
Corrupcion |B6 N/A etc. R6 digitales y firma de documentos.
Analisis regular de las
funciones asignadas a los
funcionarios y los accesos
otorgados en los sistemas de i X
. : . . . Inadecuada segregacion de funciones
manera que no puedan Perdidasfinancieras por irregularidades
ejecutar transacciones o en la aplicacién inapropiada de
realizar actividades transacciones ya sean de manera fisica o
Corrupcion |B7 N/A incompatibles. R6 en los sistemas,
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Andlisis Procedimientos y Taller de Riesgos

PROCEDIMIENTO GESTION FINANCIERA - PRESUPUESTO

Area # Control Actividad Detalle del Control #Riesgo Riesgo c i
De acuerdo con las directrices y normas establecidas en las 6E21, Normas técnicas sobre presupuesto publico y las Directrices para
formulacion del presupuesto dadas para cada afio por la Autoridad Presupuestaria, mediante decreto ejecutivo. El PP inicia Pérdidas finaniceras por gastos innecesarios o falta de contenido 1. Incluir compras o gastos innecesarios.
c1 231 formulacién entre los meses de marzo y junio, emite oficios asignando el gasto maximo por ejecutor presupuestario o bien solicita R1 presupuestario debido a errores o irregularidades en lainclusion de  |2. Incluir compras o gastos para beneficiar proveedores
6n de presupuesto sin asignacion de gasto, solicitando los requerimientos y justificaciones del anteproyecto presupuestario, partidas, rubros y montos inapropiados, no son necesarios o no especificos.
e indicando |a fecha limite para su entrega. corresponden a las operaciones de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
Pérdidas finaniceras por gastos innecesarios o falta de contenido 1. Incluir compras o gastos innecesarios.
o 2312 Una vez recibido los presupuestos formulados por los ejecutores y unidades, Jefes responsable de formulacion de presupuesto, el PP a1 presupuestario debido a errores o irregularidades en lainclusion de  |2. Incluir compras o gastos para beneficiar proveedores
consolida la informacién ya sea en Excel o a nivel de sistema SIFCO cumpliendo con financiamiento de ingreso capital con gasto capital partidas, rubros y montos inapropiados, no son necesarios o no especificos.
y con la normativa vigente. corresponden a las s de la unidad 3. Incluir compras o gastos para beneficio propio.
6 por gastos i0s o falta de 1. Incluir compras o gastos innecesarios.
. 2313 Una vez consolidada la informacién se verifica el cumplimiento del limite de gasto, se retine con Planificacion, Jefe de Recursos a1 presupuestario debido a errores o irregularidades en lainclusién de  |2. Incluir compras o gastos para beneficiar proveedores
Financieros y Departamento Financiero Administrativo para verificar, hacer correcciones o ajustes, con el fin de vincular plan con partidas, rubros y montos inapropiados, no son necesarios o no especificos.
presupuesto dado que el presupuesto es la expresion financiera del Plan. corresponden a las operaciones de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
Pérdidas finaniceras por gastos innecesarios o falta de contenido 1. Incluir compras o gastos innecesarios.
a 2315 a1 presupuestario debido a errores o irregularidades en lainclusion de  |2. Incluir compras o gastos para beneficiar proveedores
En caso de estar correcto, el Jefe de Recursos Financieros aprueba la remision y la envia a la Direccion General; caso contrario, lo partidas, rubros y montos inapropiados, no son necesarios o no especificos.
devuelve para sus respectivos ajustes. corresponden a las operaciones de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
érdi por gastos i ios o falta de 1. Incluir compras o gastos innecesarios.
s 2317 - presupuestario debido a errores o irregularidades en lainclusién de  |2. Incluir compras o gastos para beneficiar proveedores
partidas, rubros y montos inapropiados, no son necesarios o no especificos.
|EI CETAC aprueba el monto total del presupuestoy lo informa mediante acuerdo. corresponden a las operaciones de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
Pérdidas finaniceras por gastos innecesarios o falta de contenido 1. Incluir compras o gastos innecesarios.
. 2323 a1 presupuestario debido a errores o irregularidades en lainclusién de  |2. Incluir compras o gastos para beneficiar proveedores
partidas, rubros y montos inapropiados, no son necesarios o no especificos.
EI PP ingresa el al sistema SIFCO, el cual debe corroborarse que sea idéntico al que se incluyd en el SIPP. corresponden a las operaciones de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
Pérdidas finaniceras por gastos innecesarios o falta de contenido 1. Incluir compras o gastos innecesarios.
o 2328 a1 presupuestario debido a errores o irregularidades en lainclusion de  |2. Incluir compras o gastos para beneficiar proveedores
Formulacién del Se activa en el sistema SIFCO hasta contar con la aprobacion de la CGR, en el afio presupuestario correspondiente y debe estar cerrado partidas, rubros y montos inapropiados, no son necesarios o no especificos.
anteproyecto de la idad y el presupuesto del afio anterior. corresponden a las operaciones de la unidad 3. Incluir compras o gastos para beneficio propio.
presupuestoy érdidas finaniceras por gastos i ios o falta de 1. Incluir compras o gastos innecesarios.
Presupuesto Inicial . a1 Los Traspasos de fondos presupuestarios se elaboran con base con una necesidad de la unidad ejecutora, ejecutor presupuestario o a1 presupuestario debido a errores o irregularidades en lainclusién de  |2. Incluir compras o gastos para beneficiar proveedores
o bien por una reclasificacién de centros de costos solicitada por el PC o identificada por el PP, estos traspasos solamente se pueden partidas, rubros y montos inapropiados, no son necesarios o no especificos.
realizar a nivel de programa y subpartida, corresponden a las operaciones de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
Pérdidas finaniceras por gastos innecesarios o falta de contenido 1. Incluir compras o gastos innecesarios.
o 248 Las modificaciones se elaboran con base a una necesidad de la Direccion General, de CETAC, de la Unidad ejecutoray del ejecutor a1 presupuestario debido a errores o irregularidades en lainclusion de  |2. Incluir compras o gastos para beneficiar proveedores
presupuestario. A la planificacion presupuestaria solo se le podran realizar diez modificaciones al afio, en cumplimiento 6£21, Normas partidas, rubros y montos inapropiados, no son necesarios o no especificos.
técnicas sobre to publicoy sus el PP dara la posibil alos de realizar modificacién. corres| alas de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
El funcionario del PP recibe con fecha, nombre y hora, el 6F133, Modificacién Presupuestaria y el Plan de Compras, revisa que las
partidas indicadas y las justificaciones sean correctas, asi como el monto, el cual tiene que ser igual en ambos formularios (6F133, 6 inaniceras por gastos ios o falta de 1. Incluir compras o gastos innecesarios.
c10 2.4.10 Modificacién Presupuestariay el Plan de Compras y el 5F16 Modificacion de Objetivo e Incidencia en el PAO-POI, si no es asi, lo R1 presupuestario debido a errores o irregularidades en lainclusion de  |2. Incluir compras o gastos para beneficiar proveedores
devuelve al ejecutor para su correccién y comunica a UPLA, quedando en espera de la sustitucién del formulario conforme a las partidas, rubros y montos inapropiados, no son necesarios o no especificos.
recomendaciones. corresponden a las operaciones de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
Pérdidas finaniceras por gastos innecesarios o falta de contenido 1. Incluir compras o gastos innecesarios.
i 2416 El funcionario del PP emite cuadros de resumen en EXCEL de los movimientos presupuestarios por partida, programa, subpartida y a1 presupuestario debido a errores o irregularidades en lainclusion de  |2. Incluir compras o gastos para beneficiar proveedores
departamento, oficio de traslados a la Direccion General y CETAC. El oficio para la Direccién debe de contener espacios para firma del partidas, rubros y montos inapropiados, no son necesarios o no especificos.
Jefe(a) de Financiero y V°B° de Jefe de Departamento Financiero- istrativo. corresponden a las de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
6 por gastos ios o falta de 1. Incluir compras o gastos innecesarios.
. 2417 Rt presupuestario debido a errores o irregularidades en lainclusién de  |2. Incluir compras o gastos para beneficiar proveedores
El Jefe de Recursos Financieros aprueba la remisién y envia al Departamento Financiero-Administrativo para su visto bueno y posterior partidas, rubros y montos inapropiados, no son necesarios o no especificos.
traslado a la Direccién General. corresponden a las operaciones de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
Pérdidas finaniceras por gastos innecesarios o falta de contenido 1. Incluir compras o gastos innecesarios.
i3 2418 1 presupuestario debido a errores o irregularidades en lainclusion de  |2. Incluir compras o gastos para beneficiar proveedores
partidas, rubros y montos inapropiados, no son necesarios o no especificos.
El Jefe de Departamento Financiero-Administrativo, revisa, firma y tramita la Modificacién ia ante la Direccion General. corresponden a las operaciones de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
Pérdidas finaniceras por gastos innecesarios o falta de contenido 1. Incluir compras o gastos innecesarios.
cia 2420 a1 presupuestario debido a errores o irregularidades en lainclusion de  |2. Incluir compras o gastos para beneficiar proveedores
El CETAC emite el acuerdo de aprobacién y lo envia al Recursos Financieros, una vez recibido en Financiero se cuenta con 5 dias habiles partidas, rubros y montos inapropiados, no son necesarios o no especificos.
para ingresar en el SIPP y 3 dias hébiles para validar (enviar) a la Contraloria General de la corresponden a las operaciones de la unidad ejecutora. 3. Incluir compras o gastos para beneficio propio.
Gierre, Controly Pérdidas finaniceras por gastos innecesarios o falta de contenido 1. Incluir compras o gastos innecesarios.
e valuaion s 251 a1 presupuestario debido a errores o irregularidades en lainclusién de  |2. Incluir compras o gastos para beneficiar proveedores

presupuestaria

£l funcionario del PP revisa a final de mes los cargos bancarios, asientos afectados a nivel contable aplicados por el PC, corrobora que
esté incluido en el mes de cierre e imprime por programay i paraincluirlo en el SICCNET en el médulo de flujo de caja

partidas, rubros y montos inapropiados, no son necesarios o no
corresponden a las iones de la unidad ejecutora.

especificos.
3. Incluir compras o gastos para beneficio propio.
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PROCEDIMIENTO GESTION FINANCIERA - FACTURACION
Area ~ |# Control | ~ |Actividad | ~ Detalle del Control ~ |# Riesgo | ~ |Detalle del Riesgo ~ |Consecuencia -
Pérdidas financieras por cobros
C1 Las tarifas autorizadas se establecen en el 6E23, Decreto ARESEP Tarifas Aeronauticas incorrectos por error o irregularidad en  |1. El ingreso de las tarifas es manual.
2.7.1 vigente R1 el monto cobrado por el servicio.
1. El sistema no muestra las
B1 El sistema de facturacidn tiene una interfaz con el sistema de las torres de control por Pérdidas financieras por errores o operaciones.
medio del cual identifica los servicios brindados a las aeronaves que aterrizan, se irregularidades en la facturacion de los  |2. Se debe facturar manualmente.
N/A mantienen y despegan de las instalaciones del aeropuerto. R2 servicios aeroportuarios
Pérdidas econdmicas por errores o
Revisa diariamente las operaciones importadas del radar en el “Sistema de facturaciény irregularidades en la facturacion de 1. El sistema contable no regristra los
Cc2 cobro” contra las tiras de vuelo suministradas por el personal de la Torre de Control de los ingresos debido a |a falta de integracion |movimientos de facturacion de
aeropuertos Daniel Oduber Quirds y Tobias Bolafios Palma o en las estadisticas propias del sistema contable con los restantes  |aeropuerto.
2.7.6 del aeropuerto en el caso del Aeropuerto Internacional de Limén R3 sistemas de informacion
1. El sistema no muestra las
operaciones.
2. Se debe facturar manualmente.
Facturacion en e Pérdidas financieras por errores o 3. Los encargados no incluyan la
aeropuertos Incluye manualmente en el “Sistema de facturacion y cobro” la informacion que el radar irregularidades en la facturacion de los  |informacidn de los vuelos en las cintas
2.7.7 no capturo. R2 servicios aeroportuarios ni en la bitacora.
Pérdidas econémicas o inadecuada
presentacion de los estados financieros
B2 debido a errores o irregularidades en el
ingreso manual del tipo de cambio en el |1. Que se ingrese un tipo de cambio
N/A El encargado de facturacion diariamente ingresa el tipo de cambio R5 sistema. incorrecto.
Pérdidas financieras por no recibir el
ingreso generado por errores o 1. Los clientes de contado,
B3 irregularidades debido a la falta de principalmente los de una sola vez,
No existe un control para garantizar que los clientes de contado no dejen el aeropuerto facturacion y que los clientes pueden dejen el aeropuerto sin haber cancelado
N/A sin haber pagado lo facturado R6 dejar el aeropuerto sin haber pagado. la factura correspondiente.
1. Inadecuada segregacidn de funciones,
el encargado de facturacion, es
ca Pérdidas econémicas por errores o responsable de facturar, anular facturas
En caso de anular un recibo engraparlo con el amarillo y no desprenderlo, asi mismo irregulaidades en la recepcidn y registro |, emitir recibos de dinero y cobrar
2.7.28 estampar el sello de ANULADO en el mismo. R7 de pagos por parte de los clientes. facturas de contado.
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GENERALES - CONSIDERACIONES DE FRAUDE
Area # Control | Actividad Detalle del Control # Riesgo Riesgo Consecuencia
Sobornos y propinas: Malversacion de
fondos, entradas contables falsas,
Establecimiento de Retiros no autorizados, desembolsos
procedimientos para no autorizados, pago de gastos
garantizar la aplicacién de la Pérdidas financieras por irregularidades |personales, Conflictos de interés en
Corrupcion |[B1 N/A Ley de Enriquecimiento llicito. |[R1 en la administracién de fondos. compras
Establecimiento de
.procedlmlento‘s para el . Robo de propiedades fisicas,
ingreso y la salida de activos L, ) !
L. A A L. ) . . A apropiacién indebida de activos.
fijos de las instalaciones de la Pérdidas financieras porirregularidades
Corrupcion |B2 N/A organizacion- R2 en el uso de los activos.
Establecimiento de Pérdidas financieras por irregularidades
procedimientos para en la definicidon de los términos de
garantizar la aplicacién de la referencia para las licitaciones de Manipulacién de licitaciones
Ley de Contratacién compra, por beneficio propio o de
Corrupcion |B3 N/A Administrativa. R3 terceros.
Establecimiento de Pérdidas financieras por irregularidades
procedimientos para en la definicidon de los términos de
garantizar la aplicacion de la referencia para las licitaciones de Comisiones ilegales a proveedores
Ley de Contratacién compra, por beneficio propio o de
Corrupcion |B4 N/A Administrativa. R4 terceros.
Establecimiento de
.procedlmlento_s parael _ Pérdidas fiancieras por colusién para Ayudar e incitar al fraude por parte de
ingreso y la salida de activos entre colaboradores o con terceros para terceros
fijos de las instalaciones de la obtener un beneficio propio o de
Corrupcién [B5 N/A organizaciéon- RS terceros.
Establecimiento de politicas
de seguridad para uso de Pérdidas financieras por errores o Robo de efectivo por: fraude
claves, firma digital, tokens, irregularidades en el uso de plataformas |cibernético, pishing
Corrupcion |B6 N/A etc. R6 digitales y firma de documentos.
Analisis regular de las
funciones asignadas a los
funcionarios y los accesos
otorgados en los sistemas de . i
. . . . . Inadecuada segregacion de funciones
manera que no puedan Perdidasfinancieras porirregularidades
ejecutar transacciones o en la aplicacién inapropiada de
realizar actividades transacciones ya sean de manera fisica o
Corrupcion |B7 N/A incompatibles. R7 en los sistemas,
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PROCEDIMIENTO GESTION FINANCIERA

Area ~| #Control ~| Actividad - Detalle del Control ~| #Riesgo ~ Detalle del Riesgo - C i ~
Se revisa la documentacion soporte: entrada de bodega, recibido conforme, orden de compra,
cvisa o 0 o i N 1. Se pagan facturas sobre bienes no recibidos.
certificacion de estar al dia con la C.C.S.S, sesion de facturas. En caso de que existan sesiones de facturas . L . . "
) - . o L Pérdidas econémicas por errores o irregularidades en la 2. Se pagan facturas de productos que no cumplieron con las
ca 2332 se debe trasladar mediante oficio a la Asesoria Juridica para su revisién. En caso de que una factura R1 o e P P
N aplicacion de pagos. especificaciones técnicas o econémicas de acuerdo con la
supere los ¢80.000.000 de colones debe pasarlo al PT con un cuadro de calculo del monto a pagar para que omora
" c X
el PTlo traslade al CETAC para aprobacién P
1. Se pagan facturas por montos mayores a los contratados
" : F— . : . P, P . . seglin la licitacion.
Revisa que el monto a pagar sea menor o igual al monto adjudicado segtin orden de compra (disponible) Pérdidas econdmicas por errores o irregularidades en la . 3
c2 2333 ) i R1 o 2. Cuando se trata de pagos parciales, se pagan mas facturas o
adems lleva control de los pagos parciales aplicacion de pagos.
facturas por un monto mayor a las que realmente
P " corresponden.
Tramites de pago y Transferencias — - — - - - P!
N i Revisa en el sistema contable el estado de cuenta del empleado para saber si tiene algin pendiente, si
bancarias por Tesoreria Nacional 1saen ¢ F > _
esta al dia se traslada al PP, caso contrario, devuelve a la secretaria para que se comunique al interesado.
a 23325 |(enningan caso se autoriza un nuevo viaje, ni se puede girar otro adelanto al funcionario que tenga 2 Pérdidas econémicas por errores o irregularidades en la 1. Se puede dar el jineteo de efectivo, o un inadecuado uso de
S pendiente la liquidacién del viaje anterior, de acuerdo a lo establecido en el articulo 12 del 6€33, aplicacion de pagos de gastos de viaje. los adelantos de viaticos otorgados.
Reglamento de gastos de viaje de la CGR. Excepto en aquellos casos en que no resulte posible efectuarla
por la cercania de un préximo viaje).
El PP revisa el contenido presupuestario, asigna el comprobante de pago y se registra en el sistema SIFCO
en el médulo de solicitud de anticipos a empleados (nombre del funcionario, centro funcional, moneda, - P . . . .
¢ > THn Pérdidas econdémicas por errores o irregularidades en la 1. Se utilizan gastos de viaticos no presupuestados, por lo que
ca 2.33.26  |descripcion, fechas y horas de la gira, lugar, plan de compras, monto de transporte si existe) posterior a R2 eneas =8!
" k ! aplicacion de pagos de adelantos de viaje. no se cumple con el presupuesto aprobado.
esto lo envia a aprobar para que el PClo revise y lo traslade por medio de control de comprobantes de
pago al PC para su aprobacién
El funcionario que concluye una gira presenta la 6F57, Liquidacion de viaticos dentro del Pais en original y
una fotocopia de recibido para el interesado a la Secretaria de Recursos Financieros, dentro de los siete
dias habiles posteriores al regreso a su sede de trabajo o a su incorporacién a éste, de acuerdo con el P, - . " " o " .
* P & rava) P ! - " Pérdidas econmicas por errores o irregularidades en los vi 1. Se puede dar el jineteo de efectivo, o un inadecuado uso de
cs5 2411 articulo 10 del 6E33, Reglamento de gastos de viaje de la CGR. En el caso de realizar dos giras seguidas en R3 X ) F S
B AR i N debido al uso inapropiado de de los recursos. los adelantos de vidticos otorgados.
donde el funcionario no se presente a la institucién, sino que regrese a su casay al otro dia sale de gira
I . . nuevamente, (esto implicard el no cumplimiento con el plazo establecido del articulo 10), deberd
Liquidaciones de viaticos al exterior nue " mie plaz
indicarlo en el espacio “descripcién del trabajo ej
El responsable de revision de liquidaciones de viaticos registra en el control de liquidaciones las fechas
de entrega con el fin de dar cumplimiento a lo establecido en el articulo 10 del 6E33, Reglamento de o . . X L N X .
- ' men oS o Pérdidas econémicas por errores o irregularidades en los viticos |1. Se puede dar el jineteo de efectivo, o un inadecuado uso de
c6 2413 gastos de viaje de la CGR si el funcionario no ha presentado el 6F57, Liquidacion de viaticos dentro del R3 ) . . S
. . . " . i debido al uso inapropiado de de los recursos. los adelantos de vidticos otorgados.
Pais se le solicita por Ginica vez por medio de correo electrénico, para respaldar la remisién del caso
extemporaneo a Relaciones Laborales.
Pérdidas econémicas por errores o irregularidades en la . i
P . . PR . . PR . . . 1. Se puede hacer un inadecuado uso del efectivo mantenido en
Conciliaciones Bancarias c7 2.48.2 Realiza |a conciliacién bancaria con los estados de cuenta remitidos por los bancos R4 adminsitracién y manejo de las cuentas bancarias, debido a |as cuentas bancarias.
salidas de efectivo inapropicadas. 3
g " " " . . . .- ’ . P Pérdidas econdmicas por errores o irregularidades en la 1. Podria existir una inadecuada aplicacién de pagos en de las
Emisién de Estados Financieros El funcionario del proceso de contabilidad envia un oficio de confirmacién de saldo a las instituciones que P P 8 . . " p, . P .g .
cs 2.66.2 R5 adminsitracion de las cuentas por cobrar debido a laincorrecta  |cuentas por cobrar, liberando el crédito de un cliente y dejando
Mensuales mantengan cuenta por cobrar con el CETAC o N "
aplicacion de los pagos r por los deudores. otro cliente con el
1. Duplicacién de proveedores para aumentar el limite de
B1 La Unidad ejecutora crea en el sistema SIFCO los nuevos proveedores, el sistema SIFCO flitra y bloquea Pérdidas financieras por errores o irregularidades debido a la crédito aprobado.
N/A los nuevos proveedores por medio del nimero de cédula de identidad y juridica. R6 creacion de proveedores duplicados o falsos. 2. Incorrecta aplicacién de pagos.
5 El sistema SIFCO tiene un tope para las diferencias con la Orden de Compra y por variacién en el tipo de Pérdidas financieras por errores o irregularidades debido a 1. Pagos superiores a los comprometidos segin la orden de
N/A cambio. R7 diferencias importantes entre la orden de compra y la factura. compray la licitacién aprobada.
1. Pueden haber pagos de cuentas por pagar en délares, por
montos superiores a los pactados.
3 2. Pueden haber abonos de cuentas por cobrar por montos
inferiores a los pactados.
Varios El encargado de cuentas por pagar revisa la factura, revisa el tipo de cambio utilizado, y la documentacién Pérdidas financieras por errores o irregularidades debido a Esto por causa de incluir por error o deliberadamente un tipo de
N/A soporte corr i R7 diferencias importantes entre la orden de compray lafactura.  |cambio superior o inferior al real.
Pérdidas financieras por erorres o irregularidades en la inclusion
8 Los encargados de las unidades ejecutoras registran en el sistema SIFCO las facturas de los proveedores, de facturas en el sistema SIFCO debido a la inclusién de facturas
laimprime y le adjunta la documentacién soporte como: el recibido conforme del bien o servicio, la que no corresponden o de bienes o servicios no recibidos a 1. Se podria incluir de manera fraudulenta, facturas que no
N/A orden de compra, y el patrono al dia de varias instituciones, entre otros. R8 satisfaccion. corresponden.
Inadecuada presentacion de estados financieros por errores o
86 Al final del mes se hace el cierre de médulos y del periodo contable en el sistema, y automaticamente se irregularidades en la manipulacion del sistema contable y los 1. Podrian haber modificaciones de saldos de cuentas que
bloqueay no puede abrirse nuevamente, cualquier correccién de periodos anteriores debe hacerse a médulos auxiliares, debido a modificaciones inadecuadas en afecten lainformacién financiera de la institucién, asi como
N/A través de asientos de ajuste y reclasificatorios. R9 periodos anteriores. activos o pasivos por cobrar y pagar.
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Area # Control Detalle del Control #Riesgo Detalle del Riesgo Consecuencias
El Jefe de cada Departamento, Unidad o Procesos envia a Tl a través del sistema de incidentes, en la siguiente
a direccién: soporteti@dgac.go.cr o llena el formulario 6F188, acceso a servicios para funcionarios nuevos o reporte
Gestion de accesos de incidencias, la informacion del usuario de nuevo ingreso; el funcionario Responsable del sistema de Pérdidas financieras por erroes o irregularidades de los funcionarios al contar |1. Otorgar mas privilegios de los que realmente se necesitan.
alos servicios de Tl 2.11.1 incidentes remite la solicitud al o los funcionarios de Tl correspondientes. R1 con accesos mas amplios a los requeridos por su puesto. 2. Tener accesos a tr i tibles.
2 El o los funcionarios de Tl comprueban la identidad del usuario que solicita el acceso, los permisos que se le van a Pérdidas financieras por erroes o irregularidades de los funcionarios al contar |1. Otorgar mas privilegios de los que realmente se necesitan.
2.11.2 _ |brindary los motivos alegados para autorizar el acceso. R1 con accesos mas amplios a los requeridos por su puesto. 2. Tener accesos a tr: i i i
1. Pérdida de informacion.
Los respaldos de la informacién sensible para la DGACy que estan bajo la responsabilidad del Departamento de 2. No tener una tarea programada
Respaldos c3  Tecnologias de Informacién y Comunicaciones se realizaran utilizando el 6M04, Manual de Procedimientos de Pérdidas econémicas y de eficiencia por errores e irregularidades en la 3. No hacer pruebas de restauracion de los respaldos.
i de seguirlos li to: en 5101, Lir de Tl en el apartado 2.9 seguridad de lainformacién debido a la pérdida de informacion mantenida  [4. No hacer los respaldos.
2.14.1 y recuperacién de datos. R2 en los sistemas informaticos 5. Eliminacién de cuentas o documentos por cobrar.
Control de cuentas El funcionario que necesita la creacion de un usuario genérico envia la solicitud por medio del correo
4o usuarios . Institucional, en la siguiente direccién: soporteti@dgac.go.cr, o un oficio, el usuario debe de mencionar el motivo Pérdidas econémicas y de eficiencia por errores e irregularidades en la
genéricos por cual necesita que se le cree el usuario genérico y si es temporal se debe de definir el tiempo que debe de seguridad de la informacién debido al inadecuado uso de los sistemas 1. Otorgar mas privilegios de los que realmente se necesitan.
2.21.1 estar vigente. R3 informaticos 2. Tener accesos a tr tibles.
El o los funcionarios del drea de Sistemas, de la Unidad de TI, limitaran y controlaran la asignacién y uso de
privilegios (roles y/o perfiles), debido a que el uso inadecuado de los privilegios en los sistemas resulta el factor
cs més importante que contribuye a la falla de los mismos. Los sistemas multiusuario que requieran proteccién Pérdidas econdmicas y de eficiencia por errores e irregularidades en la
contra accesos no autorizados serdn asignados de manera controlada mediante un proceso de autorizacién seguridad de la informacién debido al inadecuado uso de los sistemas 1. Otorgar més privilegios de los que realmente se necesitan.
2.25.1 formal, por medio del sistema de incidentes en la siguiente direccidn: soporteti@dgac.go.cr. R3 informéticos 2. Tener accesos a tr i tibles.
El funcionario de Sistemas realizard los siguientes pasos para la revision de privilegios a los usuarios en los
sistemas:
< Identificarén los privilegios asociados a cada sistema y la categoria de cada usuario.
< Revisaran los privilegios a cada usuario, sobre la base de la necesidad de uso y evento por evento, el
requerimiento minimo para su rol funcional.
¢ Entrevistard al Jefe inmediato de los usuarios a los cuales se les ha asignado privilegios en los sistemas, para
Revision de informarle sobre los mismos y asi determinar si todavia los necesita para seguir realizando sus labores, si necesita
privilegios en los mis privilegios o si yano los ocupa para el desarrollo e sus funciones. o )
Sisternas Con autorizacién formal del Jefe se les mantendran, asignaran o se eliminaran privilegios a los usuarios en los
sistemas. En el caso de existir deberén ser 1te justificadas y porel Jefey se
c6 deberan de solicitar de manera formal, por medio de un oficio. Se mantendra un registro de todos los privilegios
asignados a los usuarios en los sistemas por medio de un control interno.
<+ Cancelara inmediatamente los derechos de acceso a los usuarios que cambiaron sus tareas, o de aquellos a los
que se les revocd la autorizacion o se desvincularon de la Institucion.
< Estableceré un periodo de vigencia de un mes para el mantenimiento de los privilegios temporales, tomando
en cuenta la utilizacién que se le dara a los mismos, luego del cual los mismos seran revocados. Estos privilegios
temporales en sistemas seran brindados con previa solicitud del Jefe de la Unidad que requiera este tipo de
permisos.
Efectuara revisiones periédicas de los privilegios, al menos una vez al afio, con el objeto de cancelar Pérdidas econémicas y de eficiencia por errores e irregularidades en la
identificadores y cuentas de usuario redundantes, inhabilitar cuentas en desuso por més de un afio y eliminar seguridad de la informacién debido al inadecuado uso de los sistemas 1. Otorgar més privilegios de los que realmente se necesitan.
2.25.1.1 |[cuentas inactivas por mas de un afio. R3 informéticos 2. Tener accesos a trx i i
Seguridad Pérdidas econémicas y de eficiencia por errores e irregularidades en la 1. Falta de capacidad de levantar los sistemas de manera oportuna.
Informatica c7 Para las actividades criticas es necesario contar con planes de contingencia (Gestién Continua Servicios de Tl), de del negocio, por causa de eventos naturales o siniestros que 2. Falta de capacidad de continuar con las operaciones de la
2.39.5.1 |estamanera se puedan implementar en caso de que ocurra alguna eventualidad R4 afecten a la compafiia y/o sus colaboradores. organizacién.
1. Modificacién de datos.
B1 2. Aplicacién de transacciones inapropiadas
Pérdidas financieras e inadecuada presentacion de estados financieros por  |3. Incapacidad de identificar al responsable de los cambios realizados
N/A No ests documentado RS transacciones y cambios aplicados en el sistema por error o irregularidad en el sistema.
Pérdidas financieras o inadecuada presentacion de estados financieros por 1. Modificacién de datos.
B2 transacciones aplicadas en el sistema por error o irregularidad por la 2. Aplicacién de transacciones inapropiadas
Otros N/A No esta tado R6 utilizacién de los usuarios de exfuncionarios de |a organizacion. 3. d de identificar los cambios r en el sistema.
Pérdidas financieras o inadecuada presentacién de estados financieros por
B3 transacciones aplicadas en el sistema por error o irregularidad por el uso de  [1. Accesos inadecuados
N/A No esta documentado R7 las contrasefias por parte de terceros. 2. Facil hackeo o robo de contrasefias.
Pérdidas financieras o inadecuada presentacién de estados financieros por
B4 transacciones aplicadas en el sistema por error o irregularidad por el usode  |1. Accesos inadecuados
N/A No esta documentado R7 las contrasefas por parte de terceros. 2. Fécil hackeo o robo de contrasefias.
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PROCEDIMIENTO PLANILLAS
L. Control : .
Area |# Cotrol|Actividad . # Riesgo Riesgo Brecha
Identificado
El solicitante de las horas extra debe ingresarlas en el médulo correspondiente las cuales
deben ser revisadas y aprobadas por el jefe inmediato validando la asignacion de la labor,
Bl N/A Pérdidas financieras por errores o irregularidades en el pago de |que el trabajo no rutinario, que corresponde a una actividad impostergable y
No estd las horas extra, debido al cobro indebido por parte de los extraordinaria y que cuenta con contenido presupuestario, adicionalmente es aprobado
documentado |R1 colaboradores. por el Jefe de la Unidad de Recursos Humanos.
Pérdidas financieras por errores o irregularidades en el pago de
B2 N/A No estd las horas extra, debido al cobro indebido por parte de los Se controlan las horas extra de los choferes de acuerdo mediante la revision de los GPS
documentado |R1 colaboradores. instalados en los vehiculos.
Pérdidas financieras por errores o irregularidades en la El solicitante de vacaciones debe ingresarlas en el médulo correspondiente las cuales
B3 N/A  |Noestd aplicacion de las vacaciones, lo cual genera pagos de mas por [deben ser revisadas y aprobadas por el jefe inmediatoy por el Jefe de la Unidad de
documentado |R2 vacaciones no registradas Recursos Humanos.
Pérdidas financiera por errores o irregularidades debido al
B4 N/A  |Noestd pago de dias de vacaciones acumulados en el momento de la  |El sistemay las politicas de la DGAC permiten la acumulacién de vacaciones, de mas de un
documentado |R3 desvinculacion. periodo, contrario alo indicado en la ley
Pérdidas financieras por errores o irregularidades por la
Planillas BS N/A aprobacion de vacaciones, sin tener dias acumulados lo cual El area de RRHH tiene una consulta a los asesores legales que indica que el monto
No esta genera que el funcionario quede debiendo vacaciones en el correspondiente a vacaciones en rojo puede cobrarse al funcionario en la liquidacién
documentado |R4 momento de la desvinculacion. correspondiente.
Pérdidas financieras por errores o irregularidades en la
inclusion o exclusion de los salarios y de los diferentes rubros
B6 N/A que conforman el calculo salarial de cada funcionario que
No estd afectan el monto a pagar, el pago a funcionarios que no laboran [La planilla se actualiza y aplica en el sistema por parte del encargado de planillasy es
documentado |R5 en lainstucién o la duplicacién de los funcionarios. revisado por el Jefe de Planillas, las deducciones se cargan via interface.
B7 N/A  [Noesta Pérdidas financieras por errores o irregularidades por el calculo |El célculo de las liquidaciones las realiza el encargado de planillas en Excel y se envia para
documentado |R6 y pago incorrecto de las liquidaciones de empleados revision y aprobacion del Jefe de planillas.
Pérdidas econdmicas por errores o irregularidades en la
B8 N/A  |Noestd definicion de los montos de los salarios de los colaboradores  [Los salarios del drea administrativa ya estan pre establecidos de acuerdo con la Relacién
documentado |R7 nuevos de Puestos del Servicio Civil
Pérdidas econdmicas por errores o irregularidades en la
B9 N/A  [Noesta definicién de los montos de los salarios de los colaboradores  [Los salarios del drea técnica son establecidos por la unidad correspondiente, pero tanto la
documentado |R7 nuevos plaza como el salario deben ser aprobados por la Autoridad Presupuestaria.
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PROCEDIMIENTO DE COMPRAS

AresTrcoml] Aciviged Serale et o e erle el s G
gualmente, e Al deTProces s Prgramasé y Comtallevar i regrs el uraplimlants G os Flaas s Compras, g parlfs que e e lgne, y d s feadones qus pusdan tener medanis
a moicaciones o raspass,do manera e poeda veriar 103 ondo e 13 e5eras v 3 S vesrfllr dalos para e 1 esponsable el ocese e rogramadn' Comrl pueca et na valuaciondel plande compras 1s aduiscon e ienesy
bass luetcacn servictos que o enc 1. Qe se sduleran benes o srvios nosprobados
3) La Solicitud de Compra debe de incluir la decisi6n inicial (Art. 7 de la Ley de Contratacion Administrativa) emanada por |a autoridad competente con la respectiva firma digital, especificaciones técnicas, caracteristicas de los.
bianes bras o seiios, canogtamarencosod oferente iic Indso . dl arulo 135l Relamento a1 L de ontratscon Adimisaiv) eberd d presenta s cerfcacen conespondiene ave o 10 screde con
c2 |vigencia no mayor de 3 meses; para el caso de los servicios continuos, debera de incluir carta de compromiso y/o carta de satisfaccion del servicio por parte del ejecutor formulario
“Servicios Continuos”. Esta decisién inicial debera de ser efectuada la que se promuevay a |; que en Directas). por C activos 1. Que se tramiten compras de no cubran las
debidonaue ey dss o el |1aunidad lecutors, pora lt d documentacn de ok requsitosecncos
2.3.21 (3, 5) |6) Una vez revisado los puntos anteriores, se envia a la Unidad de Recursos Financieros para su respectiva aprobacién. Ver punto 2.4.21 R2 [solicitante. i se deben cumplir para cubrir tal necesidad.
: o[ Cu s it compros 8 o cabrns
o Vi dosor el |1aunidad lecuors, pora it d documentacon de ok requsitosecncos
3210 |una ves evisaos. o nidad de ecurss Fina w o Lot ot e e e cumpli pora it o e
@ oo e rspiet o d o vt S deCompr g it dl s corspand oy g gl co sl " e dospore
2525 lorucbartaima v rstads aoriinl y colalPocess de Pogramadin y Control de s Poveecuri ke fsoratane 1. cue s adaueranbienes oseviosn
- Gue 5o sellaranbanes o seniios qus o cumlan con s coacTAes
. ) Kimicas rontmicasreueridas
1o definicon de s cuslas |2 Que e roces de amtataconhavasido manipulad para beneiciaraun
procesace 2510 recbe coreoctecrsnicoy lestes gl cro, responde medtants sl mismo . contol de cambion o conespond y lotrasadaal Ansita o licos ogles docre iroveodor spectic
. hicrices » ecomiricasreueroes
1o defiicon de s cduslas |2 Que ¢ procesa de omtataconhavasido manipulad para beneiciaraun
152 lneuso, tums y s ol care al mntisa e ublicaion en sicor. ks |cnicasy eglesce carte roveccir especn
resiiaray remitiaal Yol Analisa, o1 Tt o feras ‘ o Geberd e ez 1 etudioderaranab R aT
reco e cads una de sl de conformidad con o ariclo L aueel totey
o SlSTEu o GESTION DGAC 7904, Comprs . Qe nose cotrste 2 mejoropton para 3 netituion
Verson spaging 9 45 todefinicon de s ctsusias |3 Que o cuentecontos e
55 liodernica, prs o cul se estimarinsrecios mtivo de excusion delasterta s lcnicas v egales et carte i crel g atadin
- o e acon correapontlentes
1 Asesor o reatzard o st de aspectos egales tcarel, ey de Contratai ; seisc detaRepibica 1o defiiclonde s cduslas |2 Qu e catlekatotopresente usuls ue sea peruiaes parala
o510 inorme fina 2 Vol i ks [tecicnsy egaescercare nttacion e maneraauese beneice aunoferente cpeciic
T aueer Totey
v o Al ntaral por oo ospatclpantas, of Anlsta i e d et Procso pra 1 confecindel fciapra el resdornatitucionaly e del DatamentaFinancers . o e contrate I o i paralainstucion.
dadon |9y, sstaisioaia Iadfiniconde s susias |3 que lorr esablecidosen
53¢ |t iection Generl watador el Anli oot ors ysprobaiondel cETAC o lnicas ogtes docre i e e tctacion
T ueer
c1o errores la definicion de las cldusulas |3. Que la oferta seleccionada no cuente con los requisitos técnicos establecidos en
517 | cerac onoce yoprueba o sl s do  Comsionde " o s |cnicasy legles e carte el o ctacion
¢ : e i auelat b
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ANEXO 2: Revision del Disefio y la Operacion del Control

Revision del Disefio del Control

Procedimiento: Gestién Financiera

Area Responsable: Contabilidad

Subproceso: Conciliaciones Bancarias

Actividad: 2.48.2 (C7)

Control: 2.48.1 Descarga en formato correspondiente los estados de cuentas del Banco de Costa Rica de cada una
de las cuentas de la Direccidn General de Aviacion Civil y las importa al sistema SIFCO en forma de texto. PC
descarga los estados de cuenta de la Tesoreria Nacional en Excel, para que posteriormente se trasladen a un
archivo CSV delimitado por punto y comas para pasarlo a un archivo de texto el cual se importa al sistema SIFCO.
2.48.2. Realiza la conciliacion bancaria con los estados de cuenta remitidos por los bancos.

2.48.3. Revisa las notas de débito, notas de crédito, depdsitos y otros, que estan registrados en el libro de bancos.
2.48.4. El sistema automdaticamente compara los registros de los libros contra los estados de cuenta de cada
banco, quedando los pendientes o algunos registros a los cuales se les adicioné un nimero o letra adicional, los
cuales se concilian de forma manual.

2.48.5. Concilia bancos-libros o viceversa mediante el método de conciliacién.

2.48.6. Si faltan documentos o comprobantes que se encuentran en transito, remite nota al Jefe del PT reportando
la anomalia.

2.48.7. Informa mediante oficio firmado por el Jefe de Recursos Financieros, a la Autoridad Presupuestaria el
resultado de la conciliacidn bancaria.

2.48.8. Elabora oficio resumen de los saldos conciliados de todas las cuentas en el cual se muestra el saldo en
bancos, saldo en libros y saldo conciliado, el cual es enviado a la Autoridad Presupuestaria previamente firmado
por el Jefe de Financiero.

Desglose del Control:

é¢Qué? Realiza la conciliacidn bancaria con los estados de cuenta remitidos por los bancos.

éCémo?

Descarga en formato correspondiente los estados de cuentas del Banco de Costa Rica de cada una de las cuentas
de la Direccidn General de Aviacidn Civil y las importa al sistema SIFCO en forma de texto. PC descarga los estados
de cuenta de la Tesoreria Nacional en Excel, para que posteriormente se trasladen a un archivo CSV delimitado por
punto y comas para pasarlo a un archivo de texto el cual se importa al sistema SIFCO.

Revisa las notas de débito, notas de crédito, depdsitos y otros, que estan registrados en el libro de bancos.

El sistema automaticamente compara los registros de los libros contra los estados de cuenta de cada banco,
guedando los pendientes o algunos registros a los cuales se les adiciond un nimero o letra adicional, los cuales se
concilian de forma manual.

Concilia bancos-libros o viceversa mediante el método de conciliacidn.

Si faltan documentos o comprobantes que se encuentran en transito, remite nota al Jefe del PT reportando la
anomalia.

éDonde? No indica dénde realiza la conciliacién bancaria.

éQuién? El funcionario del PC.

éCuando? Cuando se requiera.

Evidencia: Informa mediante oficio firmado por el Jefe de Recursos Financieros, a la Autoridad Presupuestaria el
resultado de la conciliacién bancaria.
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Elabora oficio resumen de los saldos conciliados de todas las cuentas en el cual se muestra el saldo en bancos,
saldo en libros y saldo conciliado, el cual es enviado a la Autoridad Presupuestaria previamente firmado por el Jefe
de Financiero.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No se especifica el funcionario que se hace cargo de los recibos.
b. El procedimiento no indica el proceso de revision de la conciliacién solamente indica el la firma del oficio
antes de enviarlo a la Autoridad Presupuestaria.

Revision general de la operacion del control:

Evidencia recibida: Se recibio la documentacion de las conciliaciones bancarias, para los siguientes casos:
Consolidado 1015_SET 20 Firmada (1).pdf

Consolidado 1447_SET 20 Firmada.pdf

Resultados: Se verificé la documentacidn soporte y se determind que efectivamente tanto la solicitud de pago de
cuentas por pagar y la documentacién soporte cuentan con la informacidn y las aprobaciones necesarias para
proceder con el pago.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Contabilidad

Subproceso: Registro y pago de planillas

Actividad: 2.32.2; 2.32.3; 2.32.4; 2.32.5

Control: El funcionario del PC realiza las siguientes labores una vez que la planilla ha sido generada por la interfaz
del sistema SIRH y SIFCO

2.32.2. Revisa y desglosa la copia del “Listado de deducciones” lo concerniente a cargos fijos (aumentos anuales,
prohibicién, carrera profesional y otros).

2.32.3. Revisa la aplicacion de las deducciones a cargos fijos y comprueba el monto total pagado contra el “Listado
general de planilla”.

2.32.4. Verifica el monto transferido contra el monto depositado por la Tesoreria Nacional, por concepto del pago
de salarios.

2.32.5. Revisa el listado de deducciones aplicadas (C.C.S.S., I.N.S., cooperativas, sindicatos, asociaciones y otros).
2.32.6 Procede a completar la informacidn en el archivo de Excel, de ambas quincenas e incluir sus deducciones,
asi como los pagos. Estos datos formulardn calculos para el aguinaldo, salario escolar y las provisiones en cargas
sociales.

2.32.7. En el sistema SIFCO, en el médulo de bancos, se descarga el asiento quincenal en un archivo de Excel, se
eliminan todos los encabezados y demas formatos del sistema, para poder convertirlo en una tabla dindamica,
filtrarlo por cuenta y revisar tanto las cuentas contables como los montos y asi verificar que sean los correctos.
Una vez comprobado lo anterior, se aplican en el auxiliar de Bancos antes de fin de mes.

Desglose del Control:

Qué? Registro y pago de planillas.

Cémo?

Revisa y desglosa la copia del “Listado de deducciones” lo concerniente a cargos fijos (aumentos anuales,
prohibicién, carrera profesional y otros).

Revisa la aplicacién de las deducciones a cargos fijos y comprueba el monto total pagado contra el “Listado general
de planilla”.

Verifica el monto transferido contra el monto depositado por la Tesoreria Nacional, por concepto del pago de
salarios.

Revisa el listado de deducciones aplicadas (C.C.S.S., I.N.S., cooperativas, sindicatos, asociaciones y otros).
éDonde? Sistema SIFCO.

éQuién? Funcionario de PC.

éCuando? Mensualmente.

Evidencia: No se indica evidencia de revisién.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No se especifica el funcionario que se hace cargo de los recibos, deberia indicarse el puesto especifico.
b. No especifica la evidencia de revisién de los asientos de planilla.

Revision general de la operacion del control:
Evidencia recibida: Se reviso la informacion de la planilla de octubre:
PLANILLA OCUBRE 2020.zip
Q
Aporte 5,33% 1 Q octubre 2020.xls
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Deducciones | Q Octubre 2020 firmar (1).pdf
Distribucién Gasto 1Q octubre 2020.xIsx

I Q Octubre resumen.pdf

Pensiones y embargos Il Q Octubre 2020 firmar.pdf
Sumas a pagar ler Q octubre 2020.pdf

InQ
Aporte 5,33% Il Q octubre 2020.xls
ASEMAC.pdf
DEDUDAS CONTRAIDAS.pdf
Distribucién gasto Il Q octubre. 2020. xlsx
Oficio pensiones y embargos mes octubre 2020 firmado.pdf
Resumen Il Q.pdf
Resumen mensual.pdf
SUMAS A PAGAR.pdf

Planilla OCTUBRE 2020.xls

Resultados: No se recibié ningln tipo de documento que sirva de evidencia de revision de que los calculos
realizados y los asientos de planilla y relacionados registrados hayan sido revisados.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Contabilidad

Subproceso: Tramites de pago y Transferencias bancarias por Tesoreria Nacional.

Actividad: 2.33.25 (Rafael Gutiérrez) (C3)

Control: Revisa en el sistema contable el estado de cuenta del empleado para saber si tiene algin pendiente, si
esta al dia se traslada al PP, caso contrario, devuelve a la secretaria para que se comunique al interesado. (en
ninguin caso se autoriza un nuevo viaje, ni se puede girar otro adelanto al funcionario que tenga pendiente la
liquidacidn del viaje anterior, de acuerdo con lo establecido en el articulo 12 del 6E33, Reglamento de gastos de
viaje de la CGR. Excepto en aquellos casos en que no resulte posible efectuarla por la cercania de un préximo
viaje).

Desglose del Control:

é¢Qué? Revisa en el sistema contable el estado de cuenta del empleado para saber si tiene algin pendiente.
¢Como? Revisa en el sistema contable el estado de cuenta del empleado para saber si tiene algin pendiente.
éDénde? SIFCO.

éQuién? El funcionario del PC.

éCuando? Cuando se requiera solicitar un adelanto de viaticos y tiene una liquidacién pendiente.

Evidencia: No indica la evidencia del control.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No seidentificaron deficiencias de disefio.

Revision general de la operacion del control:

Evidencia recibida: Se recibio un reporte de Excel donde se puede observar el detalle de funcionarios que deben
dinero:

FUNCIONARIO QUE DEBEN DINERO.xls

OCTUBRE.xIsx

Resultados: Se observo que para llevar este control se tiene una hoja de Excel donde se detallan los funcionarios
gue tienen deudas por causa de viaticos por giras o viajes locales y al exterior; no obstante, se encuentra en
blanco, debido a que estos han sido reducidos por el COVID.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Contabilidad

Subproceso: Tramites de pago y Transferencias bancarias por Tesoreria Nacional.

Actividad: 2.33.26 (C4)

Control: El PP revisa el contenido presupuestario, asigna el comprobante de pago y se registra en el sistema SIFCO
en el mddulo de solicitud de anticipos a empleados (nombre del funcionario, centro funcional, moneda,
descripcion, fechas y horas de la gira, lugar, plan de compras, monto de transporte si existe) posterior a esto lo
envia a aprobar para que el PC lo revise y lo traslade por medio de control de comprobantes de pago al PC para su
aprobacién

Desglose del Control:

¢Qué? Revisa el contenido presupuestario.

¢Como? Asigna el comprobante de pago y se registra en el sistema SIFCO en el mdédulo de solicitud de anticipos a
empleados (hombre del funcionario, centro funcional, moneda, descripcion, fechas y horas de la gira, lugar, plan
de compras, monto de transporte si existe.

éDonde? Sistema SIFCO, mdédulo de solicitud de anticipos.

é¢Quién? El PP.

éCuando? No indica la frecuencia.

Evidencia: Aprobacién del pago por parte del PC en el sistema SIFCO.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No seidentificé la frecuencia del control.

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.

Resultados: No fue posible revisar la operatividad debido a que no se recibid la evidencia de la revisidn por parte
del PC en el sistema SIFCO.
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Revision del Diseiio del Control
Procedimiento: Gestion Financiera
Area Responsable: Contabilidad
Subproceso: Registro de cuentas por cobrar por: adelantos por viaticos, actividades de capacitacion y otras
cuentas asociadas a los funcionarios.
Actividad: 2.39.4
Control: En el momento del registro de las liquidaciones por concepto de viaticos dentro, fuera y actividades de
capacitacion, si el funcionario queda debiendo dinero, se le abre una cuenta por cobrar en el sistema auxiliar de la
hoja de cdlculo y el sistema de cuentas por cobrar.
Desglose del Control:
éQué? Apertura de una cuenta por cobrar al funcionario que queda debiendo dinero al realizar una liquidacion.
¢Como? En el momento del registro de las liquidaciones por concepto de viaticos dentro, fuera y actividades de
capacitacion, si el funcionario queda debiendo dinero, se le abre una cuenta por cobrar.
éDonde? En el sistema auxiliar de la hoja de calculo y el sistema de cuentas por cobrar.
éQuién? Responsable de cuentas por cobrar.
éCuando? Cuando se requiera.
Evidencia: No se identificé la evidencia de la revision.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No seidentificé la evidencia de la revisidn.

Revision general de la operacion del control:

Evidencia recibida: Se recibié un reporte de Excel donde se puede observar el detalle de funcionarios que deben
dinero:

FUNCIONARIO QUE DEBEN DINERO.xIs

OCTUBRE.xIsx

Resultados: Se observo que para llevar este control se tiene una hoja de Excel donde se detallan los funcionarios
que tienen deudas por causa de vidticos por giras o viajes locales y al exterior; no obstante, se encuentra en
blanco, debido a que estos han sido reducidos por el COVID.

Maro, 2027 Potgina 58 de 120



_ Consejo Tecnico de Aviacion Civil
GEtac Auditoria Interna

Aviacidn Civil DIRECCION GENERAL DE
AVIACION CIVIL

COSTA RICA

INFORME Al-03-2021

Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Contabilidad

Subproceso: Confirmaciones de saldos de cuentas por cobrar.

Actividad: 2.66.1; 2.66.2 (Sonia Giiémez) (C8)

Control: EL funcionario del PC de manera semestral revisa si en los estados financieros existe alguna cuenta por
cobrar a instituciones publicas.

El funcionario del proceso de contabilidad envia un oficio de confirmacidn de saldo a las instituciones que
mantengan cuenta por cobrar con el CETAC.

Desglose del Control:

¢Qué? Revisa si en los estados financieros existe alguna cuenta por cobrar a instituciones publicas.

¢Como? Envia un oficio de confirmacion de saldo a las instituciones que mantengan cuenta por cobrar con el
CETAC.

éDonde? Manualmente.

éQuién? EL funcionario del PC.

éCuando? De manera semestral.

Evidencia: Oficio de confirmacion de saldo.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No seidentificaron deficiencias de disefio.

Revision general de la operacion del control:

Evidencia recibida: Se recibieron los siguientes archivos como evidencia del control:
Confirmacion de saldos I.C.T.pdf.

Confirmacion de saldos I.M.N.pdf

Confirmacion de saldos MOPT (1) (1).pdf

Resultados: Se verifico a satisfaccion la existencia y envio de las confirmaciones de saldos para verificar que los
registros de las cuentas por cobrar estén correctos.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Contabilidad

Subproceso: Tramites de pago y Transferencias bancarias por Tesoreria Nacional.

Actividad: 2.33.1; 2.33.2; 2.33.3 (Ana Isabel) (C1; C2)

Control: El funcionario del PC recibe némina con las facturas de proveedores provenientes de los ejecutores
presupuestarios y documentos de soporte, revisa que esté incluida correctamente en el sistema SIFCO.

Se revisa la documentacion soporte: entrada de bodega, recibido conforme, orden de compra, certificacion de
estar al dia con la C.C.S.S, sesion de facturas. En caso de que existan sesiones de facturas se debe trasladar
mediante oficio a la Asesoria Juridica para su revision. En caso de que una factura supere los ¢80.000.000 de
colones debe pasarlo al PT con un cuadro de cdlculo del monto a pagar para que el PT lo traslade al CETAC para
aprobacién

Revisa que el monto a pagar sea menor o igual al monto adjudicado seglin orden de compra (disponible) ademas
lleva control de los pagos parciales

Desglose del Control:

¢Qué? Reviso de la ndmina con las facturas de proveedores y la documentacién soporte.

¢COomo? Se revisa la documentacién soporte: entrada de bodega, recibido conforme, orden de compra,
certificacion de estar al dia con la C.C.S.S, sesion de facturas.

Revisa que el monto a pagar sea menor o igual al monto adjudicado seglin orden de compra (disponible) ademas
lleva control de los pagos parciales.

éDénde? SIFCO.

éQuién? EL funcionario del PC.

éCuando? No indica frecuencia.

Evidencia: En caso de que existan sesiones de facturas se debe trasladar mediante oficio a la Asesoria Juridica para
su revisién. En caso de que una factura supere los ¢80.000.000 de colones debe pasarlo al PT con un cuadro de
calculo del monto a pagar para que el PT lo traslade al CETAC para aprobacion.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No especifica cual funcionario del PC realiza esta actividad.
b. Noindica la frecuencia de ejecucion de la actividad.

Revision general de la operacion del control:

Evidencia recibida: Se recibieron los siguientes archivos como evidencia del control:
19000 Mantenimiento Zonas Verdes Gabelo.pdf.

19001 Constructora HSolis.pdf

19003 RENTECO.pdf

Resultados: Se verificaron los 3 casos de solicitudes de pago y todos cuentan con las firmas de revisién y
aprobacién correspondientes, asi como con la documentacidn soporte requerida de acuerdo con el control.
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Revision del Diseiio del Control

Procedimiento: Gestidn Financiera

Area Responsable: Facturacion

Subproceso: Facturacidn en aeropuertos

Actividad: 2.7.1. (C1)

Control: Las tarifas autorizadas se establecen en el 6E23, Decreto ARESEP Tarifas Aeronduticas vigente.

Desglose del Control:

éQué? N/A

éCémo? N/A

éDénde? N/A

éQuién? N/A

éCuando? N/A

Evidencia: Tabla de tarifas autorizadas.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
c¢. Noesuna actividad de control, es la indicacion de una politica.

Revision general de la operacion del control:
Evidencia recibida: Se recibi6 un archivo de Excel con las tarifas definidas, y que tiene las férmulas establecidas
para calcular los montos de facturacion.

Calculo Facturacion.xls
Resultados: Se pudo verificar que las tarifas estan establecidas por servicio y por tipo de aeronave, pero no se

pudo verificar que se encuentran configuradas en el sistema de facturacién. Aunque se pudo determinar en la
informacién de las operaciones, que automaticamente se cargan los montos correspondientes.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Facturacion

Subproceso: Facturacion aeropuertos.

Actividad: 2.7.6 (C2)

Control: Revisa diariamente las operaciones importadas del radar en el “Sistema de facturacion y cobro” contra las
tiras de vuelo suministradas por el personal de la Torre de Control de los aeropuertos Daniel Oduber Quirds y
Tobias Bolafios Palma o en las estadisticas propias del aeropuerto en el caso del Aeropuerto Internacional de
Limon.

Desglose del Control:

éQué? Revisa diariamente las operaciones.

¢Como? Revisa diariamente las operaciones importadas del radar en el “Sistema de facturacion y cobro” contra las
tiras de vuelo suministradas por el personal de la Torre de Control de los aeropuertos Daniel Oduber Quirds y
Tobias Bolafios Palma o en las estadisticas propias del aeropuerto en el caso del Aeropuerto Internacional de
Limon

éDonde? En el “Sistema de facturacion y cobro”

éQuién? No indica quién ejecuta la actividad.

éCuando? Diariamente.

Evidencia: Observacion en pantalla del proceso de identificacion de operaciones aeronauticas.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No seidentificaron deficiencias de disefio.

Revision general de la operacion del control:
Evidencia recibida: Durante la reunion correspondiente al Taller de Identificacion de Riesgos se observé la pantalla
del sistema de facturacién y cobro y se verificé cdmo se observan y se facturan las operaciones aéreas.

Resultados: Se verifico a satisfaccidn la informacién presentada en el reporte de operaciones aeronauticas del
sistema de informacion.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Facturacion

Subproceso: Facturacion aeropuertos.

Actividad: 2.7.7 (C3)

Control: Incluye manualmente en el “Sistema de facturacién y cobro” la informacién que el radar no capturo.
Desglose del Control:

éQué? Inclusion de operaciones aéreas.

¢Como? Manualmente.

éDonde? En el sistema de facturacién y cobro.

éQuién? No indica quién ejecuta la actividad.

éCuando? Cuando se requiera. Cuando el radar no capturd la informacion.
Evidencia: Observacion del proceso en el sistema de facturacion.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
b. No seidentificaron deficiencias de disefio.

Revision general de la operacion del control:
Evidencia recibida: Durante la reunion correspondiente al Taller de Identificacion de Riesgos se observé la pantalla
del sistema de facturacién y cobro y se verificé como se observan y se facturan las operaciones aéreas.

Resultados: Se verifico a satisfaccidn la informacidn presentada en el reporte de operaciones aeronduticas del
sistema de informacion.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Facturacion

Subproceso: Facturacion aeropuertos.

Actividad: 2.7.28 (C4)

Control: En caso de anular un recibo engraparlo con el amarillo y no desprenderlo, asi mismo estampar el sello de
ANULADO en el mismo.

Desglose del Control:

éQué? Anulacidn de recibos fisicos.

¢COomo? En caso de anular un recibo engraparlo con el amarillo y no desprenderlo, asi mismo estampar el sello de
ANULADO en el mismo.

éDénde? En los recibos fisicos.

éQuién? No indica quién ejecuta la actividad.

éCuando? Cuando se requiera.

Evidencia: Recibos anulados.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No se identificaron deficiencias de disefo.

Revision general de la operacion del control:
Evidencia recibida: No se recibi6 evidencia debido a que durante el periodo no se han dado anulaciones manuales.

Resultados: No fue posible la verificacion de la operacion de este control.

Revision del Disefio del Control

Procedimiento: Gestidn Financiera

Area Responsable: Presupuesto

Subproceso: Preparacion del Presupuesto

Actividad: 2.3.1 (C1)

Control: De acuerdo con las directrices y normas establecidas en las 6E21, Normas técnicas sobre presupuesto
publico y las Directrices para formulacion del presupuesto dadas para cada afio por la Autoridad Presupuestaria,
mediante decreto ejecutivo. El PP inicia formulacidn entre los meses de marzo y junio, emite oficios asignando el
gasto maximo por ejecutor presupuestario o bien solicita formulacidén de presupuesto sin asignacion de gasto,
solicitando los requerimientos vy justificaciones del anteproyecto presupuestario, e indicando la fecha limite para
su entrega.

Desglose del Control:

é¢Qué? Realiza la conciliacidn bancaria con los estados de cuenta remitidos por los bancos.

éCémo?

De acuerdo con las directrices y normas establecidas en las 6E21, Normas técnicas sobre presupuesto publico y las
Directrices para formulacién del presupuesto dadas para cada afio por la Autoridad Presupuestaria, mediante
decreto ejecutivo. El PP inicia formulacién entre los meses de marzo y junio, emite oficios asignando el gasto
maximo por ejecutor presupuestario o bien solicita formulacidén de presupuesto sin asignacion de gasto,
solicitando los requerimientos vy justificaciones del anteproyecto presupuestario, e indicando la fecha limite para
su entrega.
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éDonde? No indica donde se debe formular el presupuesto.
éQuién? El PP.

éCuando? Anualmente, entre los meses de marzo y junio.

Evidencia: La solicitud de los presupuestos a las unidades ejecutoras.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
d. No especifica dénde se realiza la formulacién del presupuesto.
e. No especifica cual es la evidencia de ejecuciéon del control.

Revision general de la operacion del control:
Evidencia recibida: Se recibieron los oficios enviados a los ejecutores presupuestarios de las diferentes areas para
la solicitud de formulacion del presupuesto:

DGAC-DFA-RF-PRES-OF-208-2019 MANTENIMIENTO, FORMULACION 2020.pdf
DGAC-DFA-RF-PRES-OF-228-2019 TESORERIA, FORMULACION 2020.pdf
DGAC-DFA-RF-PRES-OF-229-2019 CAPACITACION, FORMULACION 2020.pdf
DGAC-DFA-RF-PRES-OF-230-2019 RECURSOS HUMANOS, FORMULACION 2020.pdf
DGAC-DFA-RF-PRES-OF-231-2019 PROGRAMA No 1, FORMULACION 2020.pdf

Resultados: Durante la revisién de la documentacion soporte se determind que los oficios cuentan con toda la
informacién requerida para que los ejecutores preparen el presupuesto de acuerdo a como se requiere para
mejorar la eficiencia de la institucidn, asimismo indica la fecha en la que lo debe presentar y el formato; asimismo,
se encuentran firmados por la encargada de presupuesto y el encargado de financiero.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Presupuesto

Subproceso: Preparacion del Presupuesto

Actividad: 2.3.12 (C2)

Control: Una vez recibido los presupuestos formulados por los ejecutores y unidades, Jefes responsable de
formulacidn de presupuesto, el PP consolida la informacidn ya sea en Excel o a nivel de sistema SIFCO cumpliendo
con financiamiento de ingreso capital con gasto capital y con la normativa vigente.

Desglose del Control:

éQué? Registro y pago de planillas.

¢Como? Consolida la informacion ya sea en Excel o a nivel de sistema SIFCO cumpliendo con financiamiento de
ingreso capital con gasto capital y con la normativa vigente.

éDonde? Excel presupuesto consolidado en el Excel o en el sistema SIFCO.

é¢Quién? El PP.

éCuando? Anualmente, Una vez recibido los presupuestos formulados por los ejecutores y unidades, Jefes
responsable de formulacidn de presupuesto.

Evidencia: Archivo de Excel o Sistema SIFCO con el presupuesto consolidado.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
c. No especifica cual funcionario es el responsable de ejecutar la actividad.

Revision general de la operacion del control:

Evidencia recibida: Se recibio la informacion correspondiente al consolidado del presupuesto para el periodo
2020:

Consolidado presupuesto 2020.xIsx

Resultados: De acuerdo con nuestra revision, se determind que efectivamente se consolidan los presupuestos
recibidos en un solo Excel, de manera general; sin embargo, no cuenta con evidencia de revisidn, por parte de un
funcionario con nivel jerarquico adecuado, de que se haya realizado de manera adecuada.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Presupuesto

Subproceso: Preparacion del presupuesto.

Actividad: 2.3.13 (C3)

Control: Una vez consolidada la informacion se verifica el cumplimiento del limite de gasto, se reiine con
Planificacion, Jefe de Recursos Financieros y Departamento Financiero Administrativo para verificar, hacer
correcciones o ajustes, con el fin de vincular plan con presupuesto dado que el presupuesto es la expresion
financiera del Plan.

Desglose del Control:

éQué? Revisa en el sistema contable el estado de cuenta del empleado para saber si tiene algun pendiente.
¢Como? Revisa en el sistema contable el estado de cuenta del empleado para saber si tiene algin pendiente.
éDénde? SIFCO.

éQuién? El funcionario del PC.

éCuando? Cuando se requiera solicitar un adelanto de viaticos y tiene una liquidacién pendiente.
Evidencia: No indica la evidencia del control.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
c. No especifica el funcionario responsable de ejecutar la actividad de control.
d. Noindica cudl es la evidencia de la ejecucién del control.

Revision general de la operacion del control:

Evidencia recibida: Se recibio un reporte de Excel donde se puede observar el detalle de funcionarios que deben
dinero:

CERTIFICACION ECONOMICA GASTO CORRIENTE.pdf

STAP-1591-2020 DGAC - GASTO CORRIENTE EJEC MAX 2020.pdf

Resultados: Como resultado de la revisién de la documentacion soporte recibida, se pudo observar que se emite
un oficio estableciendo y comunicando el monto maximo aprobado para el total del gasto del periodo; no
obstante, este no brinda evidencia que se haya revisado el consolidado del presupuesto para garantizar que se
cumpla con lo indicado.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Presupuesto

Subproceso: Preparacion del presupuesto.

Actividad: 2.3.15 (C4)

Control: En caso de estar correcto, el Jefe de Recursos Financieros aprueba la remisién y la envia a la Direccion
General; caso contrario, lo devuelve para sus respectivos ajustes.

Desglose del Control:

éQué? Aprobar el presupuesto.

¢COomo? En caso de estar correcto, el Jefe de Recursos Financieros aprueba la remisién y la envia a la Direccion
General; caso contrario, lo devuelve para sus respectivos ajustes.

éDonde? No indica dénde se realiza la revisién.

éQuién? Jefe de Recursos Financieros.

éCuando? Anualmente.

Evidencia: No se indica cudl es la evidencia de esta aprobacidn.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
b. No seidentificé donde se efectua del control.
c. Noindica cual es la evidencia.

Revision general de la operacion del control:

Evidencia recibida: Se recibié como evidencia el oficio de aprobacién del presupuesto por parte del Jefe de
Recursos Financieros:

REMISION A LA DIRECCION POR PARTE DE LA JEFATURA DE FINANCIERO.pdf

Resultados: Se determind que el control se ejecuta a satisfaccion, pues al revisar el oficio, cumple con la
informacién requerida en cuanto a la aprobacién del presupuesto.
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Revision del Diseiio del Control
Procedimiento: Gestion Financiera
Area Responsable: Presupuesto
Subproceso: Preparacion del presupuesto.
Actividad: 2.3.17 (C5)
Control: EI CETAC aprueba el monto total del presupuesto y lo informa mediante acuerdo.
Desglose del Control:
éQué? Aprobacion del presupuesto.
¢Como? El CETAC aprueba el monto total del presupuesto y lo informa mediante acuerdo.
éDonde? No se indica dénde se ejecuta el control.
éQuién? CETAC.
éCuando? Anualmente.
Evidencia: No se identificd la evidencia de la revisidn.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No seidentificé donde se efectua del control.
b. Noindica cual es la evidencia.

Revision general de la operacion del control:
Evidencia recibida: Se recibio el acuerdo CETAC donde se aprueba el presupuesto:
TRANSCRIPCION ACUERDO JUNTA DIRECTIVA.pdf

Resultados: Se verificé el acuerdo donde efectivamente se aprobé el presupuesto por parte del CETAC, firmado
por el Subdirector.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Presupuesto

Subproceso: Preparacion del presupuesto.

Actividad: 2.3.23 (C6)

Control: El PP ingresa el presupuesto aprobado al sistema SIFCO, el cual debe corroborarse que sea idéntico al que
se incluyo en el SIPP.

Desglose del Control:

é¢Qué? Corroborar que el presupuesto se haya ingresado correctamente en el SIFCO.

¢COomo? El PP ingresa el presupuesto aprobado al sistema SIFCO, el cual debe corroborarse que sea idéntico al que
se incluyo en el SIPP.

éDonde? Manualmente y en el sistema SIFCO.

éQuién? El funcionario PP

éCuando? Anualmente.

Evidencia: No indica cual es la evidencia.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
b. Noindica quién ejecuta el control, en este caso no puede ser el funcionario que lo ingreso.
c. No se especifica cual es la evidencia de este control.

Revision general de la operacion del control:

Evidencia recibida: El archivo recibido corresponde a una hoja de Excel mostrando un resumen del presupuesto,
pero no se observa la informacion del sistema:

COMPARACION SIFCO Y ACUERDO CETAC.docx

Resultados: No se observa evidencia de la corroboracién entre ambos documentos.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Presupuesto

Subproceso: Preparacion del presupuesto

Actividad: 4.3.24 (C7)

Control: Se activa en el sistema SIFCO hasta contar con la aprobacion de la CGR, en el afio presupuestario
correspondiente y debe estar cerrado la contabilidad y el presupuesto del afio anterior.

Desglose del Control:

¢Qué? Activacion del presupuesto en el sistema SIFCO.

é¢Cémo? Se activa en el sistema SIFCO hasta contar con la aprobaciéon de la CGR, en el afio presupuestario
correspondiente y debe estar cerrado la contabilidad y el presupuesto del afio anterior.

éDénde? SIFCO.

éQuién? No indica qué funcionario ejecuta la actividad de control.

éCuando? Anualmente.

Evidencia: Evidencia de la aprobacion de la CGR del presupuesto anual. Evidencia de las fechas de cierre de
periodo en el sistema SIFCO. Evidencia de la fecha de activacidn del nuevo presupuesto en el sistema SIFCO.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
c. Noindica cual funcionario es el responsable de ejecutar esta actividad de control

Revision general de la operacion del control:

Evidencia recibida: De acuerdo con comentarios de la administracion, la fecha del cierre del periodo es un paso
realizado por la Jefatura de Contabilidad, el cual no se evidencia en el sistema, pero sin realizar este cierre no
puede activar el presupuesto 2020 en el Sistema SIFCO, y por otra parte, aportaron dos archivo, uno que
corresponde al oficio de aprobacion por parte de la CGR y un pantallazo del sistema SIFCO donde se muestra la
fecha de activacion del presupuesto de 2020, por lo que adjuntaron la siguiente evidencia:
DFOE-IFR-0761(20302)-2019 APROBACION CGR.pdf19001 Constructora HSolis.pdf

FECHA DE ACTIVACION DEL NUEVO PRESUPUESTO.docx

Resultados: Como resultado de la verificacion se determind a satisfaccién que el oficio de la CGR tiene fecha del 19
de diciembre de 2019, mientras que la activacidn del sistema tiene la fecha del diez de enero de 2020.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Presupuesto

Subproceso: Traspasos y Modificaciones de fondos al presupuesto de egresos

Actividad: 2.4.1 (C8)

Control: Los Traspasos de fondos presupuestarios se elaboran con base con una necesidad de la unidad ejecutora,
ejecutor presupuestario o bien por una reclasificacion de centros de costos solicitada por el PC o identificada por el
PP, estos traspasos solamente se pueden realizar a nivel de programa y subpartida.

Desglose del Control:

éQué? : Los Traspasos de fondos presupuestarios.

¢COomo? se elaboran con base con una necesidad de la unidad ejecutora, ejecutor presupuestario o bien por una
reclasificacion de centros de costos solicitada por el PC o identificada por el PP, estos traspasos solamente se
pueden realizar a nivel de programa y subpartida, caso contrario sera una modificacion presupuestaria.

éDonde? No indica donde se ejecuta la actividad

éQuién? No indica qué funcionario ejecuta la actividad de control.

éCuando? No indica la frecuencia.

Evidencia: No se indica evidencia.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cual funcionario es el responsable de ejecutar esta actividad de control.
b. Noindica dénde se ejecuta la actividad.
c. Noindica cuando o la frecuencia de ejecucién del control.
d. Noseindica la evidencia.

Revision general de la operacion del control:

Evidencia recibida: Se recibieron dos casos en los que se solicitan traspaso para las mismas partidas
presupuestarias pero diferentes actividades, por lo que adjuntaron la siguiente evidencia:
FORMULARIO TRASPASO.pdf

Il FORMULARIO TRASPASO.pdf

Resultados: Como resultado de la verificacion se determind a satisfaccién que el los formularios cuentan con las
aprobaciones correspondientes, asimismo se muestran las aplicaciones en el sistema.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Presupuesto

Subproceso: Traspasos y Modificaciones de fondos al presupuesto de egresos

Actividad: 2.4.8; 2.4.10 (C9; C10)

Control:

2.4.8 Las modificaciones se elaboran con base a una necesidad de la Direccién General, de CETAC, de la Unidad
ejecutora y del ejecutor presupuestario. A la planificacidén presupuestaria solo se le podran realizar diez
modificaciones al afio, en cumplimiento 6E21, Normas técnicas sobre presupuesto publico y sus reformas), el PP
dard la posibilidad a los ejecutores de realizar modificacion.

2.4.10 El funcionario del PP recibe con fecha, nombre y hora, el 6F133, Modificacion Presupuestaria y el Plan de
Compras, revisa que las partidas indicadas y las justificaciones sean correctas, asi como el monto, el cual tiene que
ser igual en ambos formularios (6F133, Modificacion Presupuestaria y el Plan de Compras y el 5F16 Modificacién
de Objetivo e Incidencia en el PAO-POI, si no es asi, lo devuelve al ejecutor para su correccion y comunica a UPLA,
qguedando en espera de la sustitucion del formulario conforme a las recomendaciones

Desglose del Control:

Qué? Las modificaciones de fondos presupuestarios.

Como? Se elaboran con base a una necesidad de la Direccion General, de CETAC, de la Unidad ejecutora y del
ejecutor presupuestario. A la planificacidén presupuestaria solo se le podran realizar diez modificaciones al afio, en
cumplimiento 6E21, Normas técnicas sobre presupuesto publico y sus reformas), el PP dara la posibilidad a los
ejecutores de realizar modificacion.

El funcionario del PP recibe con fecha, nombre y hora, el 6F133, Modificacion Presupuestaria y el Plan de Compras,
revisa que las partidas indicadas y las justificaciones sean correctas, asi como el monto, el cual tiene que ser igual
en ambos formularios (6F133, Modificacién Presupuestaria y el Plan de Compras y el 5F16 Modificacion de
Objetivo e Incidencia en el PAO-POI

éDonde? Fisicamente en el formulario 6F133.

éQuién? El funcionario del PP.

éCuando? No indica la frecuencia.

Evidencia: Formulario 6F133, Modificacidén Presupuestaria y el Plan de Compras.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cual funcionario es el responsable de ejecutar esta actividad de control.

b. Noindica cuando o la frecuencia de ejecucidn del control.

Revision general de la operacion del control:

Evidencia recibida: Se recibié un caso en el que se solicitan modificaciones para las mismas partidas
presupuestarias, se adjuntaron la siguiente evidencia:

DOS EVIDENCIAS DE MODIFICACIONES PRESUPUESTARIAS.pdf

MODIFCACION & PLANIFICACION.pdf

Resultados: Como resultado de la verificacidn se determind a satisfaccién que los formularios cuentan con las
aprobaciones correspondientes, asimismo se muestran las aplicaciones en el sistema.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Presupuesto

Subproceso: Traspasos y Modificaciones de fondos al presupuesto de egresos

Actividad: 2.4.16; 2.4.17; 2.4.18; 2.4.20 (C11; C12; C13; C14)

Control:

2.4.16 El funcionario del PP emite cuadros de resumen en EXCEL de los movimientos presupuestarios por partida,
programa, subpartida y departamento, oficio de traslados a la Direcciéon General y CETAC. El oficio para la
Direccidn debe de contener espacios para firma del Jefe(a) de Financiero y V°B° de Jefe de Departamento
Financiero-Administrativo.

2.4.17 El Jefe de Recursos Financieros aprueba la remisidn y envia al Departamento Financiero-Administrativo para
su visto bueno y posterior traslado a la Direccién General.

2.4.18 El Jefe de Departamento Financiero-Administrativo, revisa, firma y tramita la Modificacién Presupuestaria
ante la Direccion General.

2.4.20 EI CETAC emite el acuerdo de aprobacién y lo envia al Recursos Financieros, una vez recibido en Financiero
se cuenta con 5 dias habiles para ingresar en el SIPP y 3 dias habiles para validar (enviar) a la Contraloria General
de la Republica

Desglose del Control:

é¢Qué? Las modificaciones de fondos presupuestarios.

¢Como? El funcionario del PP emite cuadros de resumen en EXCEL de los movimientos presupuestarios por
partida, programa, subpartida y departamento, oficio de traslados a la Direccién General y CETAC. El oficio para la
Direccion debe de contener espacios para firma del Jefe(a) de Financiero y V°B° de Jefe de Departamento
Financiero-Administrativo.

éDonde? No indica donde se ejecuta la actividad

éQuién? El Jefe de Recursos Financieros; Jefe de Departamento Financiero-Administrativo; CETAC.

éCuando? No indica la frecuencia.

Evidencia: El Jefe de Recursos Financieros; Jefe de Departamento Financiero-Administrativo; CETAC, en la
remision.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica dénde se ejecuta la actividad.
b. Noindica cuando o la frecuencia de ejecucion del control.

Revision general de la operacion del control:

Evidencia recibida: Se recibié un caso en el que se solicitan modificaciones para las mismas partidas
presupuestarias, se adjuntaron la siguiente evidencia:

DIRECCION CETAC (1).pdf

MODIFICACION No 03-2020 (2).xlsx

DIRECCION CETAC (1).pdf

DIRECCION CETAC (1).pdf

AC-1320 FINANCIERO.pdf

Resultados: Como resultado de la verificacidon se determind que para los controles 2.4.17 y 2.4.18 viene la carta de
remision firmada, solicitando la aprobacién correspondiente, pero no viene la aprobacion como tal, en el caso del
control 2.4.20 si viene la aprobacion del CETAC como la transcripcion del acuerdo de la aprobacion.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Presupuesto

Subproceso: Cierre, Control y evaluacidn presupuestaria

Actividad: 2.5.1 (C15)

Control: El funcionario del PP revisa a final de mes los cargos bancarios, asientos afectados a nivel contable
aplicados por el PC, corrobora que esté incluido en el mes de cierre e imprime por programa y consolidado para
incluirlo en el SICCNET en el médulo de flujo de caja.

Desglose del Control:

éQué? Cierre, Control y evaluacidn presupuestaria.

¢Como? PP revisa a final de mes los cargos bancarios, asientos afectados a nivel contable aplicados por el PC,
corrobora que esté incluido en el mes de cierre e imprime por programa y consolidado para incluirlo en el SICCNET
en el mddulo de flujo de caja.

éDonde? SICCNET en el mddulo de flujo de caja

éQuién? El funcionario del PP.

éCuando? No indica la frecuencia.

Evidencia: No indica evidencia.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cuando o la frecuencia de ejecucién del control.
b. Noindica la evidencia.

Revision general de la operacion del control:

Evidencia recibida: Se recibié para los meses de agosto, setiembre y octubre los cuadros de Excel de conciliacion
de las ejecuciones de las partidas:

Cuadro conciliacién Octubre 2020.xIsx

Cuadro Conciliacién set. 2020.xIsx

Cuadro de Conciliaciéon Agosto 2020.xlsx

Resultados: Como resultado de la verificacion se determind que cumple a satisfaccion el control analizado.

Revision del Diseiio del Control

Procedimiento: Gestidn Financiera

Area Responsable: Tesoreria

Subproceso: Cobros de servicios facturados y no facturados en aeropuertos

Actividad: 2.16.1.1 (C1)

Control: Cuando el sistema de facturacion no se encuentre en funcionamiento se utilizara el talonario de recibos
que les fue entregado a cada una de la Administraciones de los Aeropuertos.

Desglose del Control:

éQué? Facturar manualmente.

éCémo?

2.16.1.1 Se utilizara el talonario de recibos que les fue entregado a cada una de la Administraciones de los
Aeropuertos.

2.16.1.2 Se completara todos y cada uno de los espacios en blanco.
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2.16.1.3 En el espacio “hecho por” deberd aparecer el nombre de la persona que lo realizé de manera legible.
2.16.1.4 Se le entregara el original al cliente y la copia amarilla nunca se desprenderd del talonario.

2.16.1.5 Mantener en un lugar seguro y presentarselo a los colaboradores de Tesoreria cuando éstos se los
soliciten con el fin de corroborar su utilizacidn.

2.16.1.6 En caso de anular un recibo engraparlo con el amarillo y no desprenderlo, asi mismo estampar el sello de
ANULADO en el mismo.

2.16.1.7 En cuanto se reestablezca el Sistema, deberdn de asignar como vuelos facturados manualmente los vuelos
correspondientes a este recibo.

2.16.1.8 En el caso que exista una factura, cuando se reestablezca el sistema se debe crear el recibo
correspondiente y en el mismo indicar el nimero de recibo manual utilizado.

2.16.1.9 Si la factura no existiera se debe confeccionar y crear el recibo (replicando el que se digité de manera
manual en el talonario) cancelando esa factura.

Persona designada en la Administracion para confeccionar los recibos

2.16.2. Los funcionarios de los aeropuertos confeccionan los recibos por conceptos de facturas de contado o de
servicios no facturados.

2.16.3. Ingresa al sistema de facturacion, escoge la opcidn “caja”, luego “recibos” y hace clic en la opcion “agregar
nuevo recibo”.

2.16.4. Abre el nuevo recibo, coloca el nombre de la empresa o cliente, en “concepto” la razéon de la emisidn del
recibo, en “cuenta” utiliza la cuenta de ingreso del aeropuerto correspondiente.

éDonde? Recibos manuales.

éQuién? Cada una de la Administraciones de los Aeropuertos.

éCuando? Cuando el sistema de facturacion no se encuentre en funcionamiento.

Evidencia: El control no lo identifica.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
f.  Laactividad estd segregada en varias actividades lo que hace que la informacion completa del control no
se tenga concentrada.
g. No se especifica el funcionario que se hace cargo de los recibos.
h. No se especifica la evidencia del control.

Revision general de la operacion del control:

Evidencia recibida: Ya el sistema no volvio a fallar por lo tanto no se volvié a utilizar el talonario En los Arqueos
efectuados en la caja chica de PAVAS se encuentra la evidencia de que si se revisa si se ha utilizado

2.16.1.1 Lista de Cont In Verifiacidn Facturacion.pdf

Resultados: Se identificé el formulario de Lista de verificacidon de control interno de facturacién en el cual se
observa que se revisan los talonarios de recibos para determinar recibos en blanco, faltantes, anulados, etc.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Tesoreria

Subproceso: Cobros de servicios facturados y no facturados en aeropuertos

Actividad: 2.16.1.6 (C2)

Control: En caso de anular un recibo engraparlo con el amarillo y no desprenderlo, asi mismo estampar el sello de
ANULADO en el mismo.

Desglose del Control:

¢Qué? Anulacién de recibo de dinero.

¢Como? Engrapar el recibo original con la copia, dejarlo en el talonario y estampar el sello de Anulado.
éDonde? Talonario de recibos.

é¢Quién? Persona designada en la Administracidn para confeccionar los recibos.

éCuando? Cuando se tenga que anular un recibo.

Evidencia: Talonario de recibos con el original y copias con sello de anulado.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
d. No se especifica el funcionario que se hace cargo de los recibos, deberia indicarse el puesto especifico.

Revision general de la operacion del control:
Evidencia recibida: Ya el sistema no volvid a fallar por lo tanto no se volvié a utilizar el talonario.
Resultados: No se recibié evidencia porque no hubo casos en el periodo 2020.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Tesoreria

Subproceso: Custodia de expedientes de cuentas por cobrar.

Actividad: 2.18.7; 2.18.8 (C3)

Control: La consulta de expedientes de las cuentas por cobrar a concesionarios por parte de funcionarios de otras
dependencias del CETAC y/o DGAC, se coordina con el Responsable de cuentas por cobrar.

En caso de que se tenga que trasladar algun expediente de cuentas por cobrar de concesionarios a otra
dependencia de la institucion por otro funcionario ajeno al PT, lo coordina con el Responsable con cuentas por
cobrar. Se le comunicara que no se prestaran expedientes originales, asimismo lo solicita mediante un oficio por el
interesado y se responde de igual manera mediante, adjuntando copia de los documentos solicitados, archivando
el oficio con el recibido de la Unidad solicitante, en el expediente de cuentas por cobrar del concesionario.
Desglose del Control:

é¢Qué? Consulta de expedientes de cuentas por cobrar.

¢Como? Se coordina con el Responsable de cuentas por cobrar. Se le comunicara que no se prestaran expedientes
originales, asimismo lo solicita mediante un oficio por el interesado... adjuntando copia de los documentos
solicitados, archivando el oficio con el recibido de la Unidad solicitante, en el expediente de cuentas por cobrar del
concesionario.

éDonde? Expediente de cuentas por cobrar.

éQuién? Responsable de cuentas por cobrar.

éCuando? Cuando se requiera solicitar un expediente de cuentas por cobrar.

Evidencia: Oficio.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
e. No se identificaron deficiencias de disefio.

Revision general de la operacion del control:

Evidencia recibida: Se seleccionaron los expedientes de cuentas por cobrar de Indigena Talamanquefia y
Horizontes de Esperanza.

Resultados: Los expedientes existen y estan debidamente documentados.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Tesoreria

Subproceso: Emisidn de notas de crédito a concesionarios.

Actividad: 2.26.1; 2.26.2; 2.26.5 (C5; C6)

Control: Recibe oficio o correo electrdnico por parte de la empresa, las administraciones de los aeropuertos o el
responsable de facturacion, solicitando elaborar una nota de crédito por las razones que lo ameriten. Revisa la
documentacion referente al monto facturado. La nota de crédito tiene que contar con todas las aprobaciones
necesarias, quien lo emite, quien lo revisa, asi como toda la informacion de respaldo del estudio formal realizado
por el PT

Desglose del Control:

é¢Qué? Elaborar una nota de crédito.

¢COmo? Revisa la documentacion referente al monto facturado.

éDonde? Se emite por medios electrénicos y es pre-numerado automaticamente por el Sistema de facturacion y
cobro.

éQuién? El Responsable de Notas de Crédito.

éCuando? Cuando se requiera preparar una nota de crédito.

Evidencia: La nota de crédito tiene que contar con todas las aprobaciones necesarias, quien lo emite, quien lo
revisa, asi como toda la informacion de respaldo del estudio formal realizado por el PT.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
d. No seidentificaron deficiencias de disefio.

Revision general de la operacion del control:

Evidencia recibida: A continuacion, se muestran las notas de crédito y la documentacion soporte que respaldan el
control evaluado:

2.26 NC202000040 VIP HELI SERVICES.pdf

2.26 NC202000047 Desarrollo Agropecuaria Parrita.pdf

2.26 NC202000049 AERO JET C. R..pdf

2.26 NC202000051 MSP.pdf

Resultados: Con base en la revision de las notas de crédito recibidas, se determiné que todas estan correctamente
firmadas digitalmente como “hecho por” y “revisado por”; y todas cuentan con evidencia de verificacidon de que las
notas de crédito aplican segun fueron solicitadas.
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Revision del Diseiio del Control
Procedimiento: Gestion Financiera
Area Responsable: Tesoreria
Subproceso: Tramites de pago y Transferencias bancarias por Tesoreria Nacional.
Actividad: 2.33.44; 2.33.45
Control: El Jefe de la Unidad Recursos Financieros procede a revisar CU-015 solicitud pago masivo fisicamente
contra CU-015, Solicitud pago masivo digital y contra el sistema de tesoro digital, una vez verificada firma de forma
digital para su autorizacién parcial y remite por correo electrénico la solicitud de pago automatico al
Departamento Financiero-Administrativo, al Director y/o Subdirector General. El Director o Subdirector General o
el Departamento Financiero-Administrativo emite la segunda firma digital requerida en el CU-015, solicitud pago
masivo digital, con esto autoriza formalmente el pago y lo remite al Jefe la Unidad de Recursos Financieros por
correo electrénico.
Desglose del Control:
é¢Qué? revisar CU-015 solicitud pago masivo fisicamente contra CU-015, Solicitud pago masivo digital y contra el
sistema de tesoro digital.
é¢Cémo? Revisa CU-015 solicitud pago masivo fisicamente contra CU-015, Solicitud pago masivo digital y contra el
sistema de tesoro digital.
éDonde? Fisicamente y contra el sistema de tesoro digital.
éQuién? El Jefe de la Unidad Recursos Financieros.
éCuando? No indica la frecuencia.
Evidencia: Evidencia de revision y aprobacion del Formulario CU-015 solicitud de pago por parte del el Jefe de la
Unidad Recursos Financieros. El Director o Subdirector General o el Departamento Financiero-Administrativo
emiten la segunda firma
Al analizar la descripcion del control se identificaron los siguientes aspectos:

b. El control ni las actividades anteriores indican la frecuencia con la que se realizan las solicitudes de pago

masivas, por su naturaleza deberia tener una frecuencia establecida.

Revision general de la operacion del control:

Evidencia recibida: A continuacion, se indican las solicitudes de pago masivo y la evidencia de su revision:
2.33 SPMA-359-10-2020 Ddlares.pdf

2.33 SPMA-384-10-2020 Colones.pdf

Resultados: Con base en la revision de los formularios de solicitudes de pago masivo, se determiné que todas
estan correctamente firmadas digitalmente como “hecho por” y “revisado por”; y todas cuentan con evidencia de
verificacién de que las notas de crédito aplican segun fueron solicitadas.
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Revision del Diseiio del Control

Procedimiento: Gestidn Financiera

Area Responsable: Tesoreria

Subproceso: Administracion de la caja chica.

Actividad: 2.42.8 (C7)

Control: El fondo fijo de caja chica se usa Unica y exclusivamente en la adquisicién de bienes que no existan en
bodega, para el centro de costos solicitantes y servicios; ambos debidamente justificados, los cuales deben ser
menores, indispensables y urgentes. Para pago de adelantos de viaticos y pago de liquidaciones de viaticos
menores o iguales a ¢60.000.00.

Todo pago por caja chica, por compra de bienes o servicios, estd respaldado por una factura comercial
adecuadamente emitida y cumple con los requisitos establecidos en 6E43 Requisitos de las facturas o
comprobantes de ingresos y gastos Direccion General de Tributacién y 6E03, Reglamento a la Ley de Contratacion
Administrativa.

Toda solicitud de adquisicion de bienes y servicios con cargo al fondo fijo de caja chica se tramita mediante el
6F61, Vale de caja chica, es firmada por al menos uno de los siguientes funcionarios: el solicitante, el superior
inmediato y el ejecutor presupuestario el Jefe del PP y ser liquidado contra la presentacion de facturas en un plazo
de dos dias habiles.

Desglose del Control:

é¢Qué? Administraciéon del fondo de caja chica.

¢Como? Se usa Unica y exclusivamente en la adquisicion de bienes que no existan en bodega, para el centro de
costos solicitantes y servicios; ambos debidamente justificados, los cuales deben ser menores, indispensables y
urgentes.

Toda solicitud de adquisicion de bienes y servicios con cargo al fondo fijo de caja chica se tramita mediante el
6F61, Vale de caja chica, es firmada por al menos uno de los siguientes funcionarios: el solicitante, el superior
inmediato y el ejecutor presupuestario el Jefe del PP y ser liquidado contra la presentacion de facturas en un plazo
de dos dias habiles.

éDonde? Fisicamente, caja chica.

é¢Quién? La caja chica auxiliar esta bajo la responsabilidad del Jefe de la Unidad Administrativa correspondiente.
éCuando? Cuando se requiera su uso.

Evidencia: Liquidacion de caja chica. Todo pago por caja chica, por compra de bienes o servicios, estd respaldado
por una factura comercial adecuadamente emitida y cumple con los requisitos establecidos en 6E43 Requisitos de
las facturas o comprobantes de ingresos y gastos Direccidén General de Tributacion y 6E03, Reglamento a la Ley de
Contratacion Administrativa

Al analizar la descripcion del control se identificaron los siguientes aspectos:
d. No se identificaron deficiencias de disefo.

Revision general de la operacion del control:
Evidencia recibida: No se recibio la evidencia, pendiente.

Resultados: Pendiente.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Tesoreria

Subproceso: Administracion de la caja chica.

Actividad: 2.42.16.14 (C10)

Control: Recibe las facturas y revisa el cumplimiento de requisitos segiin 6F105, Verificacién del cumplimiento de
los requisitos de la factura. Si la factura cumple con los requisitos, liquida en el espacio designado en el 6F61, Vale
de caja chica y entrega una fotocopia al funcionario solicitante, si la factura no cumple con los requisitos, la
devuelve al funcionario solicitante y comunica de inmediato el incumplimiento, por correo electrénico al superior
del funcionario solicitante.

Desglose del Control:

é¢Qué? Revisa el cumplimiento de requisitos segin 6F105, Verificacién del cumplimiento de los requisitos de la
factura.

¢Como? Verificacion del cumplimiento de los requisitos de la factura.

éDonde? Fisicamente, caja chica.

éQuién? Ejecutor presupuestario.

é¢Cuando? Cuando se requiera su uso.

Evidencia: Liquidacidon de caja chica.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No seidentificaron deficiencias de disefio.

Revision general de la operacion del control:
Evidencia recibida: No se recibio la evidencia, pendiente.

Resultados: Pendiente.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Tesoreria

Subproceso: Administracion de la caja chica.

Actividad: 2.42.16.18 (C11)

Control: Completa el 6F104 Solicitud reintegro de facturas de contado y lo traslada al ejecutor presupuestario, el
cual avala el contenido presupuestario del centro funcional solicitante y lo traslada al PP quien revisa la necesidad
del gasto con base a la clasificacidn de la subpartida y reserva el contenido econémico, mediante en el sistema
SIFCO mddulo de liquidaciones y devuelve el 6F104 Solicitud reintegro de facturas de contado al responsable de
caja chica para el pago correspondiente.

Desglose del Control:

é¢Qué? Completa el 6F104 Solicitud reintegro de facturas de contado.

¢Como? Avala el contenido presupuestario del centro funcional solicitante y lo traslada al PP quien revisa la
necesidad del gasto con base a la clasificacion de la subpartida y reserva el contenido econdémico.

éDonde? El sistema SIFCO mddulo de liquidaciones.

éQuién? Ejecutor presupuestario y PP.

é¢Cuando? Cuando se requiera su uso.

Evidencia: Liquidacidon de caja chica.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No seidentificaron deficiencias de disefio.

Revision general de la operacion del control:
Evidencia recibida:

Resultados: Pendiente.
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Revision del Diseiio del Control

Procedimiento: Gestion Financiera

Area Responsable: Tesoreria

Subproceso: Arqueo de la caja chica.

Actividad: 2.43.2.16; 2.43.2.17; 2.43.2.19 (C15; C16; C17)

Control: El fondo fijo de caja chica esta sujeto a arqueos por parte del PT, asi como de cualquier ente contralor. El
responsable de la caja chica estd obligado a brindar la informacion requerida para estos efectos.

Los arqueos del fondo fijo de caja chica son sorpresivos, lo anterior con el fin de que el custodio del mismo no
tenga la oportunidad de cubrir cualquier faltante o disimular algun hecho, que perjudique la integridad del fondo o
activo. Todos los arqueos se presentan de manera digital al Jefe del PT o a quien este designe.

Realiza las gestiones necesarias para cumplir con 6F63, Arqueo de caja chica, y el 6F187 Fondo de efectivo en
ddlares segun le corresponda.

Se apersona al sitio, realiza el arqueo en presencia del responsable de la caja chica o del sustituto si; se emitié el
oficio de sustitucion y el arqueo entre ellos efectuado.

Desglose del Control:

¢Qué? Arqueos del fondo fijo de caja chica sorpresivos.

¢Como? Todos los arqueos se presentan de manera digital al Jefe del PT o a quien este designe. Realiza las
gestiones necesarias para cumplir con 6F63, Arqueo de caja chica, y el 6F187 Fondo de efectivo en ddlares segun le
corresponda. Se apersona al sitio, realiza el arqueo en presencia del responsable de la caja chica o del sustituto si;
se emitié el oficio de sustitucidn y el arqueo entre ellos efectuado

éDonde? Se apersona al sitio, realiza el arqueo en presencia del responsable de la caja chica o del sustituto si; se
emitio el oficio de sustitucion y el arqueo entre ellos efectuado.

éQuién? PTy cualquier ente contralor.

éCuando? Cuando se requiera su uso.

Evidencia: Liquidacidon de caja chica.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No seidentificaron deficiencias de disefio.

Revision general de la operacion del control:

Evidencia recibida: A continuacion, se presentan los arqueos de caja chica obtenidos para su revision:
2.43 ARQUEO AIDOQ AGOSTO.pdf

2.43 ARQUEO AIL AGOSTO.pdf

2.43 DGAC-DFA-RF-TE-OF-0502-2020_ AITBP 2.43.pdf

Resultados: Con base en la revision efectuada de la evidencia, se determind que los formatos utilizados para la
realizacién de los arqueos son adecuados, estan debidamente firmados por ambas partes y cuentan con la
documentacidn soporte pertinente.

Revision del Disefio del Control
Procedimiento: Compras

Area Responsable: Compras
Subproceso: Inicio Proceso Licitatorio
Actividad: 2.3.19. (C1)
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Control: Igualmente, cada Analista del Proceso de Programacidn y Control llevard un registro del cumplimiento de
los Planes de Compras, segun la partida que se le asigne, y de las afectaciones que puedan tener mediante
modificaciones o traspasos, de manera que pueda verificar los fondos de las reservas y a su vez reflejar datos para
gue el responsable del Proceso de Programacion y Control pueda realizar una evaluacién del plan de comprasy su
eficacia.

Desglose del Control:

éQué? Llevard un registro del cumplimiento de los Planes de Compras, segun la partida que se le asigne, y de las
afectaciones que puedan tener mediante modificaciones o traspasos, de manera que pueda verificar los fondos de
las reservas y a su vez reflejar datos para que el responsable del Proceso de Programacion y Control pueda realizar
una evaluacién del plan de compras y su eficacia.

é¢Como? No indica como es la bitacora, qué datos lleva y para qué.

éDénde? No indica dénde lleva la bitacora.

éQuién? Analista del Proceso de Programacion y Control.

é¢Cuando? Cuando se requiera.

Evidencia: Bitacora de compras.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
i. Noindica como se la bitacora, qué datos la componen y cémo se da el seguimiento.
j. Noindica dénde se lleva la bitacora, si es fisica o digital, o en qué sistema se mantiene.

Revision general de la operacidon del control:
Evidencia recibida: No se recibid evidencia del control.

Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control

Procedimiento: Compras

Area Responsable: Compras

Subproceso: Inicio Proceso Licitatorio

Actividad: 2.3.21 (3, 6) (C2; C3)

Control:

3) La Solicitud de Compra debe de incluir la decision inicial (Art. 7 de la Ley de Contratacidon Administrativa)
emanada por la autoridad competente con la respectiva firma digital, especificaciones técnicas, caracteristicas de
los bienes obras o servicios, cronograma; en caso de oferente Unico (inciso a.) del articulo 139 del Reglamento a la
Ley de Contratacion Administrativa) deberd de presentar la certificacion correspondiente que asi lo acredite con
vigencia no mayor de 3 meses; para el caso de los servicios continuos, debera de incluir carta de compromiso y/o
carta de satisfaccion del servicio por parte del ejecutor de conformidad con el formulario 7F368 denominado
“Servicios Continuos”. Esta decision inicial debera de ser efectuada atendiendo a la naturaleza del objeto
contractual que se promueva y a las circunstancias que en cada concurra (Licitaciones o Compras Directas).

6) Una vez revisado los puntos anteriores, se envia a la Unidad de Recursos Financieros para su respectiva
aprobacién. Ver punto 2.4.21

Desglose del Control:

éQué? La Solicitud de Compra.

¢Como? Debe de incluir la decisidn inicial (Art. 7 de la Ley de Contratacion Administrativa) emanada por la
autoridad competente con la respectiva firma digital, especificaciones técnicas, caracteristicas de los bienes obras
o0 servicios, cronograma; en caso de oferente Unico (inciso a.) del articulo 139 del Reglamento a la Ley de
Contratacion Administrativa) debera de presentar la certificacion correspondiente que asi lo acredite con vigencia
no mayor de 3 meses; para el caso de los servicios continuos, debera de incluir carta de compromiso y/o carta de
satisfaccion del servicio por parte del ejecutor de conformidad con el formulario 7F368 denominado “Servicios
Continuos”. Esta decision inicial debera de ser efectuada atendiendo a la naturaleza del objeto contractual que se
promueva y a las circunstancias que en cada concurra (Licitaciones o Compras Directas).

éDonde? La Solicitud de Compra.

éQuién? Analistas del Proceso de Programacion y Control.

éCuando? Cuando se requiera.

Evidencia: Solicitud de compra con la documentacién soporte indicada.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
e. No se identificaron deficiencias de disefio.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.

Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control

Procedimiento: Compras

Area Responsable: Compras

Subproceso: Tramites de pago y Transferencias bancarias por Tesoreria Nacional.

Actividad: 2.3.23 (C4)

Control: El Proceso de Presupuesto de la Unidad de Recursos Financieros recibe la Solicitud de Compra, verifica
gue el objeto del gasto corresponda con la partida y subpartida presupuestaria asignada, para lo cual el
responsable la aprueba, la firma, y traslada la original y copia al Proceso de Programacidn y Control de la
Proveeduria Institucional.

Desglose del Control:

éQué? Verifica que el objeto del gasto corresponda con la partida y subpartida presupuestaria asignada.
¢Como? Verifica que el objeto del gasto corresponda con la partida y subpartida presupuestaria asignada, para lo
cual el responsable la aprueba, la firma, y traslada la original y copia al Proceso de Programacién y Control de la
Proveeduria Institucional.

éDonde? No indica donde se hace la verificacion.

éQuién? El Proceso de Presupuesto de la Unidad de Recursos Financieros.

éCuando? Cuando se requiera.

Evidencia: No indica la evidencia del control.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
f.  Noindica donde se hace la verificacidn.
g. Noindica la evidencia del control.

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.

Revision del Diserio del Control

Procedimiento: Compras

Area Responsable: Compras

Subproceso: Proceso de Contrataciones.

Actividad: 2.5.1.4 (C5)

Control: Recibe correo electrénico y revisa aspectos legales del cartel, responde mediante el mismo medio con
observaciones (con control de cambios) o su conformidad seguin corresponday lo traslada al Analista

Desglose del Control:

é¢Qué? Revision del cartel.

é¢COmo? revisa aspectos legales del cartel, responde mediante el mismo medio con observaciones (con control de
cambios) o su conformidad segun corresponda y lo traslada al Analista.

éDénde? Recibe correo electrdnico.

éQuién? El Asesor legal.

éCuando? Cuando se requiera.
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Evidencia: Responde mediante el mismo medio con observaciones (con control de cambios) en el cartel.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
e. No seidentificé la frecuencia del control.

Revision general de la operacion del control:
Evidencia recibida: No se recibid evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.

Revision del Disefio del Control

Procedimiento: Compras

Area Responsable: Compras

Subproceso: Proceso de Contrataciones.

Actividad: 2.5.2 (C6)

Control: Revisa, firma y traslada el cartel al Analista de licitaciones para su publicacion en SICOP.

Desglose del Control:

¢Qué? Revision del cartel.

¢Como? No indica cdmo hace la revision.

éDonde? Documento de la licitacion.

éQuién? Proveedor Institucional.

éCuando? Cuando se requiera.

Evidencia: Firma el cartel.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
c. No seidentificé la evidencia de la revisidn.

Revision general de la operacion del control:
Evidencia recibida: No se recibid evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control

Procedimiento: Compras

Area Responsable: Compras

Subproceso: Licitacion Publica.

Actividad: 2.5.9 (C7)

Control: La Unidad solicitante realizara y remitira al Proveedor Institucional y al Analista, el estudio técnico final de
las ofertas de conformidad con las especificaciones técnicas, el cual deberd de realizar el estudio de razonabilidad
del precio de cada una de ellas, de conformidad con el articulo 30 del RLCA, para lo cual se estimaran precios
inaceptables y en consecuencia motivo de exclusién de la oferta.

Desglose del Control:

¢Qué? La Unidad solicitante realizara el estudio de razonabilidad del precio de cada una de ellas.

é¢Como? De conformidad con el articulo 30 del RLCA, para lo cual se estimaran precios inaceptables y en
consecuencia motivo de exclusion de la oferta.

éDonde? No indica dénde se hace el estudio.

éQuién? : La Unidad solicitante.

éCuando? Cuando se requiera.

Evidencia: Estudio de razonabilidad del precio.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
e. No se identificaron deficiencias de disefio.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control
Procedimiento: Compras
Area Responsable: Compras
Subproceso: Licitacion publica.
Actividad: 2.5.10 (C8)
Control: El Asesor Juridico realizara el estudio de aspectos legales de conformidad con lo solicitado en el cartel, Ley
de Contratacion Administrativa y su Reglamento y demas pronunciamientos de la Contraloria General de la
Republica, trasladando su informe final al Proveedor Institucional y al Analista.
Desglose del Control:
é¢Qué? Realizara el estudio de aspectos legales.
¢Como? De conformidad con lo solicitado en el cartel, Ley de Contratacion Administrativa y su Reglamento y
demas pronunciamientos de la Contraloria General de la Republica, trasladando su informe final al Proveedor
Institucional y al Analista.
éDonde? No indica dénde hace el informe.
éQuién? El Asesor Juridico.
é¢Cuando? Cuando se requiera
Evidencia: Informe final del estudio de aspectos legales.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
d. Noindica dénde hace el informe.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control
Procedimiento: Compras
Area Responsable: Compras
Subproceso: Licitacion publica.
Actividad: 2.5.15; 2.5.16; 2.5.17 (C9; C10)
Control: Una vez firmado el Andlisis Integral por todos los participantes, el Analista lo remitira al Jefe de este
Proceso para la confeccidon del oficio para firma del Proveedor Institucional y Jefe del Departamento Financiero
Administrativo, y su traslado a la Direccién General. La Direccidn General trasladara el Andlisis Integral para
conocimiento y aprobacion del CETAC.
El CETAC conoce y aprueba el Analisis Integral de la Comisiéon de Recomendacién de Adjudicacion
Desglose del Control:
¢Qué? Realizara el estudio de aspectos legales.
¢Como? No indica cémo confecciona el oficio, qué informacion debe contener, ni para qué sirve.
éDonde? No indica dénde confecciona el oficio.
éQuién? Jefe de este Proceso.
éCuando? Una vez firmado el Analisis Integral por todos los participantes
Evidencia: Oficio.
Al analizar la descripcion del control se identificaron los siguientes aspectos:

a. Noindica cdmo confecciona el oficio, qué informacién debe contener, ni para qué sirve.

b. Noindica dénde hace el informe.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control
Procedimiento: Compras
Area Responsable: Compras
Subproceso: Licitacion publica.
Actividad: 2.5.28 (C11)
Control: El Proveedor Institucional firma la Orden de Compra, y la devuelve al Analista para el tramite de
aprobacién del Proceso de Presupuesto de la Unidad de Recursos Financieros.
Desglose del Control:
é¢Qué? Firmar la Orden de Compra.
¢Como? No indica cémo se revisa la Orden de compra para luego firmarla.
éDonde? No indica donde firma la Orden de compra.
éQuién? El Proveedor Institucional.
éCuando? Cuando se requiera.
Evidencia: Orden de Compra firmada.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cdmo se revisa la Orden de compra para luego firmarla.
b. Noindica dénde firma la Orden de compra.

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control

Procedimiento: Compras

Area Responsable: Compras

Subproceso: Licitacion publica.

Actividad: 2.5.30 (C12)

Control: El Proceso de Presupuesto aprueba la Orden de Compra y la devuelve a la Proveeduria Institucional.

Desglose del Control:

éQué? Aprobar la Orden de Compra.

é¢C6mo? No indica cdmo se revisa la Orden de compra para luego aprobarla.

éDonde? No indica donde firma la Orden de compra.

éQuién? El Proceso de Presupuesto.

éCuando? Cuando se requiera.

Evidencia: Orden de Compra firmada.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica déonde firma la Orden de compra.
b. No especifica quién en el PP revisa y aprueba la Orden de Compra

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control
Procedimiento: Compras
Area Responsable: Compras
Subproceso: Licitacion publica.
Actividad: 2.5.38 (C13)
Control: La responsabilidad del seguimiento en de la ejecucion de los contratos administrativos, correspondientes
a la prestacién de servicios, adquisicién de bienes y suministros, proyectos de obra publica y de tecnologias de la
informacion en las licitaciones publicas, recaera sobre la persona designada como el inspector del contrato por
parte de la Unidad Solicitante.
Desglose del Control:
éQué? Seguimiento en de la ejecucién de los contratos administrativos.
éComo? N/A
éDonde? N/A
éQuién? La responsabilidad del seguimiento en de la ejecucion de los contratos administrativos recaerd sobre la
persona designada como el inspector del contrato por parte de la Unidad Solicitante
éuando? Cuando se requiera.
Evidencia: N/A
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Corresponde a una politica, no es una actividad.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control
Procedimiento: Compras
Area Responsable: Compras
Subproceso: Licitacion abreviada.
Actividad: 2.6.1.1; 2.6.1.2 (C14)
Control:
2.6.1.1 Elabora el cartel con los aspectos legales, las especificaciones técnicas y condiciones generales aprobadas
previamente por el Proceso de Programacion y Control.
2.6.1.2 Envia el cartel por correo electrénico al Asesor Legal para el estudio de aspectos legales del cartel.
Desglose del Control:
éQué? Elabora el cartel.
¢Como? Elabora el cartel con los aspectos legales, las especificaciones técnicas y condiciones generales aprobadas
previamente por el Proceso de Programacién y Control
éDonde? No indica donde prepara el cartel.
éQuién? Analista de licitaciones.
éCuando? Cuando se requiera.
Evidencia: Cartel
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No seidentificaron deficiencias de disefio.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control
Procedimiento: Compras
Area Responsable: Compras
Subproceso: Licitacion abreviada.
Actividad: 2.6.1.3 (C14)
Control:
2.6.1.3 Controla el cumplimiento de los plazos definidos en el presente proceso.
Desglose del Control:
éQué? Controlar el cumplimiento de los plazos del proceso.
¢Cémo? No indica cdmo controla los plazos del proceso.
éDonde? No indica donde controla los plazos del proceso.
éQuién? Analista de licitaciones.
éCuando? Cuando se requiera.
Evidencia: No indica cudl es la evidencia.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cdmo controla los plazos del proceso.
b. Noindica dénde controla los plazos del proceso.
¢. Noindica cudl es la evidencia.

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control
Procedimiento: Compras
Area Responsable: Compras
Subproceso: Licitacion abreviada.
Actividad: 2.6.2 (C15)
Control: Revisa, firma y traslada el cartel al Analista de licitaciones para su publicacion en SICOP
Desglose del Control:
éQué? Revisar el cartel.
¢Como? No indica cémo revisa el cartel.
éDonde? No indica donde revisa el cartel.
éQuién? Proveedor Institucional.
éCuando? Cuando se requiera.
Evidencia: No indica cual es la evidencia.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica como revisa el cartel.
b. Noindica dénde revisa el cartel.
¢. Noindica cual es la evidencia.

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control
Procedimiento: Compras
Area Responsable: Compras
Subproceso: Licitacion abreviada.
Actividad: 2.6.11 (C16)
Control: El Asesor Juridico realizara el estudio de aspectos legales de conformidad con lo solicitado en el cartel, Ley
de Contratacion Administrativa y su Reglamento y demas pronunciamientos de la Contraloria General de la
Republica, trasladando su informe final al Proveedor Institucional y al Analista
Desglose del Control:
é¢Qué? Realizara el estudio de aspectos legales.
¢Como? De conformidad con lo solicitado en el cartel, Ley de Contratacion Administrativa y su Reglamento y
demas pronunciamientos de la Contraloria General de la Republica, trasladando su informe final al Proveedor
Institucional y al Analista.
éDonde? No indica donde realiza el estudio de aspectos legales.
éQuién? Asesor Juridico.
éCuando? Cuando se requiera.
Evidencia: Estudio de aspectos legales.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica dénde realiza el estudio de aspectos legales.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control

Procedimiento: Compras

Area Responsable: Compras

Subproceso: Licitacion abreviada.

Actividad: 2.6.17 (C17)

Control: La Direccion General revisa y firma el acto de adjudicacion y lo traslada a la Proveeduria Institucional.

Desglose del Control:

é¢Qué? Revisar y firmar el acto de adjudicacién.

¢Como? No indica cdmo revisa el acto de adjudicacion.

éDonde? No indica cdmo revisa el acto de adjudicacion.

éQuién? La Direccion General.

éCuando? Cuando se requiera.

Evidencia: Acto de adjudicacion.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cdmo revisa el acto de adjudicacion.
b. Noindica como revisa el acto de adjudicacidn.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Revision del Diseiio del Control

Procedimiento: Compras

Area Responsable: Compras

Subproceso: Licitacion abreviada.

Actividad: 2.6.24 (C18)

Control: El Proveedor Institucional firma la Orden de Compra, y la devuelve al Analista para el tramite de

aprobacién del Proceso de Presupuesto de la Unidad de Recursos Financieros.

Desglose del Control:

¢Qué? Revisar y firmar la Orden de Compra.

é¢C6mo? No indica cdmo revisa la Orden de Compra.

éDonde? No indica cémo revisa la Orden de Compra.

éQuién? El Proveedor Institucional.

éCuando? Cuando se requiera.

Evidencia: Orden de Compra.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cémo revisa la Orden de Compra.
b. Noindica como revisa la Orden de Compra.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Procedimiento: Compras
Area Responsable: Compras
Subproceso: Licitacion abreviada.
Actividad: 2.6.26 (C19)
Control: El Proceso de Presupuesto aprueba la Orden de Compra y la devuelve a la Proveeduria Institucional.
Desglose del Control:
éQué? Revisar y firmar la Orden de Compra.
é¢Cémo? No indica cdmo revisa la Orden de Compra.
éDonde? No indica cémo revisa la Orden de Compra.
éQuién? El Proceso de Presupuesto.
éCuando? Cuando se requiera.
Evidencia: Orden de Compra.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cémo revisa la Orden de Compra.
b. No indica cdmo revisa la Orden de Compra.
c. No especifica quién es el responsable de aprobar la Orden de Compra en el Proceso de Presupuesto.

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Procedimiento: Compras

Area Responsable: Compras

Subproceso: Licitacion abreviada.

Actividad: 2.6.30 (C20)

Control: El Proveedor Institucional firma el oficio y lo remite al Proceso de Aprobaciones y Autorizaciones para el

refrendo interno.

Desglose del Control:

éQué? Revisar y firmar el oficio.

¢Como? No indica cémo revisa el oficio.

éDonde? No indica cémo revisa el oficio.

éQuién? El Proveedor Institucional.

éCuando? Cuando se requiera.

Evidencia: Oficio.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cémo revisa la Orden de Compra.
b. Noindica cdmo revisa la Orden de Compra.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Procedimiento: Compras
Area Responsable: Compras
Subproceso: Licitacion abreviada.
Actividad: 2.6.31 (C21)
Control: El Jefe del Proceso de Aprobaciones y Autorizaciones analiza el cumplimiento de los requisitos y fondo del
proceso de contratacion y otorga el refrendo interno en SICOP y ademas dirige oficio al Director General.
Desglose del Control:
éQué? Revisar y firmar el oficio.
¢Como? Analiza el cumplimiento de los requisitos y fondo del proceso de contratacidn y otorga el refrendo interno
en SICOP y ademas dirige oficio al Director General.
éDonde? No indica cdmo revisa el proceso de contratacion.
éQuién? El Jefe del Proceso de Aprobaciones y Autorizaciones.
éCuando? Cuando se requiera.
Evidencia: No indica evidencia.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cdmo revisa el proceso de contratacion.
b. No indica evidencia.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Procedimiento: Compras

Area Responsable: Compras

Subproceso: Contratacion directa.

Actividad: 2.7.7 (C22)

Control: El Proveedor Institucional revisa, firma y traslada el cartel al Analista para su publicacién en SICOP.

Desglose del Control:

é¢Qué? Revisar el cartel.

¢COmo? No indica cdmo revisa el cartel.

éDonde? No indica cdmo revisa el proceso de contratacion.

éQuién? El Proveedor Institucional.

éCuando? Cuando se requiera.

Evidencia: Cartel.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cémo revisa el cartel.
b. Noindica como revisa el proceso de contratacién.

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Procedimiento: Compras
Area Responsable: Compras
Subproceso: Contratacion directa.
Actividad: 2.7.13 (C23)
Control: La Unidad Solicitante realizara y remitira al Proveedor Institucional y al Analista, el estudio técnico final de
las ofertas de conformidad con las especificaciones técnicas, el cual debera de realizar el estudio de razonabilidad
del precio de cada una de ellas, de conformidad con el articulo 30 del RLCA, para lo cual se estimardn precios
inaceptables y en consecuencia motivo de exclusién de la oferta.
Desglose del Control:
é¢Qué? Realizar el estudio técnico final de las ofertas.
¢Como? De conformidad con las especificaciones técnicas, el cual debera de realizar el estudio de razonabilidad
del precio de cada una de ellas, de conformidad con el articulo 30 del RLCA, para lo cual se estimaran precios
inaceptables y en consecuencia motivo de exclusién de la oferta.
éDonde? No indica donde se realiza el estudio de razonabilidad de precios.
éQuién? La Unidad Solicitante.
éCuando? Cuando se requiera.
Evidencia: El estudio técnico final de las ofertas.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica dénde se realiza el estudio de razonabilidad de precios.
b. No especifica quién en la Unidad solicitante realiza el estudio de razonabilidad de precios.

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Procedimiento: Compras
Area Responsable: Compras
Subproceso: Contratacion directa.
Actividad: 2.7.14 (C24)
Control: El Analista trasladara al Jefe de dicho Proceso el aviso de adjudicacidn, quien lo revisa y lo envia por
correo electrénico al Proveedor Institucional para su firma.
Desglose del Control:
¢Qué? Revision del aviso de adjudicacion.
é¢Cémo? No indica cdmo revisa el aviso de adjudicacion.
éDonde? Correo electrdnico.
éQuién? Jefe de dicho Proceso.
éCuando? Cuando se requiera.
Evidencia: Aviso de adjudicacion.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica como revisa el aviso de adjudicacidn.
b. No sele logra entender a qué proceso se refiere cuando indica Jefe de dicho Proceso.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Procedimiento: Compras

Area Responsable: Compras

Subproceso: Contratacion directa.

Actividad: 2.7.22 (C25)

Control: El Proveedor Institucional firma la Orden de Compra, y la devuelve al Analista para el tramite de

aprobacién del Proceso de Presupuesto de la Unidad de Recursos Financieros.

Desglose del Control:

¢Qué? Revision de la Orden de compra.

é¢C6mo? No indica cdmo se revisa y firma la Orden de Compra.

éDonde? No indica donde se revisa y firma la Orden de Compra.

éQuién? : El Proveedor Institucional.

éCuando? Cuando se requiera.

Evidencia: Orden de compra.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica como se revisa y firma la Orden de Compra.
b. Noindica dénde se revisa y firma la Orden de Compra.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.

AMaro, 2027 @%zym 708 do 120



_ Consejo Tecnico de Aviacion Civil
GEtac Auditoria Interna

Aviacidn Civil DIRECCION GENERAL DE
AVIACION CIVIL

COSTA RICA

INFORME Al-03-2021

Procedimiento: Compras
Area Responsable: Compras
Subproceso: Contratacion directa.
Actividad: 2.7.24 (C26)
Control: El Proceso de Presupuesto aprueba la Orden de Compra y la devuelve a la Proveeduria Institucional.
Desglose del Control:
é¢Qué? Revision de la Orden de compra.
¢Como? No indica cdmo se revisa y firma la Orden de Compra.
éDonde? No indica donde se revisa y firma la Orden de Compra.
éQuién? El Proceso de Presupuesto.
é¢Cuando? Cuando se requiera.
Evidencia: Orden de compra.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cdmo se revisa y firma la Orden de Compra.
b. Noindica dénde se revisa y firma la Orden de Compra.
c. No especifica quién en el Proceso de Presupuesto es quien revisa y aprueba la Orden de Compra.

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Procedimiento: Compras

Area Responsable: Compras

Subproceso: Contratacion directa.

Actividad: 2.7.26 (C27)

Control: El Proveedor Institucional recibe la Orden de Compra, la aprueba en el Sistema Financiero Contable

(SIFCO) y la traslada al Analista.

Desglose del Control:

¢Qué? Revision de la Orden de compra.

é¢C6mo? No indica cdmo se revisa y firma la Orden de Compra.

éDonde? En el Sistema Financiero Contable (SIFCO).

éQuién? El Proveedor Institucional.

éCuando? Cuando se requiera.

Evidencia: Orden de compra.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica como se revisa y firma la Orden de Compra.

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Procedimiento: Compras
Area Responsable: Compras
Subproceso: Recepcion, evaluacion y entrega de materiales y suministros de oficina.
Actividad: 2.8.1 (C28)
Control: En el caso de que los suministros, bienes o servicios, no correspondan a la calidad minima solicitada y
requerida, o presenten defectos de fabrica cubiertos por la garantia rendida por el contratista, debe el funcionario
competente de la Unidad Ejecutora, enviar un oficio dirigido a la Proveeduria Institucional, indicando, la
descripcion del suministro, marca, bien o servicio, Orden de Compra con que se adquirid, y detallando
ampliamente, los defectos o mala calidad presentada, para iniciar el debido proceso ante el proveedor comercial,
si corresponde.
Desglose del Control:
é¢Qué? Envio de un oficio dirigido a la Proveeduria Institucional.
¢Como? Indicando, la descripcidn del suministro, marca, bien o servicio, Orden de Compra con que se adquirio, y
detallando ampliamente, los defectos o mala calidad presentada, para iniciar el debido proceso ante el proveedor
comercial, si corresponde.
éDonde? No indica donde envia el oficio.
éQuién? El funcionario competente de la Unidad Ejecutora.
éCuando? Cuando se requiera.
Evidencia: Oficio.
Al analizar la descripcion del control se identificaron los siguientes aspectos:

a. Noindica dénde envia el oficio.

Revision general de la operacion del control:
Evidencia recibida: No se recibio evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.
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Procedimiento: Compras
Area Responsable: Compras
Subproceso: Recepcion, evaluacion y entrega de materiales y suministros de oficina.
Actividad: 2.8.2 (C29)
Control: Las Unidades Ejecutoras deben realizar un 6F49, Recibido Conforme, haciendo constar la satisfaccion del
servicio, obra y mantenimiento junto a la factura original del proveedor adjudicado, Orden de Compra denominada
“Tramite de pago” para su traslado a la Unidad de Recursos Financieros y su cancelacion del producto recibido.
Desglose del Control:
¢Qué? Realizar un 6F49, Recibido Conforme.
¢Cémo? haciendo constar la satisfaccion del servicio, obra y mantenimiento junto a la factura original del
proveedor adjudicado, Orden de Compra denominada “Tramite de pago” para su traslado a la Unidad de Recursos
Financieros y su cancelacién del producto recibido.
éD6nde? Formulario 6F49.
éQuién? Las Unidades Ejecutoras.
éCuando? Cuando se requiera.
Evidencia: Formulario 6F49.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. No se identificaron deficiencias de disefo.

Revision general de la operacion del control:
Evidencia recibida: No se recibié evidencia del control.
Resultados: No pudo verificarse la operacion del control pues no se recibié la evidencia solicitada.

Revision del Disefio del Control

Procedimiento: Gestidn de Tl

Area Responsable: Tecnologia de Informacién

Subproceso: Gestion de accesos a los servicios de Tl

Actividad: 2.11.1 (C1)

Control: El Jefe de cada Departamento, Unidad o Procesos envia a Tl a través del sistema de incidentes, en la
siguiente direccion: soporteti@dgac.go.cr o llena el formulario 6F188, acceso a servicios para funcionarios nuevos
o reporte de incidencias, la informacion del usuario de nuevo ingreso; el funcionario Responsable del sistema de
incidentes remite la solicitud al o los funcionarios de Tl correspondientes.

Desglose del Control:

é¢Qué? Acceso para usuario de nuevo ingreso.

é¢Como? Completa la informacién del usuario de nuevo ingreso.

éDonde? Sistema de incidentes, en la siguiente direccidn: soporteti@dgac.go.cr o a través del formulario 6F188,
acceso a servicios para funcionarios nuevos o reporte de incidencias.

éQuién? El Jefe de cada Departamento, Unidad o Procesos.

éCuando? Cuando se requiera.

Evidencia: Correo electrénico o formulario 6F188 firmado por el Jefe de cada Departamento, Unidad o Procesos.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
k. No se identificaron deficiencias de disefio en el control.

Revision general de la operacidon del control:
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Evidencia recibida: Se recibieron los formularios de solicitud de usuarios y otorgamiento de accesos para
diferentes funciones, por ejemplo, las paginas especificas de Internet que se encuentran normalmente
bloqueadas:

Solicitud de Servicios Informaticos.pdf

Solicitud usuarios.pdf

Resultados: Se verifico a satisfaccién que el solicitante llena el formulario el cual es firmado digitalmente por el
jefe inmediato, y es atendido por el responsable del departamento de Tl; no obstante, se determind que el cédigo
del formulario se encontraba desactualizado en el procedimiento vigente segun el sistema de gestidn, pues el
codigo correcto es 6F29.

Revision del Diseiio del Control

Procedimiento: Gestién de Tl

Area Responsable: Tecnologia de Informacion

Subproceso: Gestion de accesos a los servicios de Tl

Actividad: 2.11.2 (C2)

Control: El o los funcionarios de Tl comprueban la identidad del usuario que solicita el acceso, los permisos que se
le van a brindar y los motivos alegados para autorizar el acceso.

Desglose del Control:

é¢Qué? Comprobacion de la identidad del usuario que solicita el acceso.

¢Como? No indica cémo se realiza la comprobacién.

éDonde? Sistema de incidentes, en la siguiente direccidn: soporteti@dgac.go.cr o a través del formulario 6F188,
acceso a servicios para funcionarios nuevos o reporte de incidencias.

éQuién? El o los funcionarios de TI.

éCuando? Cuando se requiera.

Evidencia: No se indica evidencia en el control.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
a. Noindica cdmo se realiza la actividad.
b. No indica cual funcionario de Tl.
c. Noindica cual es la evidencia del control.

Revision general de la operacion del control:

Evidencia recibida: Se recibié un archivo correspondiente a una consulta en el sistema SIRH (Console
Root/Administrador de Seguridad/Aplicaciones/Subsistema de Procesos Anuales/ Departamento de Recursos
Humanos/DGAC) en la cual se observa la consulta de los perfiles de los colaboradores de la unidad de recursos
humanos:

Perfiles SIRH.pdf

Resultados: El archivo corresponde a una consulta de los perfiles de los usuarios, no obstante no queda claro que
este sea el proceso de corroboracién de los funcionarios que estdn solicitando el acceso.
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Revision del Diseiio del Control

Procedimiento: Gestion de Tl

Area Responsable: Tecnologia de Informacién

Subproceso: Respaldos

Actividad: 2.14.1 (C3)

Control: Los respaldos de la informacidn sensible para la DGAC y que estan bajo la responsabilidad del
Departamento de Tecnologias de Informacidon y Comunicaciones se realizaran utilizando el 6M04, Manual de
Procedimientos de Respaldos, debiendo de seguir los lineamientos contenidos en 5101, Lineamientos de Tl en el
apartado 2.9 Respaldos y recuperacién de datos.

Desglose del Control:

éQué? Los respaldos de la informacidn sensible para la DGAC

¢COomo? Los respaldos de la informacion sensible para la DGAC y que estan bajo la responsabilidad del
Departamento de Tecnologias de Informacidon y Comunicaciones se realizaran utilizando el 6M04, Manual de
Procedimientos de Respaldos, debiendo de seguir los lineamientos contenidos en 5101, Lineamientos de Tl en el
apartado 2.9 Respaldos y recuperacién de datos.

éDénde? Segun indica en el Manual de Procedimientos de Respaldos.

éQuién? No se especifica en el manual, indica Seccion Técnica.

éCuando? No se especifica en el manual.

Evidencia: No se indica cual es la evidencia.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
f.  No se especifica quien es el encargado de hacer y restaurar los respaldos de la informacidn.
g. No se especifica cuando o cada cuanto se deben hacer los respaldos.
h. No indica nada sobre pruebas de restauracion.
i. Noindica nada sobre la evidencia de la ejecucidn del control.

Revision general de la operacion del control:

Evidencia recibida: Como evidencia se recibio el siguiente archivo que es un instructivo de cémo respaldar y
administrar el sistema SIRH:

UTI Procedimiento para respaldo sistema SIRH.docx

Resultados: No se recibié evidencia referente al control de haber hecho los respaldos o las restauraciones de
prueba de estos respaldos.
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Revision del Diseiio del Control

Procedimiento: Gestion de Tl

Area Responsable: Tecnologia de Informacién

Subproceso: Control de cuentas de usuarios genéricos

Actividad: 2.21.1 (C4)

Control: El funcionario que necesita la creacion de un usuario genérico envia la solicitud por medio del correo
Institucional, en la siguiente direccidn: soporteti@dgac.go.cr, o un oficio, el usuario debe de mencionar el motivo
por cual necesita que se le cree el usuario genérico y si es temporal se debe de definir el tiempo que debe de estar
vigente.

Desglose del Control:

éQué? Creacién de un usuario genérico.

¢Como? Se envia la solicitud por medio del correo Institucional, en la siguiente direccidn: soporteti@dgac.go.cr, o
un oficio, el usuario debe de mencionar el motivo por cual necesita que se le cree el usuario genérico y si es
temporal se debe de definir el tiempo que debe de estar vigente.

éDonde? Correo electrdnico a soporteti@dgac.go.cr, o un oficio.

éQuién? El funcionario que necesita la creacion.

éCuando? Cuando se requiera.

Evidencia: Correo electrénico a soporteti@dgac.go.cr, o un oficio.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
h. No se identificaron deficiencias de disefio.

Revision general de la operacion del control:

Evidencia recibida: Se recibié un formulario de solicitud de servicios de creacion de un usuario para un consultor
externo el cual es temporal y cuenta con fecha de inicio y finalizacién del servicio.

6F29, Solicitud de Servicios Informaticos PWC.pdf

Resultados: Se verifico a satisfaccion que el control se ejecuta correctamente.
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Revision del Diseiio del Control

Procedimiento: Gestion de Tl

Area Responsable: Tecnologia de Informacién

Subproceso: Revisidn de Privilegios en los Sistemas

Actividad: 2.25.1; 2.25.1.1 (C5; C6)

Control:

2.25.1 El o los funcionarios del area de Sistemas, de la Unidad de TI, limitaran y controlardn la asignacién y uso de
privilegios (roles y/o perfiles), debido a que el uso inadecuado de los privilegios en los sistemas resulta el factor
mas importante que contribuye a la falla de los mismos. Los sistemas multiusuario que requieran proteccion
contra accesos no autorizados seran asignados de manera controlada mediante un proceso de autorizacion formal,
por medio del sistema de incidentes en la siguiente direccidn: soporteti@dgac.go.cr.

2.25.1.1 El funcionario de Sistemas realizara los siguientes pasos para la revisidn de privilegios a los usuarios en los
sistemas:

«» Identificaran los privilegios asociados a cada sistema y la categoria de cada usuario.

«» Revisaran los privilegios a cada usuario, sobre la base de la necesidad de uso y evento por evento, el
requerimiento minimo para su rol funcional.

< Entrevistara al Jefe inmediato de los usuarios a los cuales se les ha asignado privilegios en los sistemas, para
informarle sobre los mismos y asi determinar si todavia los necesita para seguir realizando sus labores, si necesita
mas privilegios o si ya no los ocupa para el desarrollo de sus funciones.

Con autorizacion formal del Jefe se les mantendran, asignaran o se eliminaran privilegios a los usuarios en los
sistemas. En el caso de existir excepciones, deberdn ser debidamente justificadas y aprobadas por el Jefe y se
deberdn de solicitar de manera formal, por medio de un oficio. Se mantendra un registro de todos los privilegios
asignados a los usuarios en los sistemas por medio de un control interno.

«» Cancelara inmediatamente los derechos de acceso a los usuarios que cambiaron sus tareas, o de aquellos a los
que se les revocé la autorizacion o se desvincularon de la Institucion.

«» Establecera un periodo de vigencia de un mes para el mantenimiento de los privilegios temporales, tomando en
cuenta la utilizacién que se le dara a los mismos, luego del cual los mismos serdn revocados. Estos privilegios
temporales en sistemas serdn brindados con previa solicitud del Jefe de la Unidad que requiera este tipo de
permisos.

Efectuara revisiones periddicas de los privilegios, al menos una vez al afio, con el objeto de cancelar identificadores
y cuentas de usuario redundantes, inhabilitar cuentas en desuso por mas de un afio y eliminar cuentas inactivas
por mas de un afo.

Desglose del Control:

éQué? El o los funcionarios del drea de Sistemas, de la Unidad de TI, limitardn y controlaran la asignacion y uso de
privilegios (roles y/o perfiles).

éCémo?

+ Identificaran los privilegios asociados a cada sistema y la categoria de cada usuario.

«» Revisaran los privilegios a cada usuario, sobre la base de la necesidad de uso y evento por evento, el
requerimiento minimo para su rol funcional.

«» Entrevistara al Jefe inmediato de los usuarios a los cuales se les ha asignado privilegios en los sistemas, para
informarle sobre los mismos y asi determinar si todavia los necesita para seguir realizando sus labores, si necesita
mas privilegios o si ya no los ocupa para el desarrollo de sus funciones.

Con autorizacion formal del Jefe se les mantendran, asignaran o se eliminaran privilegios a los usuarios en los
sistemas. En el caso de existir excepciones, deberdn ser debidamente justificadas y aprobadas por el Jefe y se
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deberan de solicitar de manera formal, por medio de un oficio. Se mantendra un registro de todos los privilegios
asignados a los usuarios en los sistemas por medio de un control interno.

«» Cancelara inmediatamente los derechos de acceso a los usuarios que cambiaron sus tareas, o de aquellos a los
que se les revocé la autorizacién o se desvincularon de la Institucién.

«» Establecera un periodo de vigencia de un mes para el mantenimiento de los privilegios temporales, tomando en
cuenta la utilizacién que se le dara a los mismos, luego del cual los mismos seran revocados. Estos privilegios
temporales en sistemas serdn brindados con previa solicitud del Jefe de la Unidad que requiera este tipo de
permisos.

«» Efectuara revisiones periddicas de los privilegios, al menos una vez al afio, con el objeto de cancelar
identificadores y cuentas de usuario redundantes, inhabilitar cuentas en desuso por mas de un afio y eliminar
cuentas inactivas por mas de un afo.

éDonde? Los sistemas de la DGAC.

éQuién? El o los funcionarios del area de Sistemas, de la Unidad de TI.

éCuando? No indica la frecuencia.

Evidencia: No indica la evidencia.

Al analizar la descripcion del control se identificaron los siguientes aspectos:
f.  No especifica cudl es el funcionario de Sistemas encargado de ejecutar la actividad.
g. Noindica cuando se debe ejecutar la actividad ni su frecuencia.
h. No indica cual es la evidencia de haber ejecutado la actividad.

Revision general de la operacion del control:

Evidencia recibida: Se recibié como evidencia archivos con la forma como se revisan los privilegios de SIRH y de
SIFCO, y dos correos indicando que se pensionan dos funcionarios:

Perfiles SIRH.doc

Usuarios SIFCO (1).xlsx

CESE DE FUNCIONES.JPG

RENUNCIA.JPG

Resultados: Con base en la revision de la evidencia recibida, no se observa la evidencia de haber ejecutado estas
actividades.
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Revision del Diseiio del Control
Procedimiento: Gestion de Tl
Area Responsable: Tecnologia de Informacién
Subproceso: Seguridad informatica
Actividad: 2.39.5.1 (C7)
Control: Para las actividades criticas es necesario contar con planes de contingencia (Gestion Continua Servicios de
Tl), de esta manera se puedan implementar en caso de que ocurra alguna eventualidad.
Desglose del Control:
¢Qué? Planes de contingencia.
é¢Cémo? No indica cdmo o cudles son los planes de contingencia.
éDonde? No indica donde estan los planes de contingencias.
éQuién? No indica quién ejecuta el control.
éCuando? No indica la frecuencia.
Evidencia: No indica evidencia.
Al analizar la descripcion del control se identificaron los siguientes aspectos:
d. El control esta mal disefiado, no cumple con la informacion detallada para poder efectuar el control.

Revision general de la operacion del control:
Evidencia recibida: Se recibio el siguiente archivo como evidencia de la actividad:
6P03 Gestidn de TI V.15 FD.

Resultados: El documento recibido no cuenta con los planes de contingencia para garantizar la continuidad del
negocio.
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Revision del Diseiio del Control

Procedimiento: Gestion de Tl

Area Responsable: Tecnologia de Informacién

Subproceso: Control de aplicaciones

Actividad: N/A

Control: El sistema contable SIFCO tiene habilitados los logs de auditoria que muestran los cambios realizados en
el sistema incluyendo los usuarios que los realizan.

Desglose del Control:
éQué? N/A

éComo? N/A
éDonde? N/A
éQuién? N/A
éCuando? N/A
Evidencia: N/A

Al analizar la descripcion del control se identificaron los siguientes aspectos:
f.  El control no estd documentado.

Revision general de la operacion del control:

Evidencia recibida: Se recibieron los siguientes archivos de evidencia de los logs:
Captura.JPG

logs.JPG

Resultados: Se observa que los logs estan habilitados y funcionando adecuadamente en el sistema SIFCO.
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Revision del Diseiio del Control
Procedimiento: Gestion de TI

Area Responsable: Tecnologia de Informacién
Subproceso: Control de aplicaciones
Actividad: N/A

Control: Existen politicas para la administracion de las claves de usuario de los sistemas de SIFCO y SIRH.
Desglose del Control:

éQué? N/A

éComo? N/A

éDénde? N/A

éQuién? N/A

éCuando? N/A

éEvidencia: N/A

Al analizar la descripcion del control se identificaron los siguientes aspectos:
b. No se encuentra documentado.

Revision general de la operacion del control:

Evidencia recibida: Los sistemas estan ligados al AD por lo cual se cumple con las politicas asignadas a nivel
del AD se cambia la contrasefia cada 90 dias con los parametros asignados.

Atributos a nivel de ad.JPG

Cambio contraseiia.JPG

Contrasefia.JPG

Resultados: Como resultado de la revision de la evidencia, no se identificaron atributos establecidos como
por ejemplo, longitud de la contrasefia, composicion de caracteres como mayusculas, minusculas, nimeros,
otros como que no pueda contener el nombre de usuario o que no pueda repetirse; por otra parte, en cuanto
al cambio de contrasefias de acuerdo con la imagen no esta marcada la casilla de caducidad de la contrasefia
e indica que la contrasefa no expira nunca, por lo que no se considera que esté correctamente operativo el
control.
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