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RESUMEN EJECUTIVO 
 
 

El sistema SIFCO es donación del CONAVI, el proceso inició 
aproximadamente a mediados del 2014 comenzando formalmente en enero de 
2015 mediante la contratación 2014LN-000002-00066-00001 “Servicios 
profesionales de implementación y readecuación y capacitación del sistema 
financiero contable”. Con una duración estimada de 6 meses.  
 

De conformidad con las competencias otorgadas a la Auditoría Interna en la 
Ley № 8292, Ley General de Control Interno, le corresponde realizar estudios que 
contribuyan a que se alcancen los objetivos institucionales. Asimismo, conforme 
se deriva de lo dispuesto en la norma 5.3 de las “Normas técnicas para la gestión 
y el control de las Tecnologías de Información”1, se requiere realizar una 
evaluación para verificar la funcionalidad, suficiencia de controles de seguridad, 
confiabilidad e integridad de la información; entre otros, del Sistema de 
Información Financiero Contable –SIFCO2 , implementado en la Dirección General 
de Aviación Civil-Consejo Técnico de Aviación Civil –CETAC–.  

 
El proceso se desarrolla como seguimiento a la minuta de reunión 

celebrada el 29 de setiembre de 2016, donde participo la administración y la 
auditoria para dar seguimiento al proceso de implementación del SIFCO. 
 

Como objetivo general se definió: Evaluar la operatividad, funcionalidad y 
seguridad del Sistema Integrado Financiero Contable –SIFCO–, de la Dirección 
General de Aviación Civil. 
 

El alcance de la evaluación comprenderá la información relacionada con el 
Sistema de Información Financiero Contable, implementado en la Dirección 
General de Aviación Civil-Consejo Técnico de Aviación Civil –CETAC–, de los 
periodos 2015, 2016, hasta el 30 de setiembre de 2017. 
 

El SIFCO está conformado por los siguientes módulos:  
- Contabilidad General.  

- Administración del Sistema.  

                                                           
1 (N-2-2007-CO-DFOE) Emitidas por la Contraloría General de la República, Resolución R-CO-26-2007 del 
07/06/2007, publicadas en La Gaceta No 119 del 21/06/2007. 
2 SIFCO: Así denominado a nivel institucional; también denominado SIF a nivel de alguna documentación 

entregada por el Contratista; como los Manuales de Usuario.  
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- Anexos Financieros.  

- Cuentas por Pagar.  

- Cuentas por Cobrar.  

- Bancos.  

- Inventarios.  

- Compras.  

- Facturación.  

- Activos Fijos.  

- Control de Presupuesto.  

- Administración de Proyectos.  

- Trámites.  

- Interfaces con Sistemas Externos.  

- Consultas Administrativas.  

- Consultas de Contabilidad.   

La metodología propuesta y el enfoque general utilizado responde a la 
metodología aplicada a nivel Internacional por la práctica de Auditoria de Baker 
Tilly, la cual se compone de metodologías que se encuentran alineadas con 
estándares internacionales de Control Interno y Administración de Riesgos, tales 
como: Guías The Institute of Internal Auditors (IIA) (Global Technology Audit 
Guide), COSO3, ISO4, ERM5 y Cobit 56. 

 

 

 

  

                                                           
3 Committee of Sponsoring Organizations of the Treadway 
4 International Organization for Standardization 
5 Enterprise Risk Management 
6 COBIT 5 es un marco de trabajo que permite comprender el gobierno y la gestión de las tecnologías de 

información (TI) de una organización, así como evaluar el estado en que se encuentran las TI en la empresa. 
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I. INTRODUCCIÓN 

 
1.1.- NATURALEZA DEL ESTUDIO 

 
Auditoria en sistemas de información electrónicos, para evaluar la 

operatividad, funcionalidad y seguridad del Sistema Integrado Financiero 
Contable, implementado en la Dirección General de Aviación. 

 
 

1.2.-JUSTIFICACIÓN 
 

De conformidad con las competencias otorgadas a la Auditoría Interna en la 
Ley № 8292, Ley General de Control Interno, le corresponde realizar estudios que 
contribuyan a que se alcancen los objetivos institucionales. Asimismo, conforme 
se deriva de lo dispuesto en la norma 5.3 de las “Normas técnicas para la gestión 
y el control de las Tecnologías de Información”7, se requiere realizar una 
evaluación para verificar la funcionalidad, suficiencia de controles de seguridad, 
confiabilidad e integridad de la información; entre otros, del Sistema de 
Información Financiero Contable –SIFCO8 –implementado en la Dirección General 
de Aviación Civil-Consejo Técnico de Aviación Civil –CETAC–.  
 

Esta evaluación se encuentra programada en el Plan Anual de Trabajo 
2017 y en el Plan Anual de Adquisiciones en la partida presupuestaria 1-04-05; 
mediante modificación a los citados planes.  
 

1.3.-OBJETIVOS 
 

1.3.1.- Objetivo general 

 
Evaluar la operatividad, funcionalidad y seguridad del Sistema Integrado 

Financiero Contable de la Dirección General de Aviación Civil. 
 
 

 

                                                           
7 (N-2-2007-CO-DFOE) emitidas por la Contraloría General de la República, Resolución R-CO-26-2007 del 
07/06/2007, publicadas en La Gaceta No 119 del 21/06/2007. 
8 SIFCO: Así denominado a nivel institucional; también denominado SIF a nivel de alguna documentación 

entregada por el Contratista; como los Manuales de Usuario.  
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1.3.2.- Objetivos específicos 

 
1. Evaluar la funcionalidad de cada módulo del SIFCO para verificar que 

satisface adecuadamente los requerimientos de los Usuarios –Unidades 
Usuarias–. La revisión deberá tomar en consideración al menos; los 
siguientes elementos:   

 

a. Evaluar en qué medida el procesamiento de datos se encuentra 
debidamente integrado con la funcionalidad del sistema.  

b. Determinar que el sistema cumple con las necesidades financiero-
contables planteadas por el usuario experto. Funciona por sí mismo, 
sin necesidad de depender de ayuda adicional para contar con un 
adecuado funcionamiento.  

c. Evaluar el desempeño, la capacidad, el uso y la disponibilidad de 
cada módulo del sistema.  

d. Comprobar que la totalidad de los módulos se estén utilizando, caso 
contrario, identificar los que están fuera de uso y las causas de la no 
utilización.  

e. Evaluar los requerimientos de las unidades usuarias pendientes de 
implementar –brechas y requerimientos nuevos– contra las 
funcionalidades de cada módulo.  

f. Comprobar que el sistema permite la vinculación con sistemas 
externos –en caso de ser necesario–.  

 
2. Verificar la implementación de las NISCP en la operativa del SIFCO, al 

respecto se deben plantear escenarios de prueba que permitan validar la 
incorporación de las NICSP al sistema.  
 

3. Evaluar que el SIFCO:  
 

a. Soporta efectivamente los procesos para los que fue desarrollado  
b. Agrega valor –beneficios/ahorros– en cada módulo del sistema.  

 
4. Verificar la existencia y suficiencia de los controles de seguridad dispuestos 

en el SIFCO, que permita detectar situaciones anómalas en el proceso 
financiero–contable. Asimismo, comprobar la existencia de controles y 
procedimientos para identificar y monitorizar posibles fallos o incidentes y 
determinar los riesgos asociados al SIFCO.  
 

5. Validar la existencia y funcionamiento de:  
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a. Los accesos al SIFCO,  
b. Conformación de perfiles,  
c. Restricciones de campos pantalla,  
d. Trazabilidad de la información y bitácoras del sistema.  

 
6. Evaluar que el sistema SIFCO garantiza la confiabilidad e integridad de los 

datos –información electrónica que despliega.  
 

7. Comprobar que la DGAC dispone de la infraestructura tecnológica 
necesaria para soportar el software SIFCO.  
 

8. Verificar el mantenimiento/soporte técnico que se brinda al SIFCO para su 
funcionamiento.  
 

9. Otro (s) elementos relevantes que, a criterio del auditor, se deban evaluar 
en el citado software. 
 

10. Hacer un análisis histórico de los costos incurridos por adquisición, 
ampliación y actualizaciones, a la fecha y efectuar un análisis de costo–
beneficio resumen con base en el citado análisis.  

. 

11. Evaluar la disponibilidad de recurso humano capacitado para la 
administración del sistema en la Dirección General de Aviación Civil.  

 
1.4.- ALCANCE 
 
La evaluación comprenderá la información relacionada con el Sistema de 

Información Financiero Contable implementado en la Dirección General de 
Aviación Civil-Consejo Técnico de Aviación Civil –CETAC–, de los periodos 2015, 
2016, hasta el 30 de setiembre de 2017. 
 

El Sistema de Información Financiero Contable –SIFCO – está conformado 
por los siguientes módulos:  
 

- Contabilidad General.  

- Administración del Sistema.  

- Anexos Financieros.  

- Cuentas por Pagar.  

- Cuentas por Cobrar.  

- Bancos.  
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- Inventarios.  

- Compras.  

- Facturación.  

- Activos Fijos.  

- Control de presupuesto.  

- Administración de Proyectos.  

- Trámites.  

- Interfaces con Sistemas Externos.  

- Consultas Administrativas.  

- Consultas de Contabilidad.   
 

 
1.5.- METODOLOGÍA 

La metodología propuesta y el enfoque general por utilizar responde a la 
metodología aplicada a nivel Internacional por la práctica de Auditoria de Baker 
Tilly, la cual se compone de metodologías que se encuentran alineadas con 
estándares internacionales de Control Interno y Administración de Riesgos, tales 
como: Guías The Institute of Internal Auditors (IIA) (Global Technology Audit 
Guides), COSO, ISO, ERM y Cobit 5. 

Para el cumplimiento de los objetivos definidos por la Auditoria del CETAC, 
abarcan varias fases para dicha evaluación y un trabajo de la mano con el 
personal de la Auditoria para obtener un producto de calidad. 
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Diagrama № 1 
Administración del Proyecto y Calidad 

 

 

 

 

 

 

 

 
 
 
 
 
 
1.6.- TIPO DE AUDITORÍA 

 
Auditoria Operativa de Tecnologías de Información 

 
1.7.- NORMATIVA ADMINISTRATIVA, LEGAL Y TÉCNICA 

 

a. Ley General de Control Interno, Nº 8292.   

b. Normas de Control Interno para el Sector Público (N-2-2009-CO-DFOE) 
c. Normas para el Ejercicio de la Auditoria Interna en el Sector Público, (R-

DC-119-2009)9  
d. Normas Generales de Auditoría para el Sector Público (R-DC-064-

2014)10   

                                                           
9 La Gaceta Nº 28, del 10 de febrero del 2010 
10 La Gaceta Nº 184 del 25 de setiembre del 2014, vigente a partir del 01 de enero del 2015 
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e. Normas técnicas para la gestión y el control de las Tecnologías de 
Información (N-2-2007-CO-DFOE) 

f. Marco Control de Tecnologías de la Información (Cobit 5) 
g. Biblioteca de Infraestructura de Tecnologías de Información (ITIL) 
h. Sistema de Administración de la Seguridad de la Información ISO 27001 

 
Asimismo, en la tramitación del presente estudio se deberá observar lo 

estipulado en la Ley General de Control Interno, Nº 8292, específicamente en los 

siguientes artículos:   

“Artículo 37.-Informes dirigidos al jerarca. Cuando 

el informe de auditoría esté dirigido al jerarca, 

este deberá ordenar al titular subordinado que 

corresponda, en un plazo improrrogable de treinta 

días hábiles contados a partir de la fecha de 

recibido el informe, la implantación de las 

recomendaciones. Si discrepa de tales 

recomendaciones, dentro del plazo indicado deberá 

ordenar las soluciones alternas que motivadamente 

disponga; todo ello tendrá que comunicarlo 

debidamente a la auditoría interna y al titular 

subordinado correspondiente. 

 

Artículo 38.-Planteamiento de conflictos ante la 

Contraloría General de la República. Firme la 

resolución del jerarca que ordene soluciones 

distintas de las recomendadas por la auditoría 

interna, esta tendrá un plazo de quince días hábiles, 

contados a partir de su comunicación, para exponerle 

por escrito los motivos de su inconformidad con lo 

resuelto y para indicarle que el asunto en conflicto 

debe remitirse a la Contraloría General de la 

República, dentro de los ocho días hábiles 

siguientes, salvo que el jerarca se allane a las 

razones de inconformidad indicadas. 

La Contraloría General de la República dirimirá el 

conflicto en última instancia, a solicitud del 

jerarca, de la auditoría interna o de ambos, en un 

plazo de treinta días hábiles, una vez completado el 
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expediente que se formará al efecto. El hecho de no 

ejecutar injustificadamente lo resuelto en firme por 

el órgano contralor, dará lugar a la aplicación de 

las sanciones previstas en el capítulo V de la Ley 

Orgánica de la Contraloría General de la República, 

N° 7428, de 7 de setiembre de 1994. 

Artículo 39.-Causales de responsabilidad 

administrativa. El jerarca y los titulares subordinados 

incurrirán en responsabilidad administrativa y civil, 

cuando corresponda, si incumplen injustificadamente los 

deberes asignados en esta Ley, sin perjuicio de otras 

causales previstas en el régimen aplicable a la 

respectiva relación de servicios. 

 

El jerarca, los titulares subordinados y los demás 

funcionarios públicos incurrirán en responsabilidad 

administrativa, cuando debiliten con sus acciones el 

sistema de control interno u omitan las actuaciones 

necesarias para establecerlo, mantenerlo, perfeccionarlo 

y evaluarlo, según la normativa técnica aplicable. 

 

Asimismo, cabrá responsabilidad administrativa 

contra el jerarca que injustificadamente no asigne los 

recursos a la auditoría interna en los términos del 

artículo 27 de esta Ley. 

 

Igualmente, cabrá responsabilidad administrativa 

contra los funcionarios públicos que injustificadamente 

incumplan los deberes y las funciones que en materia de 

control interno les asigne el jerarca o el titular 

subordinado, incluso las acciones para instaurar las 

recomendaciones emitidas por la auditoría interna, sin 

perjuicio de las responsabilidades que les puedan ser 

imputadas civil y penalmente. 

 

El jerarca, los titulares subordinados y los demás 

funcionarios públicos también incurrirán en 

responsabilidad administrativa y civil, cuando 

corresponda, por obstaculizar o retrasar el cumplimiento 

de las potestades del auditor, el subauditor y los demás 



  

Consejo Técnico de Aviación Civil 

 Auditoría Interna 

   
 

                      INFORME AI-13-2017   

 

 Diciembre, 2017  Página 13 de 54 

 

funcionarios de la auditoría interna, establecidas en 

esta Ley. 

 

Cuando se trate de actos u omisiones de órganos 

colegiados, la responsabilidad será atribuida a todos sus 

integrantes, salvo que conste, de manera expresa, el voto 

negativo.” 

  
1.8.- CUMPLIMIENTO CON NORMAS GENERALES DE AUDITORÍA 

 
El estudio se ejecutó de conformidad con las “Normas Generales de 

Auditoría para el Sector Público” (R-DC-64-2014) y las “Normas para el Ejercicio 
de la Auditoría Interna en sector Público”. 
 

1.9.- LIMITACIONES 
 
 No se identificaron limitaciones para el desarrollo de este estudio. 
 

1.10.- GENERALIDADES DEL ESTUDIO 
 
 El estudio comprende la realización de una auditoria de tecnologías de 
información especificación del sistema integrado financiero contable – SIFCO – 
implementado en la Dirección General de Aviación Civil, utilizando la 
infraestructura tecnológica soportada por la Unidad de Tecnología de Información 
de la DGAC. 
 

El proceso se desarrolla como seguimiento a la minuta de reunión 
celebrada el 29 de setiembre de 2016, donde participó la Administración Activa y 
la Auditoria Interna para dar seguimiento al proceso de implementación del 
SIFCO, donde se analizan los aspectos que están involucrados en la 
implementación del SIFCO, las deficiencias detectadas, las brechas identificadas, 
y las posibles soluciones para solventar dichos inconvenientes.  (Ver Anexo № 1) 
y en atención al oficio DGAC-DG-OF-1930-2016, dirigido al Auditor General, en la 
cual se plantea de parte de la Administración y la empresa SOIN, las respuestas a 
las inquietudes a la minuta del día 29 de setiembre de 2016. (Ver Anexo № 2). 
 

1.11.- COMUNICACIÓN DE RESULTADOS 
 

En atención a lo señalado en la Norma № 205 (Comunicación de 
resultados) de las Normas Generales de Auditoría para el Sector Público, el 12 de 
enero del año en curso se remitieron notas con el fin convocar a la conferencia 
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final con el propósito de atender, escuchar y valorar opiniones, discrepancias y 
aportes que puedan surgir de los resultados finales que obtuvimos durante el 
estudio. Este ejercicio se llevó a cabo el 19 de enero del 2018 en la sala de 
reuniones de la Auditoría Interna, con la presencia, por parte de la Administración 
de los siguientes funcionarios: Enio Cubillo Araya, Director General de Aviación 
Civil, Malou Guzmán Quesada, Encargada de la Unidad Tecnologías de 
Información (TI), Luis Villalobos González, funcionario de la Unidad TI, Lorena 
Murillo Quirós, Encargada del Departamento Financiero Administrativo y Ronald 
Romero Méndez, Encargado de la Unidad Recursos Financieros, donde los 
funcionarios de la Unidad TI, manifestaron  sobre el punto o párrafo 2.3 Hallazgo 3 
denominado Inexistencia de bitácoras o pistas de auditoria,  que el sistema SIFCO 
si tiene bitácoras y pistas de auditoría.  Al respecto, realizada una nueva 
verificación, la Auditoría Interna determinó denominar el hallazgo como bitácoras o 
pistas de auditoría inactivas y no se acepta la observación, ya que el alcance, 
análisis, conclusiones y recomendaciones siguen sin variación.  El análisis 
realizado puede ser leído en el Anexo 3. 

 
 
II. COMENTARIOS   

 
Considerando los resultados de la evaluación de control interno realizada 

por la Auditoría Interna a percepción de los auditados y con criterios establecidos 
por la misma Auditoría; encontramos que el sistema de control interno que 
prevalece es: bueno.  
 

A partir de estos resultados se realizaron las pruebas correspondientes, 
resultando lo que se detalla a continuación: 
 
 

2.1.- HALLAZGO 1 CONTRATACIÓN INICIAL 
 
Condición 
 

En el cartel de la contratación inicial 2014LN-00002-00660001 con el objeto 
Contratar los servicios profesionales para que se realice la implementación, 
readecuación y capacitación del Sistema Integrado Financiero Contable (SIFCO) 
donado por el CONAVI PARA LA DIRECCIÓN GENERAL DE AVIACIÓN CIVIL, es 
establecen las condiciones generales para la implementación, readecuación y 
capacitación del Sistema donado por CONAVI a la Dirección General de Aviación 
Civil. 
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Dicho cartel, establece las obligaciones de las partes interesadas en 
realizar dicho proceso, adicionalmente las características técnicas del oferente, no 
obstante, el mismo  no considera los requerimientos de las partes usuarias del 
mismo, y considera únicamente la implementación del sistema del CONAVI en la 
DGAC, sin evaluar las necesidades reales de la institución, lo cual conlleva a una 
incorrecta definición de requerimientos y necesidades de la organización. 
  
Criterio 
 

Las “Normas técnicas para la gestión y el control de las tecnologías de 
información”, № N-2-2007-CO-DFOE en su capítulo I Normas de Aplicación 
General establecen en su sección 1.1 Gestión de proyectos: 

 
“La organización debe administrar sus proyectos de TI 

de manera que logre sus objetivos, satisfaga los 

requerimientos y cumpla con los términos de calidad, 

tiempo y presupuesto óptimos preestablecidos.”  

 
Adicionalmente en su capítulo III Implementación de Tecnologías de Información, 
en su numeral 3.1 Consideraciones generales de la implementación de TI se 
indica: 
  

“La organización debe implementar y mantener las TI 

requeridas en concordancia con su marco estratégico, 

planificación, modelo de arquitectura de información 

e infraestructura tecnológica.  Para esa 

implementación y mantenimiento debe: 

 

a. Adoptar políticas sobre la justificación, 

autorización y documentación de solicitudes de 

implementación o mantenimiento de TI. 

b. Establecer el respaldo claro y explícito para los 
proyectos de TI tanto del jerarca como de las áreas 

usuarias. 

c. Garantizar la participación activa de las unidades 
o áreas usuarias, las cuales deben tener una 

asignación clara de responsabilidades y aprobar 

formalmente las implementaciones realizadas. 

d. Instaurar líderes de proyecto con una asignación 

clara, detallada y documentada de su autoridad y 

responsabilidad. 
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e. Analizar alternativas de solución de acuerdo con 

criterios técnicos, económicos, operativos y 

jurídicos, y lineamientos previamente establecidos. 

f. Contar con una definición clara, completa y 

oportuna de los requerimientos, como parte de los 

cuales debe incorporar aspectos de control, 

seguridad y auditoría bajo un contexto de costo – 

beneficio. 

g. Tomar las previsiones correspondientes para 

garantizar la disponibilidad de los recursos 

económicos, técnicos y humanos requeridos. 

h. Formular y ejecutar estrategias de implementación 

que incluyan todas las medidas para minimizar el 

riesgo de que los proyectos no logren sus 

objetivos, no satisfagan los requerimientos o no 

cumplan con los términos de tiempo y costo 

preestablecidos. 

i. Promover su independencia de proveedores de 

hardware, software, instalaciones y servicios.” 

 
Causa 

 
Al no contar con una adecuada definición de requerimientos de los usuarios, 

provoca que el sistema SIFCO, no se ajuste a las necesidades reales de la 
institución. 
 

Efecto 
 

Determinación de brechas entre lo que permite hacer SIFCO y lo que 
realmente necesita DGAC, generando en un retrabajo y en costos adicionales 
para suplir las necesidades reales de la institución, así como frustración en los 
funcionarios debido a que sus necesidades reales son satisfechas de manera real. 
 
 

2.2.- HALLAZGO 2 INADECUADO ACOMPAÑAMIENTO EN LA 
IMPLEMENTACIÓN 

 
Condición: 

 
Durante la implementación del sistema SIFCO, la Unidad de Tecnología de 

información, se limitó a participar en la revisión del avance y seguimiento con la 
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empresa contratada, en la cual su participación fue constante, no obstante, ésta 
fue nula durante la etapa de definición de revisión de procesos, análisis de 
información, dejando en manos de los usuarios las mismas, este acompañamiento 
es esencial para lograr la transferencia de conocimiento de las áreas a la empresa 
contratante y lograr un entendimiento efectivo de parte las áreas de las 
necesidades de los analistas. Además la Unidad de Tecnología de Información, no 
participó durante la capacitación realizada a los funcionarios, produciendo un 
desconocimiento del funcionamiento de las aplicaciones instaladas. 
 

Criterio:  
 
Las “Normas técnicas para la gestión y el control de las tecnologías de 

información”, № N-2-2007-CO-DFOE en su capítulo III Implementación de 
Tecnologías de Información, en su numeral 3.1 Consideraciones generales de la 
implementación de TI, dice: 

  
“La organización debe implementar y mantener las TI 

requeridas en concordancia con su marco estratégico, 

planificación, modelo de arquitectura de información 

e infraestructura tecnológica.  Para esa 

implementación y mantenimiento debe: 

a. Adoptar políticas sobre la justificación, 

autorización y documentación de solicitudes de 

implementación o mantenimiento de TI. 

b. Establecer el respaldo claro y explícito para los 
proyectos de TI tanto del jerarca como de las 

áreas usuarias. 

c. Garantizar la participación activa de las unidades 
o áreas usuarias, las cuales deben tener una 

asignación clara de responsabilidades y aprobar 

formalmente las implementaciones realizadas. 

d. Instaurar líderes de proyecto con una asignación 
clara, detallada y documentada de su autoridad y 

responsabilidad. 

e. Analizar alternativas de solución de acuerdo con 
criterios técnicos, económicos, operativos y 

jurídicos, y lineamientos previamente 

establecidos. 

f. Contar con una definición clara, completa y 

oportuna de los requerimientos, como parte de los 

cuales debe incorporar aspectos de control, 
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seguridad y auditoría bajo un contexto de costo – 

beneficio. 

g. Tomar las previsiones correspondientes para 

garantizar la disponibilidad de los recursos 

económicos, técnicos y humanos requeridos. 

h. Formular y ejecutar estrategias de implementación 
que incluyan todas las medidas para minimizar el 

riesgo de que los proyectos no logren sus 

objetivos, no satisfagan los requerimientos o no 

cumplan con los términos de tiempo y costo 

preestablecidos. 

i. Promover su independencia de proveedores de 

hardware, software, instalaciones y servicios.” 

 
Causa: 

 
El no haber definido funcionarios con el conocimiento técnico que apoyaran a 

los funcionarios de la institución en su relación con la empresa proveedora, deriva 
en reprocesos y mal entendidos entre las partes.   
 

Efecto: 
 

La falta de acompañamiento de la Unidad de Tecnología de Información 
produce una inadecuada comunicación entre los usuarios y los funcionarios de la 
empresa contratada, este problema de comunicación deriva en el reproceso de 
actividades o generación de información inadecuada. 

 
Una persona con conocimiento técnico y afín a la DGAC brinda un soporte 

adecuado a las necesidades de los funcionarios y genera confianza en lo que se 
refiere a la implementación de nuevos sistemas, siendo un punto de contacto o de 
referencia a lo interno para efectos de administración de los requerimientos del 
proveedor. 

 
 
2.3.- HALLAZGO 3 BITÁCORAS O PISTAS DE AUDITORIA INACTIVAS 

 
Condición: 

 
Se determinó que la aplicación no posee activas las bitácoras que permitan 

llevar un registro escrito de diversas acciones realizadas en el sistema. Según 
indica el proveedor las mismas deben ser activadas según las necesidades de los 
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clientes y lo único que registran son los usuarios que ingresaron la información, 
cambios en los registros almacenados. 
 

Criterio:  
 

Las “Normas técnicas para la gestión y el control de las tecnologías de 
información”, № N-2-2007-CO-DFOE en su capítulo I Normas de Aplicación 
General, en su numeral 1.4.5 Control de acceso establece:  
 

“La organización debe proteger la información de 

accesos no autorizados.   

 

Para dicho propósito debe: 

 

a. … 

j. Establecer los mecanismos necesarios (pistas de 

auditoría) que permitan un adecuado y periódico 

seguimiento al acceso a las TI.”. 

 
Además, definen Pistas de Auditoria de la siguiente manera: 

 
“Pistas de auditoría: Información que se registra 

como parte de la ejecución de una aplicación o 

sistema de información y que puede ser utilizada 

posteriormente para detectar incidencias o fallos. 

Esta información puede estar constituida por 

atributos como: la fecha de creación, última 

modificación o eliminación de un registro, los datos 

del responsable de dichos cambios o cualquier otro 

dato relevante que permita dar seguimiento a las 

transacciones u operaciones efectuadas.  Las pistas 

de auditoría permiten el rastreo de datos y procesos; 

pueden aplicarse progresivamente (de los datos fuente 

hacia los resultados), o bien regresivamente (de los 

resultados hacia los datos fuente).”. 

 
Causa: 

 
No se han definido los criterios necesarios de las pistas de auditoria o 

bitácoras más específicas.    
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Efecto: 
 

No tener activas las bitácoras y no contar con un procedimiento de revisión 
de las mismas no permite garantizar el seguimiento oportuno de las transacciones 
u operaciones efectuadas en los sistemas, ni identificar o definir responsabilidades 
sobre las mismas, derivando en una inadecuada definición de responsabilidades 
en cuanto a los registros u operaciones del sistema. 

 
 

2.4.- HALLAZGO 4 DEPENDENCIA DEL PROVEEDOR 
 

Condición: 
 

Se determinó que la Unidad de Tecnología de Información, no brinda 
mantenimiento al aplicativo SIFCO y que para tales efectos mantiene un contrato 
de soporte por horas con el proveedor SOIN, limitando su asistencia a la creación, 
modificación y desactivación de usuarios, así como el soporte a la instalación o 
actualización de mejoras tanto a nivel de aplicativo o gestión de base de datos 
SQL Server propiedad de la DGAC. 
 

Criterio:  
 

Las “Normas técnicas para la gestión y el control de las tecnologías de 
información”, № N-2-2007-CO-DFOE en su capítulo III Implementación de 
tecnologías de información, en su numeral 3.1 Consideraciones generales de la 
implementación de TI establece: 

  
“La organización debe implementar y mantener las TI 

requeridas en concordancia con su marco estratégico, 

planificación, modelo de arquitectura de información 

e infraestructura tecnológica.  Para esa 

implementación y mantenimiento debe.   

a. … 

 

i. Promover su independencia de proveedores de 

hardware, software, instalaciones y servicios.”. 

  
Causa: 

 
No se ha asumido el control de los cambios en la aplicación SIFCO, que 

reduzca la dependencia del proveedor.    
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Efecto: 

 
Genera dependencia hacia el proveedor, el cual se convierte en un tema de 

uso de recursos económicos en temas de programación o mejoras al sistema, 
adicionalmente situaciones que podrían ser fáciles de atender deben esperar a ser 
resueltas, generando ineficiencias en los procesos que sigue la administración. 
 

 
2.5.- HALLAZGO 5 SEGURIDAD INADECUADA 

 
Condición: 

 
Se determinó que el aplicativo SIFCO posee brechas de seguridad, en el 

manejo de errores, ya que muestra información sensitiva al usuario, tal como 
direcciones IP, mecanismos de conexión a la base de datos y otros. En la parte de 
reportería se exponen los parámetros de recuperación de información de la base 
de datos lo cual lo hace propenso a la Inyección de SQL (es un método de 
infiltración de código intruso que se vale de una vulnerabilidad informática 
presente en una aplicación en el nivel de validación de las entradas para realizar 
operaciones sobre una base de datos. El origen de la vulnerabilidad radica en el 
incorrecto chequeo o filtrado de las variables utilizadas en un programa que 
contiene, o bien genera, código SQL. Es, de hecho, un error de una clase más 
general de vulnerabilidades que puede ocurrir en cualquier lenguaje de 
programación o script que esté embebido dentro de otro), lo cual permitiría a un 
individuo obtener acceso a información del sistema o eliminación de la información 
del sistema. 
 

Se debe indicar que para explotar dichas vulnerabilidades se requiere una 
expertís en temas informáticos y de las estructuras del sistema. 
 

Criterio:  
 

Las “Normas técnicas para la gestión y el control de las tecnologías de 
información”, № N-2-2007-CO-DFOE en su capítulo I Normas de Aplicación 
General establecen en su sección 1.4 Gestión de la seguridad de la información 
establece lo siguiente: 
 

“La organización debe garantizar, de manera 

razonable, la confidencialidad, integridad y 

disponibilidad de la información, lo que implica 
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protegerla contra uso, divulgación o modificación no 

autorizados, daño o pérdida u otros factores 

disfuncionales.   

...” 

 
Causa: 

 
No observancia de algunas reglas de programación en los aplicativos tipo 

web y el no uso de una bitácora de errores donde se registren los que suceden en 
el sistema para un mejor ocultamiento de la información que se despliega a los 
usuarios.    

Efecto: 
 

Acceso no autorizado a información contenida dentro del sistema SIFCO, o 
perdida de información debido a instrucciones no permitidas y la imposibilidad de 
recuperación de dicha información debido a la falta de bitácoras de acceso al 
sistema y base de datos. 
 

Se debe indicar que para explotar dichas vulnerabilidades se requiere ser 
expertos en temas informáticos y de las estructuras del sistema. 
 

2.6.- HALLAZGO 6 COSTOS DE MANTENIMIENTO 
 
Condición: 
 

Se determinó que el aplicativo SIFCO a pesar de haber sido contratado 
inicialmente para ser puesto en funcionamiento en un periodo de 6 meses a un 
costo de $280,053.20, con un costo presupuestado de ₡159,342,429.31 y un 
costo real de ₡151,531,605.54 de implementación inicial, ha tenido costos de 
mantenimiento o costos asociados para su correcto funcionamiento de 
₡95,688,750.00 por concepto de horas adicionales para su puesta en producción 
de forma operacional y ajustes o corrección de errores realizados por el 
proveedor, que representan un total de inversión en el SIFCO de 
₡247,220,355.54. 

 
Cuadro № 1 

Costos del Sistema 

Detalle Costo Relativo 

Costo Inicial Real ₡151,531,605.54  61.29% 

Puesta en Producción  ₡95,688,750.00  38.71% 
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Totales ₡247,220,355.54 100.00% 

                  FUENTE: Elaboración propia 

 
Del costo total de ₡247,220,355.54 el costo de poner en funcionamiento el 

sistema representa el 38.71%, en comparación con el costo presupuestado 
inicialmente el cual representa el 63%. 
 

Importante indicar que, no se puede estimar el costo de mano de obra, y de 
otros materiales necesarios para el funcionamiento del SIFCO ya que no hay 
registro exacto de dicha información. 
 

 
Criterio:  

 
Las “Normas técnicas para la gestión y el control de las tecnologías de 

información”, №  N-2-2007-CO-DFOE en su capítulo I Normas de Aplicación 
General establecen en su sección 1.1 Gestión de proyectos establece lo 
siguiente: 
 

“La organización debe administrar sus proyectos de TI 

de manera que logre sus objetivos, satisfaga los 

requerimientos y cumpla con los términos de calidad, 

tiempo y presupuesto óptimos preestablecidos.”. 

 
Adicionalmente en su capítulo III Implementación de Tecnologías de 

Información, en su numeral 3.1 Consideraciones generales de la implementación 
de TI, indica:  
 

“La organización debe implementar y mantener las TI 

requeridas en concordancia con su marco estratégico, 

planificación, modelo de arquitectura de información 

e infraestructura tecnológica.  Para esa 

implementación y mantenimiento debe: 

a. … 

h.  Formular y ejecutar estrategias de implementación 

que incluyan todas las medidas para minimizar el 

riesgo de que los proyectos no logren sus objetivos, 

no satisfagan los requerimientos o no cumplan con los 

términos de tiempo y costo preestablecidos.  

i.  ....”. 
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Causa: 
 

La incorrecta definición de requerimientos y la inadecuada definición de los 
términos del cartel de compra, derivo en interpretaciones que no fueron 
debidamente diligenciadas en el momento oportuno. 
  

Efecto: 
 

Menoscabo de recursos económicos, debido a una inadecuada gestión del 
proyecto y de los términos de cartel, producto de la interpretación realizada, lo cual 
derivó en costos adicionales para lograr el funcionamiento del sistema SIFCO. 

 
Exceso en las cargas de trabajo de los funcionarios asignados a la puesta en 

funcionamiento del SIFCO, lo cual deriva en el pago de horas extras y sobrecarga 
de trabajo, siendo imposible cuantificar éstos debido a la falta de información. 
 
 

2.7.- HALLAZGO 7 BRECHA OPERACIONAL NO SATISFECHA 
 

Condición: 
 

Se determinó que el aplicativo SIFCO no satisface todos los requerimientos 
operativos de la institución, los cuales fueron identificados en las fases iniciales 
por el proveedor y que a la fecha no han sido resueltos, tales como: 
 

1. Facturación, el sistema de facturación no se ajusta a las necesidades de la 
DGAC, principalmente al método de cálculo y obtención de la información, 
lo cual ha originado en la realización de registros manuales.  

2. Método de inventario, según Contabilidad Nacional para efectos de la 
valuación y determinación de los costos deben aplicarse los métodos de 
costo promedio, identificación específica, costo de primeras entradas 
primeras salidas (PEPS), costo Identificado cualquier otro, de reconocido 
valor técnico, de acuerdo con la naturaleza de los bienes, procesos 
productivos y procedimientos internos,  no obstante, dicho método no es 
utilizado por SIFCO que está basado en el costo de últimas entradas 
primeras salidas (UEPS). 

3. División del balance por centro de costos, dicha división el SIFCO lo hace a 
nivel de estado de resultados, no obstante, para efectos de cumplir con la 
ARESEP se necesita que el balance este por centro de costos.   

4. Conciliación entre contabilidad y presupuesto, no existe la opción de 
generar dicha conciliación.  
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5. Anexos financieros, el sistema no genera las notas a estados financieros 
las cuales se desarrollan de forma manual. Es un requerimiento adicional 
de Contabilidad Nacional.  

 
Criterio:  

 
Las “Normas técnicas para la gestión y el control de las tecnologías de 

información”, №  N-2-2007-CO-DFOE en su capítulo I Normas de Aplicación 
General establecen en su sección 1.1 Gestión de proyectos establece lo 
siguiente: 
 

“La organización debe administrar sus proyectos de TI 

de manera que logre sus objetivos, satisfaga los 

requerimientos y cumpla con los términos de calidad, 

tiempo y presupuesto óptimos preestablecidos.”. 

 
Adicionalmente en su capítulo III Implementación de Tecnologías de 

Información, en su numeral 3.1 Consideraciones generales de la implementación 
de TI, se señala:  
 

“La organización debe implementar y mantener las TI 

requeridas en concordancia con su marco estratégico, 

planificación, modelo de arquitectura de información 

e infraestructura tecnológica.  Para esa 

implementación y mantenimiento debe: 

a. … 

b. Desarrollar y aplicar un marco metodológico que 

guíe los procesos de implementación y considere la 

definición de requerimientos, los estudios de 

factibilidad, la elaboración de diseños, la 

programación y pruebas, el desarrollo de la 

documentación, la conversión de datos y la puesta en 

producción, así como también la evaluación post-

implantación de la satisfacción de los 

requerimientos.  

i.  ....”. 

  
Causa: 

 
El inadecuado análisis de requerimientos iniciales, adicional a los cambios 

producto de entes externos o requerimientos de información externa, llevan al 
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SIFCO a no satisfacer las necesidades de los funcionarios de la DGAC en 
términos específicos afectando su eficiencia y eficacia. 
 

Efecto: 
 

Errores en la información procesada, debido a que la misma debe ser 
realizada de forma manual o con el apoyo de herramientas no confiables en 
cuanto a la manipulación de la información. Retrabajo en la operación producto del 
reprocesamiento de información.  
 

 
 
2.8.- HALLAZGO 8 INCUMPLIMIENTO DE NICSP 

 
Condición: 

 
Se determinó que el aplicativo SIFCO no satisface todos los requerimientos 

operativos de la institución en términos de su apego a las Normas Internacionales 
de Contabilidad para el Sector Publico implementadas por la Contabilidad 
Nacional órgano del Ministerio de Hacienda, los cuales fueron identificados en las 
fases iniciales por el proveedor y que a la fecha no han sido resueltos, tales como: 
 
1. Método de inventario, según Contabilidad Nacional para efectos de la 

valuación y determinación de los costos deben aplicarse los métodos de costo 
promedio, identificación específica, costo de primeras entradas primeras 
salidas (PEPS), costo Identificado cualquier otro, de reconocido valor técnico, 
de acuerdo con la naturaleza de los bienes, procesos productivos y 
procedimientos internos,  no obstante, dicho método no es utilizado por SIFCO 
que está basado en el costo de últimas entradas primeras salidas (UEPS). 

2. Dividir el balance por centro de costos, dicha división el SIFCO lo hace a nivel 
de estado de resultados, no obstante, para efectos de cumplir con la ARESEP 
se necesita que el balance este por centro de costos.   

3. Conciliación entre contabilidad y presupuesto, no existe la opción de generar 
dicha conciliación.  

4. Anexos financieros, el sistema no genera las notas a estados financieros las 
cuales se desarrollan de forma manual. Es un requerimiento adicional de 
Contabilidad Nacional. 
 

Criterio:  
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Las “Normas técnicas para la gestión y el control de las tecnologías de 
información”, № N-2-2007-CO-DFOE en su capítulo I Normas de Aplicación 
General establecen en su sección 1.1 Gestión de proyectos establece lo 
siguiente: 
 

“La organización debe administrar sus proyectos de TI 

de manera que logre sus objetivos, satisfaga los 

requerimientos y cumpla con los términos de calidad, 

tiempo y presupuesto óptimos preestablecidos.” 

 
Adicionalmente en su capítulo III Implementación de Tecnologías de 

Información, en su numeral 3.1 Consideraciones generales de la implementación 
de TI, dice:  
 

“La organización debe implementar y mantener las TI 

requeridas en concordancia con su marco estratégico, 

planificación, modelo de arquitectura de información 

e infraestructura tecnológica.  Para esa 

implementación y mantenimiento debe: 

 

a. … 

b. Desarrollar y aplicar un marco metodológico que 

guíe los procesos de implementación y considere la 

definición de requerimientos, los estudios de 

factibilidad, la elaboración de diseños, la 

programación y pruebas, el desarrollo de la 

documentación, la conversión de datos y la puesta en 

producción, así como también la evaluación post-

implantación de la satisfacción de los 

requerimientos.  

i.  ....” 

  

Causa: 
 

El inadecuado análisis de requerimientos iniciales, adicional a los cambios 
producto de entes externos o requerimientos de información externa, llevan al 
SIFCO a no satisfacer las necesidades de los funcionarios de la DGAC en 
términos específicos afectando su eficiencia y eficacia. 
 
Efecto: 
 



  

Consejo Técnico de Aviación Civil 

 Auditoría Interna 

   
 

                      INFORME AI-13-2017   

 

 Diciembre, 2017  Página 28 de 54 

 

Errores en la información procesada, debido a que la misma debe ser 
realizada de forma manual o con el apoyo de herramientas no confiables en 
cuanto a la manipulación de la información. Retrabajo en la operación producto del 
reprocesamiento de información.  
 

2.9.- HALLAZGO 9 CAPACITACIÓN PERSONAL UTI 
 

Condición: 
 

Se determinó que el personal de la UTI, no cuenta con el conocimiento en 
la arquitectura de la solución, ni en las herramientas de desarrollo adecuadas para 
brindar el soporte a nivel de programación de cara al SIFCO. 
 

 
 
Criterio:  

 
Las “Normas técnicas para la gestión y el control de las tecnologías de 

información”, № N-2-2007-CO-DFOE en su capítulo I Normas de Aplicación 
General establecen en su sección 2.4 Independencia y recurso humano de la 
función de TI, lo siguiente: 
 

“El jerarca debe asegurar la independencia de la 

Función de TI respecto de las áreas usuarias y que 

ésta mantenga la coordinación y comunicación con las 

demás dependencias tanto internas y como externas.   

 

Además, debe brindar el apoyo necesario para que 

dicha Función de TI cuente con una fuerza de trabajo 

motivada, suficiente, competente y a la que se le 

haya definido, de manera clara y formal, su 

responsabilidad, autoridad y funciones.”. 

 
Adicionalmente en su capítulo III Implementación de Tecnologías de 

Información, en su numeral 3.1 Consideraciones generales de la implementación 
de TI.  
 

“La organización debe implementar y mantener las TI 

requeridas en concordancia con su marco estratégico, 

planificación, modelo de arquitectura de información 
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e infraestructura tecnológica.  Para esa 

implementación y mantenimiento debe: 

a. … 

b. Desarrollar y aplicar un marco metodológico que 

guíe los procesos de implementación y considere la 

definición de requerimientos, los estudios de 

factibilidad, la elaboración de diseños, la 

programación y pruebas, el desarrollo de la 

documentación, la conversión de datos y la puesta en 

producción, así como también la evaluación post-

implantación de la satisfacción de los 

requerimientos.  

i.  ....”. 

 
 
 
  

Causa: 
 

La inadecuada capacitación del personal de la UTI en la arquitectura, modelo 
de datos y ambiente de programación utilizado por la aplicación SIFCO. 

 
Efecto: 

 
Dependencia hacia el proveedor y la incapacidad de brindar soluciones a la 

brecha del SIFCO, generando una afectación en términos operativos en cuanto al 
tiempo de respuesta y en uso de los recursos financieros al mantener contrato con 
el proveedor para atención de incidentes. 
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III. CONCLUSIONES 

 
De acuerdo con los resultados del estudio, se tiene que: 

 
1. Hallazgo 1: No haber realizado un análisis de requerimientos de las 

necesidades de la DGAC, conlleva que las condiciones establecidas en el 
cartel, no se ajusten a la realidad de la misma, y parta de una base errónea, 
suponiendo que el mismo sistema implementado en una organización del 
Estado va a funcionar de igual forma, lo cual genera costos adicionales a 
los establecidos en el cartel.   
 

2. Hallazgo 2: La inadecuada participación de los funcionarios de la Unidad 
de Tecnología de Información en las reuniones de entendimiento entre la 
empresa consultora y los usuarios, genera un inadecuado entendimiento 
entre las partes, y trabajo adicional que pudo reducirse, si ambas partes 
hubiesen contado con la participación de personal técnico de la institución 
que sirviera como intermediario. 

 
3. Hallazgo 3: El no tener bitácoras activas, genera un inadecuado 

seguimiento de las actividades que se realizan en el sistema SIFCO, el no 
contar con un procedimiento de revisión periódico de las bitácoras aumenta 
el riesgo de no detectar transacciones anómalas y que los recursos de la 
DGAC sean mal utilizados o no poder, eventualmente, sentar las 
responsabilidades por las acciones cometidas en el sistema. 
 

4. Hallazgo 4: La unidad de Tecnología de información no ha iniciado el 
proceso de administración de la aplicación que le permita no depender del 
proveedor de la solución SIFCO. 
 

5. Hallazgo 5: La solución SIFCO presenta debilidades de seguridad que 
podrían comprometer su información, bajo un ataque altamente 
especializado o técnico. 
 

6. Hallazgo 6: La solución SIFCO ha presento costos adicionales elevados 
para su funcionamiento, sin que con ello se haya logrado eliminar la brecha 
para su correcta operación. 
 

7. Hallazgo 7: La solución SIFCO presenta brechas en su funcionamiento que 
afecta su correcta operación de acuerdo con las necesidades de la DGAC. 
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8. Hallazgo 8: La solución SIFCO no soporta de forma adecuada las NICSP 
establecidas por la Contabilidad Nacional. 
 

9. Hallazgo 9: El personal de la UTI no cuenta con las capacidades técnicas 
para brindar soporte efectivo al SIFCO, limitándose únicamente a la gestión 
de la base de datos y creación, eliminación y actualización de usuarios. 
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IV. RECOMENDACIONES 

 

Al Consejo Técnico de Aviación Civil 
 

1. Aprobar el Informe y ordenar la implementación de las recomendaciones 
incluidas en el mismo.  

 
A la Unidad de Tecnologías de la Información 

 
2. Definir un procedimiento para la realización de un análisis de 

requerimientos de las necesidades de los usuarios, antes de definir los 
términos cartelarios para la adquisición de sistemas de aplicación el cual 
abarque las necesidades reales de la institución. Conclusión 1  

 

3. Definir un procedimiento para la participación de funcionarios de la 
misma en las reuniones de entendimiento entre las unidades usuarios y 
los proveedores de servicio, de tal forma que puedan ser un 
intermediario entre ambas y generar conocimiento de los procesos que 
se realizan para asumir el proyecto en el futuro. Conclusión 2 

 
4. Definir y activar las bitácoras o pistas de auditorías necesarias para 

poder dar trazabilidad de las transacciones cometidas en SIFCO. 
Conclusión 3 

 
5. Definir un procedimiento para la revisión periódica de las bitácoras 

definidas en el sistema. Conclusión 3 

 

6. Definir un programa de capacitación que le permita al personal tener el 
conocimiento técnico para asumir las responsabilidades del 
mantenimiento del SIFCO. Conclusión 4 

 
7. Distribuir los módulos del SIFCO entre el personal competente para 

lograr una mejor atención del mantenimiento del mismo. Conclusión 4 
 

8. Analizar utilizar horas de soporte para que el personal de la Unidad en 
conjunto reciba una capacitación en la arquitectura, estructuras, 
programación e interfaces del sistema, así como en mejorar la 
comprensión del mismo. Conclusión 4 
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9. Analizar la activación de bitácoras a nivel de base de datos y en caso de 
activarse definir un procedimiento de revisión periódica de bitácoras 
para determinar accesos no autorizados u operaciones sospechas a 
nivel de base de datos. Conclusión 5 

 
10. Analizar la implementación de un manejo de registro de errores, que 

permita a la Unidad dar seguimiento a los errores, ocultando información 
a los usuarios de los mismos. Conclusión 5 

 
11. Asumir el mantenimiento y la resolución de la brecha operativa del 

SIFCO. Conclusión 6 
 

12. Asumir la resolución de la brecha operativa del SIFCO. Conclusión 7 
 

13. Realizar la contratación para la resolución de la brecha operativa del 
SIFCO, con una participación activa de la UTI en términos de análisis de 
requerimientos, programación de las soluciones a las brechas. 
Conclusión 7 

 
14. Asumir la resolución de las deficiencias en materia de NICSP debido a 

su carácter de obligatoriedad a la mayor brevedad posible. Conclusión 
8 

 

15. Definir un programa de capacitación en las herramientas de 
programación del SIFCO a corto plazo. Conclusión 9 

 
16. Definir un modelo de arquitectura basado en el SIFCO para futuras 

soluciones que deban incorporarse a la DGAC. Conclusión 9 
 
17. Consumir horas de proveedor para la capacitación técnica tanto de la 

arquitectura como de la programación interna del SIFCO. Conclusión 9 
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ANEXO № 1 

Minuta de Reunión Administración Activa – 
Auditoría Interna 
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ANEXO № 2 

Respuesta de la Administración Activa 
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