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ABREVIATURAS

Abreviatura Significado
TI Tecnologia de Informacion
SIFCO Sistema Integrado Financiero Contable
SQL Lenguaje de consulta estructurado para el acceso a base de datos
NICSP Normas Internacionales de Contabilidad para el Sector Publico
DGAC Direccion General de Aviacion Civil
CONAVI Consejo Nacional de Vialidad
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RESUMEN EJECUTIVO

El sistema SIFCO es donacion del CONAVI, el proceso inicio
aproximadamente a mediados del 2014 comenzando formalmente en enero de
2015 mediante la contratacion 2014LN-000002-00066-00001 “Servicios
profesionales de implementacion y readecuacion y capacitacion del sistema
financiero contable”. Con una duracion estimada de 6 meses.

De conformidad con las competencias otorgadas a la Auditoria Interna en la
Ley Ne 8292, Ley General de Control Interno, le corresponde realizar estudios que
contribuyan a que se alcancen los objetivos institucionales. Asimismo, conforme
se deriva de lo dispuesto en la norma 5.3 de las “Normas técnicas para la gestion
y el control de las Tecnologias de Informacion™, se requiere realizar una
evaluacion para verificar la funcionalidad, suficiencia de controles de seguridad,
confiabilidad e integridad de la informacién; entre otros, del Sistema de
Informacién Financiero Contable —SIFCO? , implementado en la Direcciéon General
de Aviacion Civil-Consejo Técnico de Aviacion Civil —-CETAC-.

El proceso se desarrolla como seguimiento a la minuta de reunion
celebrada el 29 de setiembre de 2016, donde participo la administracion y la
auditoria para dar seguimiento al proceso de implementacion del SIFCO.

Como objetivo general se definié: Evaluar la operatividad, funcionalidad y
seguridad del Sistema Integrado Financiero Contable —SIFCO-, de la Direccién
General de Aviacion Civil.

El alcance de la evaluacion comprendera la informacion relacionada con el
Sistema de Informacion Financiero Contable, implementado en la Direccion
General de Aviacion Civil-Consejo Técnico de Aviacion Civil —-CETAC—, de los
periodos 2015, 2016, hasta el 30 de setiembre de 2017.

El SIFCO esta conformado por los siguientes modulos:
- Contabilidad General.
- Administracion del Sistema.

1 (N-2-2007-CO-DFOE) Emitidas por la Contraloria General de la Republica, Resolucién R-CO-26-2007 del
07/06/2007, publicadas en La Gaceta No 119 del 21/06/2007.
2 SIFCO: Asi denominado a nivel institucional; también denominado SIF a nivel de alguna documentacion
entregada por el Contratista; como los Manuales de Usuario.
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- Anexos Financieros.

- Cuentas por Pagar.

- Cuentas por Cobrar.

- Bancos.

- Inventarios.

- Compras.

- Facturacion.

- Activos Fijos.

- Control de Presupuesto.

- Administracion de Proyectos.
- Tramites.

- Interfaces con Sistemas Externos.
- Consultas Administrativas.

- Consultas de Contabilidad.

La metodologia propuesta y el enfoque general utilizado responde a la
metodologia aplicada a nivel Internacional por la practica de Auditoria de Baker
Tilly, la cual se compone de metodologias que se encuentran alineadas con
estandares internacionales de Control Interno y Administracion de Riesgos, tales
como: Guias The Institute of Internal Auditors (IlA) (Global Technology Audit
Guide), COS0?, ISO*% ERM?® y Cobit 5°.

3 Committee of Sponsoring Organizations of the Treadway

4 International Organization for Standardization

5 Enterprise Risk Management

6 COBIT 5 es un marco de trabajo que permite comprender el gobierno y la gestiéon de las tecnologias de
informacién (TI) de una organizacion, asi como evaluar el estado en que se encuentran las Tl en la empresa.
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I.INTRODUCCION

1.1.- NATURALEZA DEL ESTUDIO

Auditoria en sistemas de informacidn electrénicos, para evaluar la
operatividad, funcionalidad y seguridad del Sistema Integrado Financiero
Contable, implementado en la Direccion General de Aviacion.

1.2.-JUSTIFICACION

De conformidad con las competencias otorgadas a la Auditoria Interna en la
Ley Ne 8292, Ley General de Control Interno, le corresponde realizar estudios que
contribuyan a que se alcancen los objetivos institucionales. Asimismo, conforme
se deriva de lo dispuesto en la norma 5.3 de las “Normas técnicas para la gestion
y el control de las Tecnologias de Informaciéon”, se requiere realizar una
evaluacion para verificar la funcionalidad, suficiencia de controles de seguridad,
confiabilidad e integridad de la informacion; entre otros, del Sistema de
Informacién Financiero Contable —SIFCO® —implementado en la Direcciéon General
de Aviacion Civil-Consejo Técnico de Aviacion Civil -CETAC-.

Esta evaluacion se encuentra programada en el Plan Anual de Trabajo
2017 y en el Plan Anual de Adquisiciones en la partida presupuestaria 1-04-05;
mediante modificacién a los citados planes.

1.3.-OBJETIVOS

1.3.1.- Objetivo general

Evaluar la operatividad, funcionalidad y seguridad del Sistema Integrado
Financiero Contable de la Direccion General de Aviacion Civil.

7 (N-2-2007-CO-DFOE) emitidas por la Contraloria General de la Republica, Resolucién R-CO-26-2007 del
07/06/2007, publicadas en La Gaceta No 119 del 21/06/2007.
8 SIFCO: Asi denominado a nivel institucional; también denominado SIF a nivel de alguna documentacion
entregada por el Contratista; como los Manuales de Usuario.
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1.3.2.- Objetivos especificos

1. Evaluar la funcionalidad de cada médulo del SIFCO para verificar que
satisface adecuadamente los requerimientos de los Usuarios —Unidades
Usuarias—. La revision debera tomar en consideracion al menos; los
siguientes elementos:

a. Evaluar en qué medida el procesamiento de datos se encuentra
debidamente integrado con la funcionalidad del sistema.

b. Determinar que el sistema cumple con las necesidades financiero-
contables planteadas por el usuario experto. Funciona por si mismo,
sin necesidad de depender de ayuda adicional para contar con un
adecuado funcionamiento.

c. Evaluar el desemperfio, la capacidad, el uso y la disponibilidad de
cada médulo del sistema.

d. Comprobar que la totalidad de los médulos se estén utilizando, caso
contrario, identificar los que estan fuera de uso y las causas de la no
utilizacion.

e. Evaluar los requerimientos de las unidades usuarias pendientes de
implementar —brechas y requerimientos nuevos— contra las
funcionalidades de cada médulo.

f. Comprobar que el sistema permite la vinculacibn con sistemas
externos —en caso de ser necesario—.

2. Verificar la implementacion de las NISCP en la operativa del SIFCO, al
respecto se deben plantear escenarios de prueba que permitan validar la
incorporacion de las NICSP al sistema.

3. Evaluar que el SIFCO:

a. Soporta efectivamente los procesos para los que fue desarrollado
b. Agrega valor —beneficios/ahorros— en cada mdédulo del sistema.

4. Verificar la existencia y suficiencia de los controles de seguridad dispuestos
en el SIFCO, que permita detectar situaciones andémalas en el proceso
financiero—contable. Asimismo, comprobar la existencia de controles y
procedimientos para identificar y monitorizar posibles fallos o incidentes y
determinar los riesgos asociados al SIFCO.

5. Validar la existencia y funcionamiento de:
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Los accesos al SIFCO,

Conformacion de perfiles,

Restricciones de campos pantalla,

Trazabilidad de la informacién y bitacoras del sistema.

aoow

6. Evaluar que el sistema SIFCO garantiza la confiabilidad e integridad de los
datos —informacion electronica que despliega.

7. Comprobar que la DGAC dispone de la infraestructura tecnoldgica
necesaria para soportar el software SIFCO.

8. Verificar el mantenimiento/soporte técnico que se brinda al SIFCO para su
funcionamiento.

9. Otro (s) elementos relevantes que, a criterio del auditor, se deban evaluar
en el citado software.

10.Hacer un andlisis histérico de los costos incurridos por adquisicion,
ampliacion y actualizaciones, a la fecha y efectuar un andlisis de costo—
beneficio resumen con base en el citado andlisis.

11.Evaluar la disponibilidad de recurso humano capacitado para la
administracion del sistema en la Direccion General de Aviacién Civil.

1.4.- ALCANCE

La evaluacién comprendera la informacién relacionada con el Sistema de
Informacién Financiero Contable implementado en la Direccion General de
Aviacion Civil-Consejo Técnico de Aviacion Civil -CETAC—, de los periodos 2015,
2016, hasta el 30 de setiembre de 2017.

El Sistema de Informaciéon Financiero Contable —SIFCO - esta conformado
por los siguientes modulos:

- Contabilidad General.

- Administracion del Sistema.
- Anexos Financieros.

- Cuentas por Pagar.

- Cuentas por Cobrar.

- Bancos.
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- Inventarios.
- Compras.

- Facturacion.

- Activos Fijos.

- Control de presupuesto.

- Administracion de Proyectos.

- Tramites.

- Interfaces con Sistemas Externos.
- Consultas Administrativas.

- Consultas de Contabilidad.

1.5.- METODOLOGIA

La metodologia propuesta y el enfoque general por utilizar responde a la
metodologia aplicada a nivel Internacional por la practica de Auditoria de Baker
Tilly, la cual se compone de metodologias que se encuentran alineadas con
estandares internacionales de Control Interno y Administracion de Riesgos, tales
como: Guias The Institute of Internal Auditors (IlA) (Global Technology Audit
Guides), COSO, ISO, ERM y Cobit 5.

Para el cumplimiento de los objetivos definidos por la Auditoria del CETAC,
abarcan varias fases para dicha evaluacion y un trabajo de la mano con el
personal de la Auditoria para obtener un producto de calidad.
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Definicion de
tareas, fechas,
requerimientos,

recursos y
responsabilidade
s

Entendimiento de
la Entidad y
Software

Producto: Plan
de Trabajo de Al
y Cronograma

Ejecucion de las siguientes
actividades:

v/ Evaluar el grado de funcionalidad
de cada médulo, el grado de
valor agregado, de desempefio,
la capacidad, el uso y la
disponibilidad de cada médulo del
sistema y vinculacién con
SIBINET

v Realizar anélisis:

o histérico de los costos
incurridos  por  adquisicion,
ampliacién y actualizaciones a
la fecha.

o de costo — beneficio

Resumen de Resultados

Elaboracion de
informe borrador/final
del proyecto

Reunion de Cierre

Producto: Informe
Final, Presentacion de
Resultados a quien la

contraparte del
proyecto estime

Administracién del Proyecto y Calidad

1.6.- TIPO DE AUDITORIA

Auditoria Operativa de Tecnologias de Informacién

1.7.- NORMATIVA ADMINISTRATIVA, LEGAL Y TECNICA

Ley General de Control Interno, N2 8292.

a.
b. Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE)
c. Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, (R-

DC-119-2009)?

d. Normas Generales de Auditoria para el Sector Publico (R-DC-064-

2014)10

% La Gaceta N2 28, del 10 de febrero del 2010
10 |_a Gaceta Ne 184 del 25 de setiembre del 2014, vigente a partir del 01 de enero del 2015

Yfciombre, 2077
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e. Normas técnicas para la gestién y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE)

f. Marco Control de Tecnologias de la Informacion (Cobit 5)

g. Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL)

h. Sistema de Administracion de la Seguridad de la Informacion ISO 27001

Asimismo, en la tramitacion del presente estudio se debera observar lo
estipulado en la Ley General de Control Interno, N 8292, especificamente en los
siguientes articulos:

“Articulo 37.-Informes dirigidos al jerarca. Cuando
el informe de auditoria esté dirigido al Jjerarca,
este deberd ordenar al titular subordinado que
corresponda, en un plazo improrrogable de treinta
dias héabiles contados a partir de 1la fecha de
recibido el informe, la implantacioén de las
recomendaciones. Si discrepa de tales
recomendaciones, dentro del plazo indicado deberé
ordenar las soluciones alternas gque motivadamente
disponga; todo ello tendréa que comunicarlo
debidamente a la auditoria interna vy al titular
subordinado correspondiente.

Articulo 38.-Planteamiento de conflictos ante 1la
Contraloria General de 1la Republica. Firme la
resolucioén del jerarca que ordene soluciones
distintas de las recomendadas por la auditoria
interna, esta tendrd un plazo de quince dias habiles,
contados a partir de su comunicacidén, para exponerle
por escrito los motivos de su inconformidad con 1lo
resuelto y para indicarle que el asunto en conflicto
debe remitirse a la Contraloria General de la
Republica, dentro de los ocho dias hébiles
siguientes, salvo que el Jjerarca se allane a las
razones de inconformidad indicadas.

La Contraloria General de la RepUblica dirimira el
conflicto en Wltima instancia, a solicitud del
jerarca, de la auditoria interna o de ambos, en un
plazo de treinta dias hédbiles, una vez completado el
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expediente que se formard al efecto. El1 hecho de no
ejecutar injustificadamente lo resuelto en firme por
el o6rgano contralor, dard lugar a la aplicacidédn de
las sanciones previstas en el capitulo V de la Ley
Orgadnica de la Contraloria General de la Republica,
N°® 7428, de 7 de setiembre de 1994.

Articulo 39.-Causales de responsabilidad
administrativa. E1 Jjerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa vy civil,
cuando corresponda, si incumplen injustificadamente 1los
deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a 1la
respectiva relacidén de servicios.

El Jjerarca, los titulares subordinados y los demés
funcionarios publicos incurriran en responsabilidad
administrativa, «cuando debiliten <con sus acciones el
sistema de control interno u omitan las actuaciones
necesarias para establecerlo, mantenerlo, perfeccionarlo
y evaluarlo, segun la normativa técnica aplicable.

Asimismo, cabra responsabilidad administrativa
contra el Jjerarca que injustificadamente no asigne 1los
recursos a la auditoria interna en los términos del
articulo 27 de esta Ley.

Igualmente, cabra responsabilidad administrativa
contra los funcionarios publicos que injustificadamente
incumplan los deberes y las funciones que en materia de
control interno les asigne el Jjerarca o el titular
subordinado, 1incluso las acciones para instaurar las
recomendaciones emitidas por la auditoria interna, sin
perjuicio de 1las responsabilidades que les puedan ser
imputadas civil y penalmente.

El jerarca, los titulares subordinados y los demés
funcionarios publicos también incurriréan en
responsabilidad administrativa % civil, cuando
corresponda, por obstaculizar o retrasar el cumplimiento
de las potestades del auditor, el subauditor y los demés
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funcionarios de la auditoria interna, establecidas en
esta Ley.

Cuando se trate de actos u omisiones de o&érganos
colegiados, la responsabilidad serd atribuida a todos sus
integrantes, salvo que conste, de manera expresa, el voto
negativo.”

1.8.- CUMPLIMIENTO CON NORMAS GENERALES DE AUDITORIA

El estudio se ejecutd de conformidad con las “Normas Generales de
Auditoria para el Sector Publico” (R-DC-64-2014) y las “Normas para el Ejercicio
de la Auditoria Interna en sector Publico”.

1.9.- LIMITACIONES
No se identificaron limitaciones para el desarrollo de este estudio.
1.10.- GENERALIDADES DEL ESTUDIO

El estudio comprende la realizacion de una auditoria de tecnologias de
informacion especificacion del sistema integrado financiero contable — SIFCO —
implementado en la Direccion General de Aviacion Civil, utilizando la
infraestructura tecnoldgica soportada por la Unidad de Tecnologia de Informacion
de la DGAC.

El proceso se desarrolla como seguimiento a la minuta de reunion
celebrada el 29 de setiembre de 2016, donde participd la Administracién Activa y
la Auditoria Interna para dar seguimiento al proceso de implementacion del
SIFCO, donde se analizan los aspectos que estan involucrados en la
implementacion del SIFCO, las deficiencias detectadas, las brechas identificadas,
y las posibles soluciones para solventar dichos inconvenientes. (Ver Anexo Ne 1)
y en atencion al oficio DGAC-DG-OF-1930-2016, dirigido al Auditor General, en la
cual se plantea de parte de la Administracion y la empresa SOIN, las respuestas a
las inquietudes a la minuta del dia 29 de setiembre de 2016. (Ver Anexo Ne 2).

1.11.- COMUNICACION DE RESULTADOS
En atencidon a lo sefialado en la Norma Ne 205 (Comunicacién de

resultados) de las Normas Generales de Auditoria para el Sector Publico, el 12 de
enero del aflo en curso se remitieron notas con el fin convocar a la conferencia
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final con el propésito de atender, escuchar y valorar opiniones, discrepancias y
aportes que puedan surgir de los resultados finales que obtuvimos durante el
estudio. Este ejercicio se llevd a cabo el 19 de enero del 2018 en la sala de
reuniones de la Auditoria Interna, con la presencia, por parte de la Administracion
de los siguientes funcionarios: Enio Cubillo Araya, Director General de Aviacion
Civil, Malou Guzman Quesada, Encargada de la Unidad Tecnologias de
Informacion (TI), Luis Villalobos Gonzéalez, funcionario de la Unidad TI, Lorena
Murillo Quirds, Encargada del Departamento Financiero Administrativo y Ronald
Romero Méndez, Encargado de la Unidad Recursos Financieros, donde los
funcionarios de la Unidad TI, manifestaron sobre el punto o parrafo 2.3 Hallazgo 3
denominado Inexistencia de bitacoras o pistas de auditoria, que el sistema SIFCO
si tiene bitdcoras y pistas de auditoria. Al respecto, realizada una nueva
verificacion, la Auditoria Interna determind denominar el hallazgo como bitdcoras o
pistas de auditoria inactivas y no se acepta la observaciéon, ya que el alcance,
andlisis, conclusiones y recomendaciones siguen sin variacion. El analisis
realizado puede ser leido en el Anexo 3.

Il COMENTARIOS

Considerando los resultados de la evaluacion de control interno realizada
por la Auditoria Interna a percepciéon de los auditados y con criterios establecidos
por la misma Auditoria; encontramos que el sistema de control interno que
prevalece es: bueno.

A partir de estos resultados se realizaron las pruebas correspondientes,
resultando lo que se detalla a continuacion:

2.1.- HALLAZGO 1 CONTRATACION INICIAL
Condicién

En el cartel de la contratacion inicial 2014LN-00002-00660001 con el objeto
Contratar los servicios profesionales para que se realice la implementacion,
readecuacion y capacitacion del Sistema Integrado Financiero Contable (SIFCO)
donado por el CONAVI PARA LA DIRECCION GENERAL DE AVIACION CIVIL, es
establecen las condiciones generales para la implementacion, readecuacion y
capacitacion del Sistema donado por CONAVI a la Direccion General de Aviacion
Civil.
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Dicho cartel, establece las obligaciones de las partes interesadas en
realizar dicho proceso, adicionalmente las caracteristicas técnicas del oferente, no
obstante, el mismo no considera los requerimientos de las partes usuarias del
mismo, y considera Unicamente la implementaciéon del sistema del CONAVI en la
DGAC, sin evaluar las necesidades reales de la institucion, lo cual conlleva a una
incorrecta definicion de requerimientos y necesidades de la organizacion.

Criterio

Las “Normas técnicas para la gestion y el control de las tecnologias de
informacion”, Ne N-2-2007-CO-DFOE en su capitulo | Normas de Aplicacion
General establecen en su seccion 1.1  Gestion de proyectos:

“La organizacidén debe administrar sus proyectos de TI
de manera que logre sus objetivos, satisfaga 1los
requerimientos y cumpla con los términos de calidad,
tiempo y presupuesto 6ptimos preestablecidos.”

Adicionalmente en su capitulo Il Implementacion de Tecnologias de Informacion,
en su numeral 3.1 Consideraciones generales de la implementacién de Tl se
indica:

“La organizacidén debe implementar y mantener las TI
requeridas en concordancia con su marco estratégico,
planificacién, modelo de arquitectura de informacidn
e infraestructura tecnoldbgica. Para esa
implementaciédn y mantenimiento debe:

a. Adoptar politicas sobre la justificacidn,
autorizacién y documentacidén de solicitudes de
implementaciédn o mantenimiento de TI.

b. Establecer el respaldo claro y explicito para 1los
proyectos de TI tanto del jerarca como de las areas
usuarias.

c. Garantizar la participacién activa de las unidades
o Areas usuarias, las cuales deben tener una
asignacién clara de responsabilidades vy aprobar
formalmente las implementaciones realizadas.

d. Instaurar 1lideres de proyecto con una asignacidn
clara, detallada y documentada de su autoridad vy
responsabilidad.
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e. Analizar alternativas de solucidén de acuerdo con
criterios técnicos, econdmicos, operativos y
juridicos, y lineamientos previamente establecidos.

f. Contar <con una definicidén <clara, completa vy
oportuna de los requerimientos, como parte de los
cuales debe incorporar aspectos de control,
seguridad y auditoria bajo un contexto de costo -
beneficio.

g. Tomar las previsiones correspondientes para
garantizar la disponibilidad de los recursos
econbémicos, técnicos y humanos requeridos.

h. Formular y ejecutar estrategias de implementaciédn
que incluyan todas las medidas para minimizar el
riesgo de que los proyectos no logren sus
objetivos, no satisfagan los requerimientos o no
cumplan con los términos de tiempo 'y costo
preestablecidos.

i. Promover su independencia de proveedores de
hardware, software, instalaciones y servicios.”

Causa

Al no contar con una adecuada definicion de requerimientos de los usuarios,
provoca que el sistema SIFCO, no se ajuste a las necesidades reales de la
institucion.

Efecto

Determinacion de brechas entre lo que permite hacer SIFCO y lo que
realmente necesita DGAC, generando en un retrabajo y en costos adicionales

para suplir las necesidades reales de la institucién, asi como frustracion en los
funcionarios debido a que sus necesidades reales son satisfechas de manera real.

2.2.- HALLAZGO 2 INADECUADO ACOMPANAMIENTO EN LA
IMPLEMENTACION
Condicién:

Durante la implementacion del sistema SIFCO, la Unidad de Tecnologia de
informacion, se limitd a participar en la revision del avance y seguimiento con la
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empresa contratada, en la cual su participacion fue constante, no obstante, ésta
fue nula durante la etapa de definicibn de revision de procesos, analisis de
informacion, dejando en manos de los usuarios las mismas, este acompafiamiento
es esencial para lograr la transferencia de conocimiento de las areas a la empresa
contratante y lograr un entendimiento efectivo de parte las éareas de las
necesidades de los analistas. Ademas la Unidad de Tecnologia de Informacion, no
participé durante la capacitacion realizada a los funcionarios, produciendo un
desconocimiento del funcionamiento de las aplicaciones instaladas.

Criterio:

Las “Normas técnicas para la gestion y el control de las tecnologias de
informacion”, Ne N-2-2007-CO-DFOE en su capitulo Il Implementacion de
Tecnologias de Informacion, en su numeral 3.1 Consideraciones generales de la
implementacion de TI, dice:

“La organizacién debe implementar y mantener las TI
requeridas en concordancia con su marco estratégico,
planificacidén, modelo de arquitectura de informacidn

e infraestructura tecnoldgica. Para esa
implementacién y mantenimiento debe:
a. Adoptar politicas sobre la justificacién,

autorizacidén y documentacién de solicitudes de
implementacién o mantenimiento de TI.

b. Establecer el respaldo claro y explicito para los
proyectos de TI tanto del Jjerarca como de las
adreas usuarias.

c. Garantizar la participacidén activa de las unidades
o &areas wusuarias, las cuales deben tener una
asignacidén clara de responsabilidades vy aprobar
formalmente las implementaciones realizadas.

d. Instaurar lideres de proyecto con una asignacidn
clara, detallada y documentada de su autoridad vy

responsabilidad.

e. Analizar alternativas de solucidén de acuerdo con
criterios técnicos, econdmicos, operativos %
juridicos, % lineamientos previamente
establecidos.

f. Contar con una definicidén clara, completa vy
oportuna de los requerimientos, como parte de los
cuales debe incorporar aspectos de control,
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seguridad y auditoria bajo un contexto de costo -
beneficio.

g. Tomar las previsiones correspondientes para
garantizar la disponibilidad de los recursos
econdémicos, técnicos y humanos requeridos.

h. Formular y ejecutar estrategias de implementacidn
que incluyan todas las medidas para minimizar el
riesgo de que los ©proyectos no logren sus
objetivos, no satisfagan los requerimientos o no
cumplan con los términos de tiempo y costo
preestablecidos.

i. Promover su independencia de proveedores de
hardware, software, instalaciones y servicios.”

Causa:

El no haber definido funcionarios con el conocimiento técnico que apoyaran a
los funcionarios de la instituciéon en su relaciéon con la empresa proveedora, deriva
en reprocesos y mal entendidos entre las partes.

Efecto:

La falta de acompafiamiento de la Unidad de Tecnologia de Informacion
produce una inadecuada comunicacion entre los usuarios y los funcionarios de la
empresa contratada, este problema de comunicacién deriva en el reproceso de
actividades o generacién de informacion inadecuada.

Una persona con conocimiento técnico y afin a la DGAC brinda un soporte
adecuado a las necesidades de los funcionarios y genera confianza en lo que se
refiere a la implementacién de nuevos sistemas, siendo un punto de contacto o de
referencia a lo interno para efectos de administracion de los requerimientos del
proveedor.

2.3.- HALLAZGO 3 BITACORAS O PISTAS DE AUDITORIA INACTIVAS
Condicion:
Se determind que la aplicacion no posee activas las bitacoras que permitan

llevar un registro escrito de diversas acciones realizadas en el sistema. Segun
indica el proveedor las mismas deben ser activadas segun las necesidades de los
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clientes y lo Unico que registran son los usuarios que ingresaron la informacion,
cambios en los registros almacenados.

Criterio:
Las “Normas técnicas para la gestion y el control de las tecnologias de
informacion”, Ne N-2-2007-CO-DFOE en su capitulo | Normas de Aplicacion

General, en su numeral 1.4.5 Control de acceso establece:

“La organizacién debe proteger la informacién de
accesos no autorizados.

Para dicho propdsito debe:

a. .
J. Establecer los mecanismos necesarios (pistas de
auditoria) que permitan un adecuado y ©periddico

seguimiento al acceso a las TI.”.
Ademas, definen Pistas de Auditoria de la siguiente manera:

“Pistas de auditoria: Informacidédn qgque se registra
como parte de la ejecucidén de una aplicacidén o
sistema de informacién vy que puede ser utilizada
posteriormente para detectar incidencias o fallos.
Esta informacién puede estar constituida por
atributos como : la fecha de creaciédn, ultima
modificacidén o eliminacidén de un registro, los datos
del responsable de dichos cambios o cualquier otro
dato relevante que permita dar seguimiento a las
transacciones u operaciones efectuadas. Las pistas
de auditoria permiten el rastreo de datos y procesos;
pueden aplicarse progresivamente (de los datos fuente
hacia los resultados), o bien regresivamente (de los
resultados hacia los datos fuente).”

Causa:

No se han definido los criterios necesarios de las pistas de auditoria o
bitacoras mas especificas.
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Efecto:

No tener activas las bitadcoras y no contar con un procedimiento de revision
de las mismas no permite garantizar el seguimiento oportuno de las transacciones
u operaciones efectuadas en los sistemas, ni identificar o definir responsabilidades
sobre las mismas, derivando en una inadecuada definicion de responsabilidades
en cuanto a los registros u operaciones del sistema.

2.4.- HALLAZGO 4 DEPENDENCIA DEL PROVEEDOR
Condicién:

Se determin6 que la Unidad de Tecnologia de Informacion, no brinda
mantenimiento al aplicativo SIFCO y que para tales efectos mantiene un contrato
de soporte por horas con el proveedor SOIN, limitando su asistencia a la creacion,
modificacion y desactivacion de usuarios, asi como el soporte a la instalacion o
actualizacion de mejoras tanto a nivel de aplicativo o gestion de base de datos
SQL Server propiedad de la DGAC.

Criterio:

Las “Normas técnicas para la gestion y el control de las tecnologias de
informacion”, Ne N-2-2007-CO-DFOE en su capitulo Il Implementacion de
tecnologias de informacion, en su numeral 3.1 Consideraciones generales de la
implementacion de Tl establece:

“La organizacidén debe implementar y mantener las TI
requeridas en concordancia con su marco estratégico,
planificacidén, modelo de arquitectura de informacidn

e infraestructura tecnoldgica. Para esa
implementacidén y mantenimiento debe.

a.

i. Promover su independencia de proveedores de

hardware, software, instalaciones y servicios.”.
Causa:

No se ha asumido el control de los cambios en la aplicaciéon SIFCO, que
reduzca la dependencia del proveedor.
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Efecto:

Genera dependencia hacia el proveedor, el cual se convierte en un tema de
uso de recursos econdémicos en temas de programacion o mejoras al sistema,
adicionalmente situaciones que podrian ser faciles de atender deben esperar a ser
resueltas, generando ineficiencias en los procesos que sigue la administracion.

2.5.- HALLAZGO 5 SEGURIDAD INADECUADA
Condicién:

Se determiné que el aplicativo SIFCO posee brechas de seguridad, en el
manejo de errores, ya que muestra informacion sensitiva al usuario, tal como
direcciones IP, mecanismos de conexién a la base de datos y otros. En la parte de
reporteria se exponen los parametros de recuperacién de informacion de la base
de datos lo cual lo hace propenso a la Inyeccibn de SQL (es un método de
infiltracion de coédigo intruso que se vale de una vulnerabilidad informatica
presente en una aplicacion en el nivel de validacion de las entradas para realizar
operaciones sobre una base de datos. El origen de la vulnerabilidad radica en el
incorrecto chequeo o filtrado de las variables utilizadas en un programa que
contiene, o bien genera, cddigo SQL. Es, de hecho, un error de una clase mas
general de wvulnerabilidades que puede ocurrir en cualquier lenguaje de
programacion o script que esté embebido dentro de otro), lo cual permitiria a un
individuo obtener acceso a informacion del sistema o eliminacion de la informacion
del sistema.

Se debe indicar que para explotar dichas vulnerabilidades se requiere una
expertis en temas informaticos y de las estructuras del sistema.

Criterio:

Las “Normas técnicas para la gestion y el control de las tecnologias de
informacion”, Ne N-2-2007-CO-DFOE en su capitulo | Normas de Aplicaciéon
General establecen en su seccion 1.4 Gestion de la seguridad de la informacion
establece lo siguiente:

“La organizacidn debe garantizar, de manera
razonable, la confidencialidad, integridad %
disponibilidad de 1la informacidén, lo que implica
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protegerla contra uso, divulgacidédn o modificacidén no
autorizados, dafio o pérdida u otros factores
disfuncionales.

”

Causa:

No observancia de algunas reglas de programacién en los aplicativos tipo
web y el no uso de una bitdcora de errores donde se registren los que suceden en
el sistema para un mejor ocultamiento de la informacién que se despliega a los
usuarios.

Efecto:

Acceso no autorizado a informacion contenida dentro del sistema SIFCO, o
perdida de informacion debido a instrucciones no permitidas y la imposibilidad de
recuperacion de dicha informacién debido a la falta de bithcoras de acceso al
sistema y base de datos.

Se debe indicar que para explotar dichas vulnerabilidades se requiere ser
expertos en temas informéaticos y de las estructuras del sistema.

2.6.- HALLAZGO 6 COSTOS DE MANTENIMIENTO
Condicién:

Se determin6 que el aplicativo SIFCO a pesar de haber sido contratado
inicialmente para ser puesto en funcionamiento en un periodo de 6 meses a un
costo de $280,053.20, con un costo presupuestado de ¢159,342,429.31 y un
costo real de €151,531,605.54 de implementacién inicial, ha tenido costos de
mantenimiento o0 costos asociados para su correcto funcionamiento de
€95,688,750.00 por concepto de horas adicionales para su puesta en produccion
de forma operacional y ajustes o correccion de errores realizados por el
proveedor, que representan un total de inversion en el SIFCO de
¢247,220,355.54.

Cuadro Ne 1
Costos del Sistema
Detalle Costo Relativo
Costo Inicial Real ¢151,531,605.54 | 61.29%
Puesta en Produccion ¢95,688,750.00 | 38.71%
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Totales €247,220,355.54 | 100.00%

FUENTE: Elaboracion propia

Del costo total de €247,220,355.54 el costo de poner en funcionamiento el
sistema representa el 38.71%, en comparacion con el costo presupuestado
inicialmente el cual representa el 63%.

Importante indicar que, no se puede estimar el costo de mano de obra, y de
otros materiales necesarios para el funcionamiento del SIFCO ya que no hay
registro exacto de dicha informacion.

Criterio:

Las “Normas técnicas para la gestion y el control de las tecnologias de
informacion”, Ne N-2-2007-CO-DFOE en su capitulo | Normas de Aplicacion
General establecen en su seccién 1.1 Gestibn de proyectos establece o
siguiente:

“La organizacidén debe administrar sus proyectos de TI
de manera dgque logre sus objetivos, satisfaga 1los
requerimientos y cumpla con los términos de calidad,
tiempo y presupuesto optimos preestablecidos.”.

Adicionalmente en su capitulo Il Implementacibn de Tecnologias de
Informacién, en su numeral 3.1 Consideraciones generales de la implementacion
de TI, indica:

“La organizacién debe implementar y mantener las TI
requeridas en concordancia con su marco estratégico,
planificacién, modelo de arquitectura de informacidn

e infraestructura tecnoldbgica. Para esa
implementacidén y mantenimiento debe:

a. -

h. Formular y ejecutar estrategias de implementacién

que incluyan todas las medidas para minimizar el
riesgo de que los proyectos no logren sus objetivos,
no satisfagan los requerimientos o no cumplan con los
términos de tiempo y costo preestablecidos.

”

1.
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Causa:

La incorrecta definicion de requerimientos y la inadecuada definicion de los
términos del cartel de compra, derivo en interpretaciones que no fueron
debidamente diligenciadas en el momento oportuno.

Efecto:

Menoscabo de recursos econémicos, debido a una inadecuada gestion del
proyecto y de los términos de cartel, producto de la interpretacion realizada, lo cual
derivé en costos adicionales para lograr el funcionamiento del sistema SIFCO.

Exceso en las cargas de trabajo de los funcionarios asignados a la puesta en
funcionamiento del SIFCO, lo cual deriva en el pago de horas extras y sobrecarga
de trabajo, siendo imposible cuantificar éstos debido a la falta de informacion.

2.7.- HALLAZGO 7 BRECHA OPERACIONAL NO SATISFECHA
Condicién:

Se determind que el aplicativo SIFCO no satisface todos los requerimientos
operativos de la institucion, los cuales fueron identificados en las fases iniciales
por el proveedor y que a la fecha no han sido resueltos, tales como:

1. Facturacion, el sistema de facturacion no se ajusta a las necesidades de la
DGAC, principalmente al método de calculo y obtencién de la informacion,
lo cual ha originado en la realizacion de registros manuales.

2. Método de inventario, segun Contabilidad Nacional para efectos de la
valuacion y determinacion de los costos deben aplicarse los métodos de
costo promedio, identificacidbn especifica, costo de primeras entradas
primeras salidas (PEPS), costo Identificado cualquier otro, de reconocido
valor técnico, de acuerdo con la naturaleza de los bienes, procesos
productivos y procedimientos internos, no obstante, dicho método no es
utilizado por SIFCO que esta basado en el costo de Ultimas entradas
primeras salidas (UEPS).

3. Divisién del balance por centro de costos, dicha divisién el SIFCO lo hace a
nivel de estado de resultados, no obstante, para efectos de cumplir con la
ARESEP se necesita que el balance este por centro de costos.

4. Conciliacion entre contabilidad y presupuesto, no existe la opcion de
generar dicha conciliacion.
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5. Anexos financieros, el sistema no genera las notas a estados financieros
las cuales se desarrollan de forma manual. Es un requerimiento adicional
de Contabilidad Nacional.

Criterio:

Las “Normas técnicas para la gestion y el control de las tecnologias de
informacion”, Ne N-2-2007-CO-DFOE en su capitulo | Normas de Aplicacion
General establecen en su seccién 1.1 Gestibn de proyectos establece o
siguiente:

“La organizacidén debe administrar sus proyectos de TI
de manera gque logre sus objetivos, satisfaga 1los
requerimientos y cumpla con los términos de calidad,
tiempo y presupuesto 6ptimos preestablecidos.”.

Adicionalmente en su capitulo Il Implementacion de Tecnologias de
Informacién, en su numeral 3.1 Consideraciones generales de la implementacion
de TI, se sefala:

“La organizacidén debe implementar y mantener las TI
requeridas en concordancia con su marco estratégico,
planificacién, modelo de arquitectura de informacidn

e infraestructura tecnoldgica. Para esa
implementacién y mantenimiento debe:

a.

b. Desarrollar y aplicar un marco metodoldgico que
guie los procesos de implementacidén y considere 1la
definicién de requerimientos, los estudios de
factibilidad, la elaboracién de disefios, la
programacidn y pruebas, el desarrollo de la

documentacidén, la conversidén de datos y la puesta en
produccibén, asi como también la evaluacidén post-
implantacidn de la satisfacciodn de los
requerimientos.

”

i.
Causa:

El inadecuado analisis de requerimientos iniciales, adicional a los cambios
producto de entes externos o requerimientos de informacion externa, llevan al
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SIFCO a no satisfacer las necesidades de los funcionarios de la DGAC en
términos especificos afectando su eficiencia y eficacia.

Efecto:

Errores en la informacion procesada, debido a que la misma debe ser
realizada de forma manual o con el apoyo de herramientas no confiables en
cuanto a la manipulacién de la informacion. Retrabajo en la operacion producto del
reprocesamiento de informacion.

2.8.- HALLAZGO 8 INCUMPLIMIENTO DE NICSP
Condicién:

Se determin6 que el aplicativo SIFCO no satisface todos los requerimientos
operativos de la institucion en términos de su apego a las Normas Internacionales
de Contabilidad para el Sector Publico implementadas por la Contabilidad
Nacional érgano del Ministerio de Hacienda, los cuales fueron identificados en las
fases iniciales por el proveedor y que a la fecha no han sido resueltos, tales como:

1. Método de inventario, segun Contabilidad Nacional para efectos de la
valuacioén y determinacién de los costos deben aplicarse los métodos de costo
promedio, identificacion especifica, costo de primeras entradas primeras
salidas (PEPS), costo Identificado cualquier otro, de reconocido valor técnico,
de acuerdo con la naturaleza de los bienes, procesos productivos y
procedimientos internos, no obstante, dicho método no es utilizado por SIFCO
gue esta basado en el costo de ultimas entradas primeras salidas (UEPS).

2. Dividir el balance por centro de costos, dicha division el SIFCO lo hace a nivel
de estado de resultados, no obstante, para efectos de cumplir con la ARESEP
se necesita que el balance este por centro de costos.

3. Conciliacion entre contabilidad y presupuesto, no existe la opcion de generar
dicha conciliacion.

4. Anexos financieros, el sistema no genera las notas a estados financieros las
cuales se desarrollan de forma manual. Es un requerimiento adicional de
Contabilidad Nacional.

Criterio:
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Las “Normas técnicas para la gestion y el control de las tecnologias de
informacion”, Ne N-2-2007-CO-DFOE en su capitulo | Normas de Aplicacion
General establecen en su seccién 1.1 Gestibn de proyectos establece o
siguiente:

“La organizacién debe administrar sus proyectos de TI
de manera dgque logre sus objetivos, satisfaga 1los
requerimientos y cumpla con los términos de calidad,
tiempo y presupuesto 6ptimos preestablecidos.”

Adicionalmente en su capitulo Il Implementacion de Tecnologias de
Informacién, en su numeral 3.1 Consideraciones generales de la implementacion
de TI, dice:

“La organizacién debe implementar y mantener las TI
requeridas en concordancia con su marco estratégico,
planificacidén, modelo de arquitectura de informacidn
e infraestructura tecnoldgica. Para esa
implementaciédn y mantenimiento debe:

a.
b. Desarrollar y aplicar un marco metodoldgico que
guie los procesos de implementacidén y considere la
definicidn de requerimientos, los estudios de
factibilidad, la elaboracién de disefios, la
programacidn % pruebas, el desarrollo de la

documentacién, la conversidén de datos y la puesta en
produccidén, asi como también la evaluacidn post-
implantacidn de la satisfaccioén de los
requerimientos.

i. ”

Causa:

El inadecuado analisis de requerimientos iniciales, adicional a los cambios
producto de entes externos o requerimientos de informacion externa, llevan al
SIFCO a no satisfacer las necesidades de los funcionarios de la DGAC en
términos especificos afectando su eficiencia y eficacia.

Efecto:
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Errores en la informacion procesada, debido a que la misma debe ser
realizada de forma manual o con el apoyo de herramientas no confiables en
cuanto a la manipulacion de la informacion. Retrabajo en la operacion producto del
reprocesamiento de informacion.

2.9.- HALLAZGO 9 CAPACITACION PERSONAL UTI
Condicion:

Se determind que el personal de la UTI, no cuenta con el conocimiento en
la arquitectura de la solucién, ni en las herramientas de desarrollo adecuadas para
brindar el soporte a nivel de programacion de cara al SIFCO.

Criterio:

Las “Normas técnicas para la gestion y el control de las tecnologias de
informacion”, Ne N-2-2007-CO-DFOE en su capitulo | Normas de Aplicacion
General establecen en su seccion 2.4 Independencia y recurso humano de la
funcién de TI, lo siguiente:

“E1 Jerarca debe asegurar la independencia de 1la
Funcién de TI respecto de las 4&reas usuarias y que
ésta mantenga la coordinacién y comunicacién con las
demés dependencias tanto internas y como externas.

Ademdas, debe brindar el apoyo necesario para que
dicha Funcién de TI cuente con una fuerza de trabajo
motivada, suficiente, competente y a la gque se le
haya definido, de manera clara vy formal, su
responsabilidad, autoridad y funciones.”.

Adicionalmente en su capitulo Il Implementacion de Tecnologias de
Informacién, en su numeral 3.1 Consideraciones generales de la implementacion
de TI.

“La organizacién debe implementar y mantener las TI
requeridas en concordancia con su marco estratégico,
planificacidén, modelo de arquitectura de informacidn
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e infraestructura tecnoldgica. Para esa
implementacidén y mantenimiento debe:

a. -

b. Desarrollar y aplicar un marco metodoldgico que
guie los procesos de implementacidén y considere 1la
definicién de requerimientos, los estudios de
factibilidad, la elaboracién de disefios, la
programacidn \% pruebas, el desarrollo de la

documentacién, la conversidén de datos y la puesta en
produccidén, asi como también la evaluacidn post-
implantacién de la satisfaccioén de los
requerimientos.

44

1.

Causa:

La inadecuada capacitacion del personal de la UTI en la arquitectura, modelo
de datos y ambiente de programacion utilizado por la aplicaciéon SIFCO.

Efecto:

Dependencia hacia el proveedor y la incapacidad de brindar soluciones a la
brecha del SIFCO, generando una afectacion en términos operativos en cuanto al
tiempo de respuesta y en uso de los recursos financieros al mantener contrato con
el proveedor para atencion de incidentes.
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II. CONCLUSIONES

De acuerdo con los resultados del estudio, se tiene que:

1. Hallazgo 1. No haber realizado un andlisis de requerimientos de las
necesidades de la DGAC, conlleva que las condiciones establecidas en el
cartel, no se ajusten a la realidad de la misma, y parta de una base errénea,
suponiendo que el mismo sistema implementado en una organizacion del
Estado va a funcionar de igual forma, lo cual genera costos adicionales a
los establecidos en el cartel.

2. Hallazgo 2: La inadecuada participacién de los funcionarios de la Unidad
de Tecnologia de Informacion en las reuniones de entendimiento entre la
empresa consultora y los usuarios, genera un inadecuado entendimiento
entre las partes, y trabajo adicional que pudo reducirse, si ambas partes
hubiesen contado con la participacion de personal técnico de la institucion
gue sirviera como intermediario.

3. Hallazgo 3: ElI no tener bithcoras activas, genera un inadecuado
seguimiento de las actividades que se realizan en el sistema SIFCO, el no
contar con un procedimiento de revision periédico de las bitacoras aumenta
el riesgo de no detectar transacciones anémalas y que los recursos de la
DGAC sean mal utlizados o no poder, eventualmente, sentar las
responsabilidades por las acciones cometidas en el sistema.

4. Hallazgo 4: La unidad de Tecnologia de informacion no ha iniciado el
proceso de administracion de la aplicacion que le permita no depender del
proveedor de la solucién SIFCO.

5. Hallazgo 5: La solucién SIFCO presenta debilidades de seguridad que
podrian comprometer su informacion, bajo un ataque altamente
especializado o técnico.

6. Hallazgo 6: La solucion SIFCO ha presento costos adicionales elevados
para su funcionamiento, sin que con ello se haya logrado eliminar la brecha
para su correcta operacion.

7. Hallazgo 7: La solucién SIFCO presenta brechas en su funcionamiento que
afecta su correcta operacion de acuerdo con las necesidades de la DGAC.
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8. Hallazgo 8: La solucion SIFCO no soporta de forma adecuada las NICSP
establecidas por la Contabilidad Nacional.

9. Hallazgo 9: El personal de la UTI no cuenta con las capacidades técnicas
para brindar soporte efectivo al SIFCO, limitAndose Unicamente a la gestion
de la base de datos y creacion, eliminacion y actualizacion de usuarios.
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RECOMENDACIONES

Al Consejo Técnico de Aviacién Civil

1.

Aprobar el Informe y ordenar la implementacion de las recomendaciones
incluidas en el mismo.

A la Unidad de Tecnologias de la Informacion

2.

Definir un procedimiento para la realizacion de un analisis de
requerimientos de las necesidades de los usuarios, antes de definir los
términos cartelarios para la adquisicion de sistemas de aplicacion el cual
abarque las necesidades reales de la institucion. Conclusion 1

Definir un procedimiento para la participacion de funcionarios de la
misma en las reuniones de entendimiento entre las unidades usuarios y
los proveedores de servicio, de tal forma que puedan ser un
intermediario entre ambas y generar conocimiento de los procesos que
se realizan para asumir el proyecto en el futuro. Conclusién 2

Definir y activar las bithcoras o pistas de auditorias necesarias para
poder dar trazabilidad de las transacciones cometidas en SIFCO.
Conclusion 3

Definir un procedimiento para la revision periddica de las bitdcoras
definidas en el sistema. Conclusion 3

Definir un programa de capacitacion que le permita al personal tener el
conocimiento técnico para asumir las responsabilidades del
mantenimiento del SIFCO. Conclusién 4

Distribuir los médulos del SIFCO entre el personal competente para
lograr una mejor atencion del mantenimiento del mismo. Conclusion 4

Analizar utilizar horas de soporte para que el personal de la Unidad en
conjunto reciba una capacitacion en la arquitectura, estructuras,
programacién e interfaces del sistema, asi como en mejorar la
comprension del mismo. Conclusion 4
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9. Analizar la activacion de bitacoras a nivel de base de datos y en caso de
activarse definir un procedimiento de revision periddica de bitacoras
para determinar accesos no autorizados u operaciones sospechas a
nivel de base de datos. Conclusion 5

10.Analizar la implementacion de un manejo de registro de errores, que
permita a la Unidad dar seguimiento a los errores, ocultando informacién
a los usuarios de los mismos. Conclusion 5

11.Asumir el mantenimiento y la resolucién de la brecha operativa del
SIFCO. Conclusién 6

12.Asumir la resolucion de la brecha operativa del SIFCO. Conclusién 7

13.Realizar la contratacion para la resolucién de la brecha operativa del
SIFCO, con una participacion activa de la UTI en términos de analisis de
requerimientos, programacion de las soluciones a las brechas.
Conclusion 7

14.Asumir la resolucion de las deficiencias en materia de NICSP debido a
su caracter de obligatoriedad a la mayor brevedad posible. Conclusion
8

15.Definir un programa de capacitacion en las herramientas de
programacion del SIFCO a corto plazo. Conclusion 9

16.Definir un modelo de arquitectura basado en el SIFCO para futuras
soluciones que deban incorporarse a la DGAC. Conclusion 9

17.Consumir horas de proveedor para la capacitacién técnica tanto de la
arquitectura como de la programacion interna del SIFCO. Conclusién 9
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ANEXO Ne 1

Minuta de Reunidon Administracion Activa —
Auditoria Interna
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MINUTA

Fecha: 29/09/2016 Hora: 1:30 a 2:40 p.m. Consecutivo N°: 1

Participantes:

Por la Administracién Activa:

Licda. Lorena Murillo Quirés, Encargada Unidad Servicios de Apoyo

Licda. Malou Guzman Quesada, Encargada Unidad de Informatica

Lic. Ronald Romero Méndez, Encargado Proceso de Recursos Financieros
Lic. Olman Duran Arias, Encargado Proceso de Recursos Materiales

Por la Auditoria Interna:

Lic. Oscar Serrano Madrigal, Auditor General

Licda. Maribel Mufioz Arrieta; Subauditora Interna

MBA. Isabel Gonzalez Arguedas, Auditor a cargo del monitoreo

Temas:
Objetivo: Conversar y valorar la implementacién SIFCO

Exposicién del asunto: El Auditor General expone que esta Auditoria Interna, ha
indagado sobre el estado actual del sistema SIFCO —Sistema Integrado Financiero
Contable— aspectos como el monto invertido por $280.053.20. A setiembre 201 6; a
trece meses de recibida la implementacion del SIFCO no se ha emitido un solo
estado financiero con ese sistema y se percibe que por este afio ello no se va a
lograr. El personal dice sentirse saturado y haciendo esfuerzos ingentes en procura
de realizar la gestién con dos métodos de trabajo.

Se atisba una planificacion inadecuada, parece que no se valoré Bien el sistema
antes de recibirse como donacién y ahora los usuarios informan que no satisface
las necesidades institucionales, hace incurrir a los usuarios en esfuerzos continuos
y desgastantes y no se vislumbra una solucién de corto plazo y en general por los
argumentos que se esgrimen, se infiere que el SIFCO no esta funcionando.

SISTEMA GESTION Al CETAC 5F01, Agenda-minuta
R: 07/08/15 V.02 Pégina 1de 8
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Entre las preocupaciones estd que la Administracion Activa recibié y pago la
implementacién pero no se asegurd que estuviera en produccién.

Entre las muchas deficiencias’, que han informado? los usuarios especificamente
del Area Contable, se encuentran las siguientes, a las que se brinda lectura, que no
incluyen las detectadas por Presupuesto, Tesoreria y Recursos Materiales.

. Las liquidaciones de viaticos deben ser con base en devengo y el SIFCO las
trata con base efectivo.

. El sistema no incluye las Notas a los Estados Financieros, o sea las
revelaciones y esto esta implicito en las NICSP.

. Cuentas financieras estan mal dirigidas desde el Plan de Compras. Esta es

una actividad que ejecuté el Contratista. Esto se present6 tanto en la primera
como en la segunda carga de datos.

. Algunas cuentas de gastos no las vincula correctamente, se les asigné un
numero 99 N/A.

. La Depreciacién de aproximadamente 9000 activos esta mal dirigida ya que
se les asigné también una numeracion 99 N/A.

. EI SIFCO utiliza cuentas que no corresponden al Catélogo de cuentas de
Contabilidad Nacional: por ejemplo cuentas 011 para registrar la compra de
activos, otras por ejemplo la 040, la 050.

. Lainterfaz con SIRH cargé a cuentas que no correspondian, y SOIN los que
nos permitié era corregir cuatro cuentas y decian que el resto no se podia
corregir.

. Los adelantos de viaticos el SIFCO los cargd a una cuenta por cobrar Gnica
y no por aeropuerto, igual sucede con los gastos por caja chica.

. En resumen se han emitido aproximadamente 190 tickets para reportar
asuntos diversos; deficiencias, mejoras o solicitar capacitacién puntual en
aspectos que aun se esta conociendo cual es el tratamiento contable que
realiza el SIFCO.

10.Falta facturacion y cobros: Esto est4 generando mas trabajo en Grupo de

Trabajo de Tesoreria y en Contabilidad. i) Hay asientos que son tinicamente
de afectacion presupuestaria, considerando que en esta Instituciéon el
Presupuesto se registra con base de efectivo: EI SIFCO obliga a crear
asientos presupuestarios pero que estan afectando la contabilidad general y
la solucién que nos dan es correr desde Contabilidad un asiento para

! Algunas se mencionan en esta reunién, relacionadas con la bodega de Recursos Materiales.
2 Aspectos validados por la Administracién Activa, mediante cédula de trabajo de Auditoria del 27/09/2016.
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reversar la parte contable, por lo que el volumen de asientos contables se
esta duplicando y esto complica los registro y las revisiones, también con
esto se irrespeta el principio de “Registro tinico de las transacciones” indicado
en la Ley de Administracién Financiera.

11.Gran parte de la intencién de contar con un sistema contable integrado, era
cumplir con las NICSP, y este no cumple en varios aspectos.

12.El sistema no cumple con los requerimientos de ARESEP.

13.El SIFCO en general es muy rigido y esto es algo que vemos hasta que
estamos haciendo revisiones con datos reales. Por ejemplo: Si un
funcionario de Control de Bienes registra por error un activo con una fecha
01/12/2014 siendo lo correcto 01/12/2015, el sistema corre la depreciacion
desde el 2014 y cuando se detecta el error no hay forma de corregir a nivel
de sistema la inclusién incorrecta. SOIN nos dice que el Auxiliar no se puede
corregir y la solucién que nos dan es que internamente por el SIFCO van a
detener que siga calculando la depreciacién por un afio; para compensar.
Aqui, la técnica contable para corregir, seria dar de baja el activo y volver a
registrarlo correctamente, pero SOIN indica que no es posible corregir el
auxiliar. Si el auxiliar no se corrige, afecta el respaldo del asiento.

14.El sistema no esta confeccionado especificamente para procesar datos y
emitir informacién/reportes por Centro y Subcentro de Costo. Esto es una
diferencia significativa a como trabaja CONAVI, ya que en la DGAC hay que
obtener estados financieros por aeropuerto y a su vez dentro de cada
aeropuerto clasificado lo que es lado aéreo, terminal y lado terrestre ya que
esto va de la mano de los regimenes tarifarios.

15.Por otra parte, todos los usuarios del sistema en Recursos Financieros
estamos en un proceso de aprendizaje sobre el SIFCO; esto consume
mucho tiempo y a partir de aqui es lo que nos permite ir viendo que el SIFCO
no se adapta facilmente a las necesidades, no cumple o tiene errores y/o
requiere muchas correcciones y mejoras.

16.En varias transacciones no se respeta el principio de devengo, ya que no se
pueden registrar en el momento en que se presentan sino en un periodo
posterior, o si se registra el devengo pero después se tiene que reversar para
la afectacion presupuestaria. -

17.Los tiempos para los cierres son muy rigidos y no permiten revisiones y
cuando se presenta algin error los pasos para la correccién son muy
engorrosos o la respuesta que se recibe de la empresa es ya no se puede
corregir hasta el préximo afio, este ya quedé asi, por lo que nos imposibilita
la correccién de los errores de manera rapida y oportuna.
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18.Parte de las anteriores deficiencias fueron informadas con el Oficio DGAC-
URFI-CONT-OF-0546-2016 de mayo 2016; estas deficiencia en parte fueron
siendo corregidas entre abril a la fecha.

19.La interface con SIRH, SIFCO duplicaba los compromisos presupuestarios,
SOIN trabajé para ver cémo lo solucionaba. Y el SIFCO no permitia reversar
los compromisos duplicados.

20.Los inventarios no son exactos, en algunos casos promedia los datos.

21.La forma en que maneja el tipo de cambio.

22.El SIFCO calcula los adelantos de viaticos con siete dias naturales para
efectos de liquidacion, siendo que por normativa de Contraloria, es en
términos de dias habiles y un aspecto como éste que fue sefialado desde un
inicio, SOIN indicé que asi operaba en CONAVI y que el cambio era
significativo y que era brecha del sistema con respecto a la necesidad
institucional.

23.El plan de compras del SIFCO es sumamente rigido: El Contratista -que
conocia el sistema- por ejemplo no alerté que el Plan de Compras debia ser
sumamente detallado y simplemente procedieron a subir el que se tenia para
2016. El problema surge cuando una Unidad requiere una mercancia pero
con alguna especificacion diferente a la que indica la mercancia
seleccionada.

24.Ningun aspecto de la brecha inicialmente establecida ha sido atendido por
razones diversas.

25.El contratista ofrece soluciones que se apartan de la técnica contable como
el principio de Unico registro y/o propone soluciones que triplican los registros
ya que para soluciones propone registros y luego reversiones.

26.Incidentes/“tickets” cerrados o atendidos segun el Contratista, pero cuya
solucién no satisface ni resuelve el asunto.

27.EI SIFCO no esta soportando la operacion financiera institucional —contable-
presupuestaria—.

De conformidad con la informacién recabada, la anterior no es una lista taxativa,
aparentemente hay mas deficiencias y si bien algunas han sido cerregidas por el
Contratista o se ha recibido la asesoria del contratista para fa correccion, atn
quedan temas o aspectos criticos pendientes que imposibilitan la entrada en
produccién del sistema.

La Subauditora Interna indica: Se observa de los comentarios de la propia
administracién, que cada vez que se detecta una deficiencia error o mejora del
sistema, se constituye en una brecha que el Contratista costea para la atencién
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correspondiente. Esto es un aspecto que debe ser establecido con mayor claridad
para que se tome una decisiéon fundamentada acerca de continuar con el citado
sistema. Asimismo, las decisiones deben ser oportunas ya que conforme pasa el
tiempo se incrementa el costo del proyecto.

La Encargada de Informatica, indica: Lo que hemos visto es que el SIFCO es muy
“cuadrado” y si se cometen errores, su correccién es muy compleja o incluso a
veces no es posible.

Lo que se hizo fue tomar como base al Grupo de Contabilidad o lo que ocurre es
que las cuentas del plan de cuentas, tiene un formato erréneo. La solucion del
Contratista es que Contabilidad corrija una por una, o sea que se digite una por una.

Nota: Encargado de Recursos Financieros, indica: Son aproximadamente 9000
cuentas sdlo esta correccién toma mucho tiempo.

Nota: Encargado de Recursos Materiales?, indica: En cuanto a tramites para
contratacion administrativa, el sistema SIFCO no es funcional por lo siguiente:

a. SIFCO permite elaborar Reservas de Fondos, en las que se puede incluir
“n” veces la misma mercancia y la Unidad Solicitante en el detalle indica la
especificacién técnica: medidas, colores, u otros.

b. El inconveniente es que ese concepto que SIFCO utiliza para crear la
Reserva de Fondos, no se contintia al momento de emitir la Orden de
Compra SIFCO. En esta fase del proceso, si una Reserva de Fondos tiene
por ejemplo 3 lineas con la misma mercancia y diferente detalle en cuanto a
medidas u otros, si se adjudica a tres Proveedores distintos el SIFCO permite
emitir tres Orden de Compra, pero si se adjudica las tres lineas a un solo
Proveedor el SIFCO suma las tres lineas en cuanto a su cantidad y promedia
el precio y refleja el precio promediado.

¢. Ademas al momento de emitir la Orden de Compra; SIFCO, “jala” la
informacién de la linea de la Reserva de Fondos pero no permite agregarle,
los aspectos que el oferente propone como marca u otro detalle.

d. Lo anterior genera que para efectos de inventario que la informacion:

a. Generada en SIFCO no sea funcional, ya que no es permitido costear
los inventarios de materiales por promedios sino cada uno por su
precio de adquisicion.

3 validado por correo electrénico del 05/10/2016.
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b. Otro gran problema es a la hora de recepcién de los materiales, ya
que el Contratista llega con una Orden de Compra que sélo indica una
linea, cuando en realidad tiene que entregar tres tipos de materiales
con caracteristicas distintas.

e. En SICOP se crea la solicitud con tres lineas distintas, pero SICOP no esté

integrado al Presupuesto Institucional, entonces no hay ningtin inconveniente
con tener que crear tantas lineas como mercancias se ocupen.

En SIFCO al estar integrado con Presupuesto, el problema es que si en el
Plan-Presupuesto del afio no se cre6 una mercancia se debe traspasar el
presupuesto de otra mercancia que se haya creado y no ocupado a la
mercancia especifica que se ocupa antes de poder crear la linea en la
reserva de fondos.

. En SIFCO el inconveniente es que controla el presupuesto por mercancia

cuando en realidad podria ser suficiente que lo controle por subpartida y asi
se evitaria tener que estar haciendo traspasos continuos que le van a generar
a Presupuesto gran cantidad de tramites.

. En resumen; en SIFCO habria que crear tantas mercancias como

posibilidades se vayan a requerir, 0 en su defecto, la Unidad Solicitante
tendria que estar solicitando a Presupuesto tantos traspasos presupuestarios
segun la mercancia que se requiera y que no se hubiera previsto con el
detalle que SIFCO requiere. Esto le provocaria a Presupuesto una gran
cantidad de trabajo realizando esos traspasos para brindar el contenido
presupuestario a la mercancia de la misma partida y subpartida.

Si las Unidades Solicitantes solicitan cada tipo de mercancia, especialmente
la Unidad de Mantenimiento, el Plan-Presupuesto va a ser exponencialmente
mas grande en cuanto a la cantidad de mercancias que va a contener.

Si no se registra en el Plan de Compras-Presupuesto cada una de las
mercancias, el efecto o problema surge al momento de emitir la Orden de
Compra y su impacto en Bodegas e Inventarios, como se explicé antes.
Para el 2017 uno de los inconvenientes es que se subié el Plan de Compras

como se venia haciendo los afios anteriores, o sea, no estéa resuelto ni por el

SOIN ni por la inclusién de un Plan de Compras-Presupuestq_ detallado.

El Encargado de Recursos Financieros; indica: Los pagos por entregable se
autorizaron ya que el Contratista SOIN, liberé el software, lo entrego y fue
cumpliendo con cada uno de los entregables segun el contrato. Pero es hasta que
se incluyen los datos reales que se empieza a comparar con el paralelo y se ve que
no coincide, y se empieza a revisar y a ver como el SIFCO trabaja en realidad, los
errores en la carga de datos y las dificultades que tiene para correcciones.

SISTEMA GESTION Al CETAC 5F01, Agenda-minuta
R: 07/08/15 V.02 Pagina 6 de 8
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MINUTA
Resultados:

Esta Auditoria Interna, solicita:

Una revisién rigurosa, seria del citado proyecto, que los conduzca a decidir si
contintan o no; claro estd, no puede olvidarse de las responsabilidades
administrativas que eventualmente eso acarrea.

La citada revision, debe incluir cuestionarse o deliberar al menos si; Responde a
los objetivos planteados/ha tenido desviaciones significativas y por qué o a qué
obedecen/El costo y sobre costo/analisis de la complejidad del proyecto/Decision
final al respecto.

En caso de decidir continuar con el proyecto, se debe aportar la planeacién
respectiva, que incluya: Un cronograma que contemple al menos:
Actividades/subactividades/descripcién detallada de lo que implican esas
actividades y subactividades/responsables/plazos/estimacién de costos de todo lo
que falta/ruta critica/identificacién de riesgos y su plan de administracion.

) El plan debe designar un Director de Proyecto —tener claro las funciones de este
Director de Proyecto y el peso suficiente para la toma oportuna de decisiones—
Venir firmado ademas por los responsables técnicos del proyecto, responsables de
las unidades usuarias del sistema, responsables de la supervision y presentado al
Director General para la aprobacién y apoyo general al proyecto.

Se advierte que la Auditoria Interna va a brindar seguimiento con base en ese
cronograma, —si lo remiten— y se reitera que no pueden perder de vista que son
fondos publicos los que se estan comprometiendo.

En caso de que no decidan continuar, deben redactar el informe técnico legal para
el cierre del proyecto, identificando los responsables y eventual régimen
sancionatorio aplicable y los canales de comunicacion del mismo. s,

Lo requerido debe ser remitido en un plazo razonable, el cual se fija para el
31/10/2016.

SISTEMA GESTION Al CETAC 5F01, Agenda-minuta
) R: 07/08/15 V.02 Péagina 7 de 8
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) MINUTA
Nombre y Cargo l Firma
Por la Administracién Activa

Licda. Lorena Murillo Quirés, Encargada Unidad Servicios de Apoyo m‘% @
£ - P
Licda. Malou Guzman Quesada, Encargada Unidad de Informatica Mﬂ“ﬂ

Lic. Ronald Romero Méndez, Encargado Proceso de Recursos P
Financieros
777 7

Lic. Olman Duran Arias, Encargado Proceso de Recursos Materiales

Por la Auditoria Interna:

Lic. Oscar Serrano Madrigal, Auditor General

Licda. Maribel Mufioz Arrieta; Subauditora Interna

MBA. Isabel Gonzalez Arguedas, Auditor a cargo del monitoreo

SISTEMA GESTION Al CETAC 5F01, Agenda-minuta
R: 07/08/15 V.02 Pagina 8 de 8 »
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CONTA

La unidad de Contabilidad
no tiene la potestad de
dirigir las cuentas contables
donde corresponden

El sistema realiza la afectacién
contable y presupuestaria
segun la parametrizacion inicial
que se realiza. Los gastos vana
estar clasificados y
parametrizados segun:

Conceptos de Servicios de
Gasto

Articulos de Inventario

Clasificaciones de Activos
Lo anterior relacionado con los
conceptos de. Estimacién ‘de
Presupuesto.

Se propone explicar

tema de
parametrizacion y
afectacién contable de
auxiliares.

Sesiones de trabajo
para revisar la
configuracién y

parametrizacion  del
sistema y .la carga
masiva de los datos
correctos y
actualizados (entre los
que se encuentra la
parametrizaciéon  del
nivel 99 de las cuentas
de gastos)

CONTA

En algunos casos no se
respeta el registro de
devengo

- Gastos Empleados

- Informacién que por
algin motivo no se pudo
registrar en los auxiliares en
un mes especifico

En estos casos el sistema no
estd incumpliendo con el
registro del devengo, porque
cuando se realiza un anticipo, ,
este no es un gasto ya
establecido, puede variar en
monto, partida o inclusive no
darse. Por esto es que el
sistema, contablemente
genera una CxC al empleado,
que se cancela cuando se
liguida, que es cuando
efectivamente el gasto se
realizé.

En cuanto a la informacién que
quedd pendiente de registrar
es ‘parte .de los controles y
revision que debe realizar la
DGAC antes del cierre mensual
para que la documentacion del
mes quede registrada
correctamente

CONTA

No se respeta el principio de
Registro Unico de Ila
Transaccion

El sistema si lo respeta, este
caso en particular ocurre,
debido a no tener un sistema
de Facturacidn integrado con el
SIFCO que alimente la CxC para
la afectacion contable vy
presupuestal correcta y de
forma automatica.

Para poder solucionar
el fgltante del sistema
“de facturacién se debe
realizar la afectacion
contable cuando se
ingresa la factura y
cuando se recibe el
pago se debe realizar el
asiento contable que
afecte presupuesto

Yfciombre, 2077

Dtgina 14 de 54



Consejo Teécnico de Aviacién Civil

tac Auditoria Interna DIRECCION GENERAL DE

Aviacidn Civil AVIACION CIVIL
COSTA RICA

INFORME Al-13-2017

v 164

5 PRESUPUESTO | El departamento de | Enelsistemade presupuestose | Realizar un taller
presupuesto  no puede | realiza la  estimacién vy | donde se explique la
realizar sus propios ajustes | formulacion del presupuesto, | importancia de una
al . presupuesto. | y el control de la ejecucién | buena parametrizacién
-Los registros | proveniente de las diferentes | y descripcion de los
presupuestarios lo realiza | dreas de la empresa. | rubros de estimacién y
otros funcionarios fuera del | Presupuesto directamente no | del plan de compras

drea de presupuesto, donde | realiza ejecucién sino que son | para que las
no tienen- conocimiento | afectaciones presupuestarias | afectaciones
pleno de las afectaciones a | provenientes de otros | presupuestales se

presupuesto, y presupuesto | movimientos, por esto como | hagan correctamente
no tiene opcién de revisién | control en- el sistema, las

previa a las aplicaciones afectaciones y correcciones se
realizan desde el origen.
6 CONTA Utilizacién de cuentas que | Las cuentas Financieras que | Se propone para el

no estan incluidas en el | utiliza el sistema son | arranque del 2017 no
catdlogo de la Contabilidad | parametrizadas y se definen en | utilizar las cuentas

Nacional. conjunto con los wusuarios | 0040 y 0050 sino
seglin las necesidades de la | incluir excepciones de
empresa. presupuesto para

poder utilizar las
cuentas 0004 y 0005
sin afectar
presupuesto.

La cuenta 0011 es una
cuenta transitoria
entre la recepcién de
una factura de activos y
el proceso de
adquisicion del mismo,
por lo que si se realiza
todo el proceso
correctamente  debe
quedar en cero.

7 CONTA El  sistema no emite | El sistema emite de. forma | En el cronograma de
automdticamente los . 4 | automdtica el Balance General | arranque del 2017 se
Estados Financieros basicos | y Estado de Resultados y | recomienda incluir las
cuenta con el mdédulo de | tareas de la
Anexos Financieros donde se | construccién de estos
realiza la construccién de los | anexos de  forma
reportes de flujo de efectivo y | conjunta entre DGAC y
Estado de Cambios en _el {,SOIN

Patrimonio Neto.

8 TESORERIA Pagos desde cuentas del | En el sistema se definen | En los talleres con
BCR del CETAC a cuentas | diferentes formas de pago para | Tesoreria definir la
destino del BCR transferencia por ejemplos | forma de pago que va

SINPE o internas. acorde con este tipo

especifico para que
puedan generar los
lotes de pagos.

Dfciombre, 2017 @zym 45 do 54



fac

Consejo Teécnico de Aviacién Civil
Auditoria Interna

DIRECCION GENERAL DE

AVIACION CIVIL

COSTA RICA

INFORME Al-13-2017

Aviacion Civil

9 TESORERIA El sistema no permite hacer | El sistema si permite realizar | Se recomienda incluir
traslados de una cuenta de | estas transacciones talleres donde se
ddlares a una cuenta de capacite al usuario
colones o viceversa para realizar  esta

transacciones

10 | GASTOS El sistema no reserva | El sistema si realiza la reserva | Se recomienda incluir

EMPLEADOS contenidos  cuando  se | presupuestaria NAP (Numero | talleres donde se
realizan adelantos, vales | de Autorizacién | realicen ciclos
solo hasta cuando se aplica | presupuestaria), cuando- se completos de - Gastos
el reintegro o la liquidacién | aprueba un anticipo de Gastos | de Empleados de Caja
esto es-un riesgo muy alto | de Empleados, tanto. de caja | Chica y Tesoreria- y
porque cuando la | Chica como por Transferencia. | verifiquen la afectacién
compafiiera de presupuesto presupuestal
aprueba el vale " es
asegurando contenido
presupuestario y esto con
lleva a que no se pueda
confiar en el sistema.

11 | CONTA Ingreso de la Gasolina: no se | Se ha trabajado con el personal | Se recomienda incluir
ha tenido respuesta del | de DGACy tienen correos con | en los talleres todo el
ingreso mensual de gasolina | los pasos detallados como proceso de registro de

proceder. consumo de gasolina y
que les quede
documentados en el
sitio con el usuario.

12 | cxp Modificacién de Facturas: | Mientras la factura no se haya | Se recomienda incluir
no puedo modificar ciertas | aplicado puede realizarse | en los talleres todo el
cosas si algin usuario | modificaciones sobre la misma. proceso de inclusién y
ingresa mal las facturas Cuando la factura se aplica las | modificacién de

correcciones deben realizarse a | facturas.

través de otro documento de

anulacién ya que al aplicarse se

realizan las afectaciones en los

diferentes médulos asociados

13 CXP No hay un reporte como ver | En CxP existe el reporte de | Se recomienda revisar
la renta de un periodo | Pagosy Retenciones los reportes en el taller.
determinado de
proveedores.

14 INVENTARIOS No me permite ver a cual | La Cuenta de inventario a | Incluiren los talleres la
cuenta de inventario va ya | afectar en un proceso depende explicacion de la
que solo aplico. de la parametrizacion del | importancia de una

articulo de inventario, no es buéha parametrizacién

modificada por el usvario [y como se integra
cuando realiza una solicitud inventarios con
Contabilidad
15 | COMPRAS Cuando se paga una orden | En el sistema existe la Consulta | Se recomienda revisar

de compra completa ya no
me deja ver los
movimientos de esa orden

de Ordenes de Compra que
puede verse en cualquier
momento. Es importante
revisar los filtros de entrada del
reporte.

los reportes en el taller.
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16 | COMPRAS Cuando se estan incluyendo | El sistema permite modificar las | Se recomienda incluir
las lineas en la solicitud, y se | lineas de una Solicitud de | en el taller el registro
tienen varias lineas ya | Compra de  Solicitudes de
guardadas, en alglin Compra
momento revisando o
repasando, vemos que por
un error hemos puesto en
una linea otra cantidad que
no es la correcta, no
podemos cambiar o editar el
nimero de cantidad para
corregirlo, .para’ poder
corregir ese error tenemos
que eliminar toda la linea y
hacerla de nuevo.
17 | COMPRAS Una vez confeccionada y | Estos son los estados de la
tramitada la solicitud | Solicitud de Compra:
aparecen los estados de: | Aplicada: ya fue aplicada por el
(SURTIDA / PARCIAMENTE | usuario, se realizé la reserva en
SURTIDA /  APLICADA) | presupuesto y ya puede
He preguntado y nadie sabe | incluirse en un proceso de
que significan esos estados. | compra
Surtida: Ya tiene Orden de
Compra asociadas por el total
de la Solicitud de Compra.
Parcialmente Surtida: Tiene
Ordenes de Compra asociadas
pero todavia hay saldo en la
Solicitud de Compra
18 COMPRAS Otro problema es que | Sila Solicitud de Compra no ha
cuando se anula una |sido aprobada, se puede
solicitud se desaparece y no | eliminar y no queda en el
hay manera de ubicarla y | sistema, si ya se aplicé no
esto es muy necesario para | puede ser eliminada sino que
poder llevar un buen control | seanula o cancela quedando en
del seguimiento de las | el historial
mismas.
19 Se solicitaria la opcién de | Esto es parametrizacién de los
extender - el - tiempo de tiempos en politicos del portal
duracién de la sesién de | del PSO
trabajo mas tiempo, ya que
tenemos que trabajar con =
otros programas y en otras
cosas al mismo tiempo, al
estar el Sifco abierto y sin
uso cuando regresamos
para seguir ya la sesién a
expirado, teniendo que
perder tiempo nuevamente
en  poner  (Empresa,
Usuario, Contrasefia
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deberia ser de al menos una
hora.

Observaciones requieren nuevos requerimientos:

l No. | MODULO Problemas Reportados por DGAC Observaciones
1 ACTIVOS No se pueden corregir errores en el | El sistema permite realizar ciertas
auxiliar de activos en caso de depreciacién | modificaciones controladas sobre el
activo, pero no va a modificar los montos
de depreciacion que fueron generados,
sino que en las préximas depreciaciones
realiza el calculo en base a estos montos
calculados,
En este caso estdn solicitando un
procedimiento adicional al manejo actual
- del sistema
2 GASTOS Los adelantos de vidticos dentroy fueradel | El sistema maneja una dnica CxC
EMPLEADOS pais no se encuentran cargados por | Empleados para la entrega de Anticipos.
aeropuertos o centros de costos (CxC | Se requiere un desarrollo adicional para
Empleados) incluir este cambio de CxC segun el drea
del empleado.
3 INTERFACES La interfaz con el sistema SIRH no es | Este es un requerimiento que deber ser
parametrizable. analizado con Grupo Asesor y se debe
bajar de nivel
4 El sistema no presenta moddulo de | El sistema cuenta con un modulo de
facturacion vy ‘caja, ni tampoco existe | facturacidn que no fue contratado por
integracién con ‘el sistema actual de | DGAC
Facturacidn y caja
5 GASTOS El Reglamento de Gastos de Viaje de laCGR | El sistema actualmente maneja el
EMPLEADOS indica que para presentar la liquidacion se | vencimiento en dias naturales.
tienen 7 dias habiles y el sistema lo tiene | Podemos agregar, ef.control por dias
parametrizado en 7 dias naturales. habiles, pero se requiere la aprobacién de
un desarrollo.
6 CXc Carencia de médulo de cuentas por cobrar- | Se dispone de un médulo de CxC, donde

concesionarios

se puede importar la informacién, pero no
tenemos integracién con facturacién
propia de aviacién que es de donde se
obtiene toda la informacién necesaria
para el trabajo de CxC
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GARANTIAS

Problemas con Garantias de cumplimiento
de concesionarios

El alcance del sistema es para Garantias de
proveedores, para este tipo de garantias
son requerimientos nuevos que deben
estimarse

GASTOS
EMPLEADOS

Cuando una caja chica se aplicado en
entrega/recepcién de doc y efectivo, pero
a pesar no se ha realizado la transferencia
en el sistema no permite correccién. En
este caso en otros se realiza que con
autorizacion

Cuando se realiza la recepcién del
documento en caja chica, ya se est4 dando
por confirmado la recepcién de estos
documentos de gasto, por eso en este
momento ya el sistema no permite el
cambio del documento..
Antes de aplicarlo-en caja Chica el sistema
pasa por estos pasos:

Registro del documento

Aprobacién del anticipo o liquidacién

Aprobacién del documento enla caja
Chica

Puede valorarse realizar un desarrollo,
para la reversion ‘de documentos
aprobados en caja chica que no han sido
incluidos en un reintegro.

INTERFACES

No carga los pagos de CCSS por la
interface.

El sistema posee interfaces para la
generacion de SP en el sistema.
En este caso seria que DGAC coordine con
Grupo Asesor para que incluya llamados a
esta interfaz para generar los diferentes
pagos de deducciones

10

BANCOS

Conciliaciones: Cambio de formato del
Banco de Costa Rica al formato de SOIN.

En realidad no lo tienen que modificar
para el formato de SOIN, sino al formato
que DGAC entregd para que SOIN realizara
el desarrollo de la importacién de los
estados de cuenta.
DGAC entregé un formato y ahora estan
obteniendo los estados de cuenta en un
formato diferente
Podemos valorar modificar el importador
actual, para adaptarlo al formato que van
a utilizar.

INVENTARIOS

Costo PEPS

El sistema trabaja con Costo promedio
segln se estableci6 en la implementacién
inicial. Si requieren utilizar el manejo de
costos PEPS deBe valorarse como un
requerimiento adicional
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Observaciones que deben ser vistos como casos OTRS:

EMPLEADOS modificar el tipo de cambio del dia, en el auxiliar de gasto de
empleados a la hora deé registrar el depésito, es decir, mantiene
el tipo de cambio del dia del adelanto. Esto genera un diferencial
que afectaria bancos a la hora de conciliar

No. | MODULO Problemas Reportados por DGAC Recomendaciones
1 TESORERIA Generacién de “Error”, al cambiar el consecutivo diario de | Poner el caso
transferencia
TESORERIA Inclusién de funcionario, que no aparece para asignar cuentas Poner el caso
3 GASTOS Cuando un funcionario (a) paga en ddlares, el sistema no permite | Poner el caso

4 CONTA Los datos numéricos que contiene la hoja Excel para cargas de | Poner el caso
archivos tienen dos decimales, sin embargo cuando es importado
al Sistema SIFCO, algunas lineas aparecen con un tipo de cambio
de tres o cuatro decimales, lo que provoca que los resultados no
sean los consignados en el Excel.

TESORERIA Problema con tipo de cambio en pago en délares Poner el caso

un pago el sistema aplica otro.

6 TESORERIA Tipo de Cambio: Cuando se ingresa el tipo de cambio para hacer | Poner el caso

Cronograma

El siguiente cronograma toma en consideracidn las observaciones y tiempos estimados necesarios para
poner en funcionamiento total el sistema haciendo una parametrizacién y configuracién inicial correcta
en conjunto con la DGAC. No se tomé en cuenta los nuevos requerimientos en este cronograma ya que
consideramos que deben ser analizados y desarrollados una vez que el sistema esté en produccién.

‘Nombre de tarea

[PROCESO PARA ARRANQUE TOTAL SISTEMA 2017 . mar 11/1/16 lun 3/6/17 | .

REVISION DE LA CONFIGURACION Y

PARAMETRIZACION CONTABLE Y PRESUPUESTAL DE mar 11/1/16 imié 11/30/16

DGAﬁCﬁ - o
Guia de Datos a Revisar
Revision de los datos indicados

- INombres de

los recursos
|

{Comienzo Fin

|
.
|

Imar 11/1/16 mié 11/2/16  SOIN
jue 11/3/16 mié 11/16/16 DGAC

Acompaiiamiento y verificacién en la revisién jue 11/17/16 mié 11/23/16 'SOIN DGAC

realizada por DGAC_

Carga de datos masivos de parametrizacién con las mié 11/23/16 mar 11/29/16 'SOIN
|

actualizaciones realizadas por DGAC

g ;2 Isi e
Parametrizacion general del sistema segun Ias nuevas mar SRS 11/30/16 'SOIN DGAC

cuentas
TALLERES

11/29/16
jue 12/1/16 jue 1/26/17
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Conta

Nuevo manejo de cuentas financieras con
excepciones presupuestarias (eliminacién de la cuenta
0040 y 0050) i

Registro y control de los Ingresos en Contabilidad

Registro en el sistema de los gastos de Gasolina

Revisién de los documentos en Contabilidad
iprovenientes de auxiliares. Integracién de Auxiliares con

Contabilidad, como afectan y como realizar correcciones |

Manejo del cierre de auxiliares, control de tareas
para el cierre

I Presupues}p

(Gasto Empleado Adelantos)
f Control de Presupuesto. Importancia de las
|descripciones en la formulacién y variaciones. Dudas

|Generales

CxP

Pracés; de reésf?o dve Fa&uraé, abroB;tfiones,
{rechazos, modificaciones. Facturas en délares Tipos de
\cambio s
| Reporte de Pagos y Retencibnes, Consulta de Sados.
| Activos e -
‘ Procesos de Activos ysiu afectacion en Contabilidad

Reportes para revisién de Activos

| GastosEmpleadas. =~ i
‘ Manejo de Anticipos y liquidaciones en diferentes
monedas y comportamiento con el tipo de cambio

Tesoreria

Validacjén de lotes de pagos diferentes, manejos
especiales
Traslados entre cuentas bancarias de diferentes
monedas )
B Procesos de pagos en délares
Inventarios
Parametrizacion, definicion de cuentas, afectacién
contables con los movimientos
Compras
Consﬁltas de OC, seguimiento de Solicitudes,
Estados de las SCy OC
Registro de SC, modificaciones de lineas,
descripciones del encabezado
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jue 12/1/16 mar 1/24/17
jue 12/1/16 vie 12/2/16

lun 12/5/16 'mar 12/6/16
mié 12/7/16 mié 12/7/176

\vie 1/20/17 lun 1/23/17

mar 1/24/17 'mar 1/24/17
| i

jue 12/8/16 lun12/12/16

| Afectacion presupuestaria de los diferentes médulos ‘jue 12/8/16

|
jue 12/8/16

|

vie 12/9/16 lun 12/12/16

, }

mar | g
Imié 12/14/16

!12/13/16 | e

| i

;"23‘/'13 - mar 12/13/16

mié 12/14/16/mié 12/14/16
jue 12/15/16 vie 12/16/16

jue 12/15/16 jue 12/15/16
vie 12/16/16 \vie 12/16/16

lun 12/19/16 lun 12/19/16 |

|
lun 12/19/16 lun 12/19/16

mar

12/20/16 jue 12/22/16
mar [
12/2d/16 mar 12/20/16

mié 12/21/16 mié 12/21/16

jue 12/22/16 ljue 12/22)16
vie 12/23/16 vie 12/23/16

vie 12/23/16 vie 12/23/16
mié 1/25/17 jue 1/26/17
mié 1/25/17 mié 1/25/17

mié 1/25/17 jue 1/26/17

SOIN DGAC
|

SOIN DGAC
SOIN DGAC

'SOIN.DGAC

lsoin DGAC

ISOIN DGAC

SOIN DGAC

ISOI N DGAC
| s

SOIN DGAC
|

SOIN DGAC
[SOIN DGAC

1

SOIN DGAC

SOIN DGAC

SOIN DGAC
[SOIN DGAC

SOIN DGAC

SOIN DGAC

SOIN DGAC
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Anulaciones de SCy OC donde verla, afectaciones jue1/26/17 jue1/26/17  SOIN DGAC
contables y presupuestales [
OTRAS TAREAS jue 12/8/16 jue 2/9/17
Anexos ’ ~ mié1/25/17 jue 2/9/17
Construccién en conjunto de los estados financieros:
Flujos de Efectivo, Cambios de Estado en el patrimonio  mié 1/25/17 jue 2/9/17 SOIN DGAC
Flujo Efectivo Estados de cambio en el patrimonio {

| Bancos ; jue 12/8/16 lun 12/19/16 _
i I i { |
Verificar los estados de cuenta para las jue 12/8/16 jue 12/8/16 SOIN DGAC
concnhacnones [ | 2R |

Desarrollo de Ios cambxos paralmportar el estado de| vie 12/9/16 jue 12/15/16 lsoIN
cuenta ) : \ ‘ [

Revision de la importacién de estados d_érvcruenta . l{e 12/16/16 llun 12/19/1§”"S_QI_N DGAC
| CARGA DE DATOS ~ lun12/5/16 Iun 1/23/17 | !
| Conta lun1/2/17 |mar1/17/17 | ]
f | |
e i
[ Carga de Asiento mlcnal __x v o kiugl_/lii_/ﬂ flyn 1/16/17 fDGAcm |
__ Cierre Contable Dlaembre o m;a;:l/i][ﬂ lj[){SAC SOIN |

Inventanos vie 1/29/2

Entrega de Datos de |nventano (Articulo, exnstencva ! I
Costo) lnformauon cuadrada con Contabilidad Iun 12)17  vie1/13/17 jpeAC

Revisién y Carga a Datos Inventaruo irr)ar 1/17/17 jrpjé i/;§/17 ASOIN 1
Verificacién deidaAtos de inventario ) Lipe 1/19/17 vie 1/20/;,7 DGAC ) }
Bancos llun 1/2/17 llun 1/23/17 ‘
; Entrega de Saldos Imc:ales de Bancos con 5 s |
documentgs pendlentes de conciliar de librosy Bancos ‘Iun 1/2/17 W {/%37/17 !EGAC
Actualizacién de saldos iniciales de Bancos jue 1/19/17 vie 1/20/17 77:SOIN |
Revision de |a carga de Bancos rlun 1/23/17 :lun 1/23/17 JDGAC
Activos lun 12/5/16 vie 1/6/17
Bgyiﬁar dg;p} de Acti\(c_ns_ en el sistema :lun 127/5}7/71767 vie 12!1_6_/}6 _DEAC
“Actualizacién de Activos en el sistema " lun 12/26/16 jue 12/29/16 SOIN" |
Revision de los datos de Activos actualizados lun 1/2/17 vie 1/6/17 DGAC
Compra ) vie 12/30/16 lun 1/2/17

Cancelar SCy OC pendientes para que no afecten % |
el presupuesto 2017 vie 12/30/16 lun 1/2/17 SOIN

oxP ' mar 1/3/17 mié 1/4/17
. Revisar Facturas de CxP y que no queden Imar 1/3/17  mié 1/4/17 lSoIN
pendientes | )
ACOMPANAMIENTO mar 1/24/17 lun3/6/17  [SOIN
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169

El tiempo méximo de tiempo de inicio para poder realizar esta propuesta es 15 de noviembre, contando
con el compromiso total de parte de DGAC.

Costo Estimado

El proyecto tiene un costo estimado de 101 dias habiles de trabajo, con un costo total de setenta y nueve
mil ciento ochenta y cuatro délares americanos ($79,184).

Atentamente,

Javier Vargas Tencio
Soin Soluciones Integrales S.A.
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Anexo N° 3
Valoracién de observaciones al borrador de informe por discusién final
Informe Al-13-2017: Evaluacién de la operatividad, funcionalidad y seguridad del
Sistema Integrado Financiero Contable —=SIFCO-

Observacion de la Administracién:

En la pagina 18, en el punto o parrafo 2.3 Hallazgo 3 Inexistencia de bitacoras o pistas de
auditoria, indica verbalmente: El sistema SIFCO si tiene bitacoras y pistas de auditoria

Para lo cual aporta: La Auditoria Interna puede verificarlo en el SIFCO.

Aceptacion:

Si No X Parcial

Argumentos de la Auditoria Interna:
Justifique el tipo de aceptacién seleccionada:

La Auditoria Interna verificé que tnicamente hay registros de quién registro y/o modificé. No
hay registros de bitacoras o pistas de auditoria. Tal como se indic6 en la condicién encontrada;
“Se determiné que la aplicacién no posee activas las bitacoras que
permitan llevar un registro escrito de diversas acciones realizadas en
el sistema (..)”. Alrespecto, la Auditoria Interna, volvié a revisar y confirma que:

1. En un médulo externo al SIFCO, existe un formulario o pantalla de Consulta de
Bitacora, el mismo muestra informacién de insercion, modificacion o eliminacion.

2. Se hizo la revisién del médulo en Produccion y se determiné que dicho formulario o
pantalla No recupera informacion, esto puede deberse a que las bitacoras no estan
activas o configuradas.

3. En este sentido el hallazgo 3 INEXISTENCIA DE BITACORAS O PISTAS DE
AUDITORIA estaria cambiando su titulo a BITACORAS O PISTAS DE AUDITORIA
INACTIVAS, en cuanto al alcance, andlisis, conclusiones o recomendaciones seguirian
sin variacion.

Fecha: 30/01/2018

Firma Auditor Encargado:

0
Firma Supervisor: (‘U/_UWMK
T —_/

SISTEMA GESTION Al CETAC FSA-29 Valoracion de observaciones al borrador del informe

R: 07/09/17 V.01 de auditoria
Pagina 1de 1
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