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ABREVIATURAS
Abreviatura Significado
AIDO Aeropuerto Internacional Daniel Oduber
AITBP Aeropuerto Internacional Tobias Bolafios Palma
CTAC Consejo Técnico de Aviacion Civil
CGR Contraloria General de la Republica
DE Decreto Ejecutivo
DGAC Direccion General de Aviacion Civil
OFGI Organo Fiscalizador del Contrato de Gestion Interesada AlJS
OM Open Manager
RNDADC Registro Nacional de Derechos de Autor y Derechos Conexos
UTI Unidad de Tecnologias de Informacién
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RESUMEN EJECUTIVO

El presente estudio es de caracter obligatorio se realiz6 conforme a lo
establecido en el Decreto Ejecutivo No. 37549-JP denominado: “Reglamento para
la Proteccion de los Programas de Computo en los Ministerios e Instituciones
Adscritas al Gobierno Central.1”, y su reforma?. Emitido para prevenir y combatir el
uso ilegal de programas de cémputo, con el fin de cumplir con las disposiciones
sobre derecho de autor que establecen la “Ley sobre Derechos de Autor y Derechos
Conexos” y la “Ley de Procedimientos de Observancia de los Derechos de
Propiedad Intelectual”’, y también otras disposiciones de la normativa nacional
vigente.

Se establece en el capitulo 1, articulo N°2 y capitulo 2, articulos N°8, 9, 10,
11y 12 del Decreto Ejecutivo N°37549-JP, una serie de regulaciones relacionadas
con la instalacion de los programas de computo y las reglas que debe cumplir el
experto en informatica de cada entidad del Gobierno Central, para la adquisicion y
utilizacion de programas de computo.

El Decreto Ejecutivo ordena que el Gobierno Central y las Instituciones
adscritas, garanticen la salvaguarda del derecho de autor en los programas de
cOmputo, ya que se han convertido en herramientas de trabajo fundamental en la
gestion y operativa de las organizaciones.

El objetivo establecido para el estudio es determinar el estado del
cumplimiento normativo de la Direccion General de Aviacion Civil para el 2022, en
relacion con la Proteccién de los Programas de Cémputo.

Su realizacion se justifica, por el deber legal de advertir el adecuado uso de
los recursos tecnoldgicos que el Estado pone a disposicién de sus colaboradores,
para la realizacion de sus labores, de manera que las instituciones publicas no
infrinjan normativas nacionales como lo dispuesto por el Registro Nacional de
Derechos de Autor y Derechos Conexos, ni internacionales vigentes.

La verificacion de cumplimiento del Decreto Ejecutivo No.37549-JP, aplicado
a la Direccion General de Aviacion Civil para el 2022, no logro determinar su
cumplimiento, debido a la no presentacion de la informacion en la existencia de
herramientas tecnoldgicas para aplicar mecanismos de control para el uso de los
programas de computo.

1 Decreto del 26 de noviembre de 2012. Publicado en La Gaceta No.43, viernes 01 de marzo de 2013. _
2 Reglamento para la Proteccién de los programas de cdmputo en los Ministerios e instituciones Adscritq Sk
Gobierno Central (Decreto Ejecutivo No.37833-JP).
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Los principales hallazgos obtenidos, fueron:

. Debilidad en el control de los programas de computo

. Ausencia del responsable para la remision de resultados a Derechos de Autor.
. Incumplimiento en la presentacion de constancia.

. Desactualizacion en la informacion del inventario y programas de computo.

. Deficiencias de control en la emision de criterio técnico.

O wWNPEF

Lo que se espera de la Administracion es el fortalecimiento del Sistema de
Control Interno, por medio del acatamiento de las recomendaciones emitidas por la
Auditoria Interna, mediante la vigilancia continua del adecuado uso de los recursos
gue la institucion pone a disposicion de sus colaboradores.

(jm/ﬂ, 2022
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I. INTRODUCCION

1.1.- NATURALEZA DEL ESTUDIO

El estudio se realiza para determinar el estado de cumplimiento normativo de la
Direccion General de Aviacion Civil para el 2022, en relacion con la Proteccion de
los Programas de Computo. Su ejecucion se desarroll6 conforme las competencias
de las Auditorias®; para evaluar el Decreto Ejecutivo No. 37549-JP4, y su reforma®.

1.2.-JUSTIFICACION

El estudio se justifica por el caracter obligatorio de realizacion anual, que le
confiere el Decreto Ejecutivo y su reforma. En atencion al Reglamento para la
Proteccién de los Programas de Cémputo en los ministerios e Instituciones adscritas
al Gobierno Central, que pretende proteger la reproduccion, distribucion y uso no
autorizado de programas de cdmputo, siendo esta una actividad ilicita que perjudica
gravemente la industria de programas de cdmputo, incluyendo fabricantes,
productores y distribuidores.

Esta Auditoria a sido realizada de conformidad con las competencias que le
confiere la Ley N°8292°% a la Auditoria Interna, las Normas Generales de Auditoria
para el sector Publico’, las Normas para el ejercicio de la Auditoria Interna del sector
Publico?.

1.3.-OBJETIVOS

1.3.1.- OBJETIVO GENERAL

Determinar el estado de cumplimiento normativo de la Direccion General de
Aviacién Civil para el 2022, en relacién con el Decreto Ejecutivo No. 37549-JP y su
reforma (Decreto Ejecutivo No. 37833-JP).

3 Ley General de Control Interno, articulo No.22.

4 Reglamento para la Proteccidn de los Programas de Cémputo en los Ministerios e Instituciones Adscritas
al Gobierno Central.

> Decreto Ejecutivo No. 37833-JP, denominado: “Reforma al Reglamento para la Proteccién de los
programas de computo en los Ministerios e Instituciones Adscritas al Gobierno Central”.

5 Ley General de Control Interno. La Gaceta N°169 del 4 de setiembre, 2002

7 R-DC-64-2014. Contraloria General de la Republica, 11 de agosto, 2014

8 R-DC-119-2009. La Gaceta N° 28, 10 de febrero, 2010

(jm/ﬂ, 2022
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1.4.- ALCANCE

El estudio comprende el analisis y verificacion de la Direccion General de
Aviacion Civil para el 2022, en relacion con el Decreto Ejecutivo No. 37549-JP y su
reforma (Decreto Ejecutivo No. 37833-JP).

Este estudio constituye una Auditoria de caracter especial para evaluar el
cumplimiento de una norma especifica cuyo objetivo es verificar las actividades de
control de los programas y de los equipos de cémputo de conformidad con las leyes,
decretos u otras normativas que las regulan.

1.5.- METODOLOGIA

El estudio se realiza de acuerdo con la normativa aplicable en el ejercicio de
la Auditoria Interna, por medio de la aplicacién de solicitudes de informacion,
consultas (correo electrénico), revisiones fisicas (aplicacién de pruebas), tabulacién
y analisis de informacion.

1.6.- TIPO DE AUDITORIA

El estudio corresponde a una auditoria de caracter especial, que se encarga
de determinar si un asunto en particular cumple con las regulaciones o mandatos
identificados como criterios contenidos en leyes, reglamentos u otras normativas
que las regulen®, en este caso, verificar si la Direccion General de Aviacién Civil
para el 2022 cumple con el Decreto Ejecutivo N0.37549-JP y su reforma (Decreto
Ejecutivo No. 37833-JP).

1.7.- NORMATIVA ADMINISTRATIVA, LEGAL Y TECNICA

a. Ley General de Control Interno. (Ley No.8292).

b. Normas de Control Interno para el Sector Publico. (N-2-2009-CO-DFOE).

c. Normas para el Ejercicio de la Auditoria Interna en el Sector Publico. (R-DC-
119-2009).1°

d. Normas Generales de Auditoria para el Sector Publico. (R-DC-064-2014).11

® Normas Generales de Auditoria para el Sector Publico (R-DC-64-2014).
10 |3 Gaceta No.28, del 10 de febrero del 2010

11 |3 Gaceta No.184 del 25 de setiembre del 2014, vigente a partir del 01 de enero del 2015 LOA
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e. Reglamento para la Proteccién de los programas de cémputo en los Ministerios
e Instituciones Adscritas al Gobierno Central. (Decreto Ejecutivo N0.37549-
JP)12,

f. Reforma al Reglamento para la Proteccion de los programas de computo en los
Ministerios e Instituciones Adscritas al Gobierno Central (Decreto Ejecutivo
No.37833-JP).

Asimismo, en la tramitacién del presente estudio se debera observar lo
estipulado en la Ley General de Control Interno, N0.8292, especificamente en los
siguientes articulos:

“Articulo 36.-Informes dirigidos a 1los titulares
subordinados. Cuando los informes de auditoria
contengan recomendaciones dirigidas a los titulares
subordinados, se procederd de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable
de diez dias hébiles contados a partir de la fecha de
recibido el informe, ordenard la implantacidén de las
recomendaciones. Si discrepa de ellas, en el transcurso
de dicho plazo elevard el informe de auditoria al
jerarca, con copia a la auditoria interna, expondra
por escrito las razones por las cuales objeta las
recomendaciones del informe vy propondrd soluciones
alternas para los hallazgos detectados.

b) Con wvista de 1lo anterior, el Jerarca deberé
resolver, en el plazo de veinte dias hébiles contados
a partir de la fecha de recibo de la documentacidn
remitida por el titular subordinado; ademés, deberé
ordenar la implantacién de recomendaciones de 1la
auditoria interna, las soluciones alternas propuestas
por el titular subordinado o las de su propia
iniciativa, debidamente fundamentadas. Dentro de 1los
primeros diez dias de ese lapso, el auditor interno
podra apersonarse, de oficio, ante el jerarca, para
pronunciarse sobre las objeciones o soluciones
alternas propuestas. Las soluciones que el Jjerarca
ordene implantar y que sean distintas de las propuestas

ezt

12" De 26 de noviembre de 2012, publicado en La Gaceta N2 43 del viernes 01 de marzo de 2013. LSQA
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por la auditoria interna, estardn sujetas, en 1lo
conducente, a lo dispuesto en los articulos siguientes.

c) El1 acto en firme serd dado a conocer a la auditoria
interna y al titular subordinado correspondiente, para
el tramite que proceda.

Articulo 38.-Planteamiento de conflictos ante 1la
Contraloria General de 1la Republica. Firme la
resolucibén del jerarca que ordene soluciones distintas
de las recomendadas por la auditoria interna, esta
tendra un plazo de quince dias hébiles, contados a
partir de su comunicacidén, para exponerle por escrito
los motivos de su inconformidad con lo resuelto y para
indicarle que el asunto en conflicto debe remitirse a
la Contraloria General de la Republica, dentro de los
ocho dias hébiles siguientes, salvo que el Jjerarca se
allane a las razones de inconformidad indicadas.

La Contraloria General de la Republica dirimira el
conflicto en Gltima instancia, a solicitud del jerarca,
de la auditoria interna o de ambos, en un plazo de
treinta dias hébiles, una vez completado el expediente
que se formard al efecto. El hecho de no ejecutar
injustificadamente lo resuelto en firme por el dérgano
contralor, dard lugar a la aplicacidén de las sanciones
previstas en el capitulo V de la Ley Organica de la
Contraloria General de la Republica, N° 7428, de 7 de
setiembre de 1994.

Articulo 39.-Causales de responsabilidad
administrativa. E1 Jjerarca % los titulares
subordinados incurriréan en responsabilidad

administrativa % civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en
esta Ley, sin perjuicio de otras causales previstas en
el régimen aplicable a la respectiva relacidédn de
servicios.

El jerarca, los titulares subordinados y los demas
funcionarios publicos incurrirdn en responsabilidad

ezt

LSOA
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administrativa, cuando debiliten con sus acciones el
sistema de control interno u omitan las actuaciones
necesarias para establecerlo, mantenerlo,
perfeccionarlo y evaluarlo, segUn la normativa técnica
aplicable.

Asimismo, cabrd responsabilidad administrativa
contra el jerarca que injustificadamente no asigne los
recursos a la auditoria interna en los términos del
articulo 27 de esta Ley.

Igualmente, cabrad responsabilidad administrativa
contra los funcionarios publicos que
injustificadamente incumplan los deberes y 1las
funciones que en materia de control interno les asigne
el Jjerarca o el titular subordinado, incluso las
acciones para instaurar las recomendaciones emitidas
por la auditoria interna, sin perjuicio de las
responsabilidades que les puedan ser imputadas civil y
penalmente.

El jerarca, los titulares subordinados y los demés

funcionarios publicos también incurriréan en
responsabilidad administrativa % civil, cuando
corresponda, por obstaculizar o) retrasar el
cumplimiento de las potestades del auditor,

el subauditor y los deméds funcionarios de la auditoria
interna, establecidas en esta Ley.

Cuando se trate de actos u omisiones de &érganos
colegiados, la responsabilidad serd atribuida a todos
sus integrantes, salvo que conste, de manera expresa,
el voto negativo.”

CUMPLIMIENTO CON NORMAS GENERALES DE AUDITORIA

El estudio se ejecut6 de conformidad con las “Normas Generales de Auditoria
para el Sector Publico” (R-DC-64-2014), y las “Normas para el Ejercicio de la

Auditoria Interna en sector Publico” (R-DC-119-2009).

ezt

LSOA
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1.9.- LIMITACIONES

No se cont6 con los insumos necesarios para realizar la evaluacion y analisis
correspondiente, esto segun requerimiento de informacion para la remision de
solicitud de informacién, mediante el oficio Al-163-2022, acerca del reporte de las
licencias de software propiedad de la DGAC, tenia un tiempo limite al 14 de junio,
2022 y el Oficio AI-165-2022, tiempo limite al 15 de junio, 2022; sin embargo, la
informacion no fue entregada en tiempo y forma.

La verificacion por parte de la Auditoria Interna se limita a la realizacion de
pruebas sobre el licenciamiento del software aplicada a las diferentes dependencias
DGAC.

1.10.- GENERALIDADES DEL ESTUDIO

a) Sobre la obligacién de contar con sistemas y controles que garanticen la
proteccién de los derechos de autor.

De conformidad con el articulo 2 del Decreto Ejecutivo N° 37549-JP, cada
Ministerio e Instituciones adscritas al Gobierno Central, tendran las siguientes
obligaciones:

a) Establecer sistemas y controles para garantizar la utilizacidn
en sus computadoras, unica y exclusivamente, de aquellos
programas de cbédmputo que cumplan con los derechos de autor
correspondientes. Cualquier programa que exceda el nUmero
autorizado o gque no cuente con la licencia correspondiente
deberd removerse inmediatamente.

b) Garantizar que se tengan suficientes autorizaciones para cubrir
todos los equipos y los programas en uso, guardandose la
documentacién correspondiente en un solo lugar con la custodia
necesaria.

c) El1 Ministro o Jerarca de la respectiva Institucidn, designaré
a una persona como responsable, entre otras cosas, de presentar
el resultado de la auditoria y un informe anual ante el Registro
Nacional de Derechos de Autor y Derechos Conexos.

d) Garantizar que el respectivo Ministerio o Institucidn adscrita
al Gobierno Central cumple con la proteccién del derecho de
autor de los programas de cdédmputo. Ante lo anterior, en el
tercer trimestre de cada afio, deberd presentar constancia al
Registro de Derechos de Autor y Derechos Conexos. Q|

e) Mantener un sistema de informacidn que registre los resultados | EEES
del inventario de equipos y licencias adquiridas, e LSOA
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instalaciones (equipos donde se tienen instaladas las licencias
permitidas bajo tales autorizaciones), sistema que permitiré
determinar si tienen suficientes autorizaciones para cubrir
todos los equipos y los programas en uso, ello permitiréa
establecer que el respectivo Ministerio cumple con la
proteccidén de los derechos de autor relativos a los programas

de cémputo. En el sistema deberd constar la fecha de
instalacién y funcionario que autoriza la instalacidén de 1la
licencia.

b) Sobre la auditoria anual

De conformidad con el articulo 3 del Decreto Ejecutivo citado, cada Ministerio
e Instituciones adscritas al Gobierno Central, deberd realizar
anualmente una auditoria interna o externa para verificar los equipos
existentes y los programas que tengan las computadoras, el nUmero de
copias autorizadas, fecha de instalacidén y versidén de cada uno, segun
los términos de licenciamiento.

c) Sobre la presentacién del informe anual ante el Registro de Derechos de Autor y
Derechos Conexos

De conformidad con el articulo 4 del Decreto Ejecutivo citado, cada Ministerio
e Instituciones adscritas al Gobierno Central, a través de la persona
designada como responsable deberd presentar un informe anual dentro
del primer semestre de cada afio ante el Registro de Derechos de Autor
y Derechos Conexos. El1 informe da a conocer los resultados del
auditoraje efectuado y las acciones aplicadas; en el mismo deberéan
indicar el grado de cumplimiento y cantidad de equipos existentes,
se deberd adjuntar el informe de la auditoria.

Ademas, deberd hacerse constar que la Institucién cumple con
la proteccidédn de los derechos de autor relativos a los programas de
coéOmputo y deberd presentar el inventario.

d) Sobre la elaboracién de manuales institucionales

De conformidad con el articulo 11 del Decreto Ejecutivo citado, cada Ministerio e
Instituciones adscritas al Gobierno Central, debe contar con
manuales para el uso e instalacidén de programas de cdmputo; ademas
la Unidad correspondiente deberad velar por el entrenamiento a todos
los funcionarios para el uso legal de los programas de cobébmputo, Vy
establecer 1las posibles sanciones a las que se exponen por [A[e]
incumplimiento de las normas respectivas. e
LSOA
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1.11.- COMUNICACION DE RESULTADOS

En atencion a lo sefialado en la Norma Ne 205 (Comunicacion de resultados)
de las Normas Generales de Auditoria para el Sector Publico, el 28 de junio del afio
en curso se remitié oficio Al-208-2022, con el fin convocar para la comunicacion de
resultados, conclusiones y recomendaciones del estudio al que alude el presente
informe, con el propésito de atender, escuchar y valorar opiniones, discrepancias y
aportes que puedan surgir de los resultados finales que se obtuvieron durante el
estudio. Este ejercicio se llevo a cabo el dia 29 de junio del 2022, por medio de la
plataforma Microsoft Teams, con la presencia por parte de la Administracion del Sr.
Alvaro Vargas Segura, Director General de Aviacion Civil; Sr. Luis Miranda Mufioz,
Subdirector General de Aviacion Civil; Sra. Kattia Pérez Nufiez, Jefe Depto.
Financiero Administrativo y el Sr. Jorge Oses Rodriguez, jefe a.i de la Unidad de
Tecnologias de Informacion. Por parte de la Auditoria Interna, participaron el Sr.
Oscar Serrano, Auditor General, la Sra. Maribel Mufioz Arrieta, Subauditora
General y el Sr. Jonathan Escalante Jiménez, Auditor de Tecnologias de
Informacién. Durante ese ejercicio no se presentaron observaciones que ameritaran
promover cambios a este documento.

50
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II. COMENTARIOS

La evaluacion del cumplimiento normativo de la Direccibn General de
Aviacion Civil para el 2022, en relacion con el Decreto Ejecutivo Ne37549-JP
denominado: “Reglamento para la Proteccion de los programas de computo en los
Ministerios e Instituciones Adscrifas al Gobierno Central”, y su reforma (Decreto
Ejecutivo Ne37833-JP), establece:

2.1. DEBILIDAD EN EL CONTROL PARA LOS PROGRAMAS DE COMPUTO
Condicion
La Auditoria Interna como parte de su labor fiscalizadora de velar por el
cumplimiento normativo de la Direccion General de Aviacién Civil, en relacién con
el Reglamento para la Proteccion de los Programas de Cémputo en los Ministerios
e Instituciones Adscritas al Gobierno Central!?, realiza una revision de los

mecanismos de control implementados por la administracion, para certificar el uso
de programas de computo conforme derechos de autor.

La informacién fue solicitada mediante el oficio Al-163-2022, acerca del
reporte de las licencias de software propiedad de la DGAC, tenia un tiempo limite al
14 de junio, 2022 y el Oficio Al-165-2022, tiempo limite al 15 de junio, 2022; sin
embargo, la informacion no fue suministrada, por parte de la jefatura de la Unidad
de Tecnologias de informacion.

Sin embargo, al no aportarse la evidencia no se logra visualizar la garantia
en la utilizacion de las computadoras para verificar el cumplimiento de Derechos de
Autor correspondiente, lo que deja en entredicho la orientacion de las acciones que
debe realizar el personal técnico de conformidad con el Decreto, para prevenir el
uso y existencia de programas de computo indebidos.

Por otra parte, con el fin de obtener mayor informacion, por delegacion de la
jefatura se realiz6 la aplicacion de un cuestionario a un funcionario de la Unidad de
Tecnologias de Informacién, consultando si cuenta la DGAC, con sistemas de
monitoreo y/o controles para garantizar el uso del software.

13 Decreto Ejecutivo Ne37549-JP.
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Se informa que, los programas existentes son WordSpaceone, Open
manager (se encuentra en el servidor)'*. Se muestra una imagen, no obstante, no
se logra corroborar la informacién debido a que, el funcionario indica que es
imposible enviar la evidencia de los programas.

Ademas, se informa que no se cuenta con algun expediente donde se tenga la
informacion de los equipos de computo y programas.

Criterio

La condicién expuesta representa incumplimiento al Decreto Ejecutivo N0.37549-
JP, articulo 2, incisos:

“a) Establecer sistemas y controles para garantizar la
utilizacién en sus computadoras, tnica %
exclusivamente, de aquellos programas de cédmputo que
cumplan con los derechos de autor correspondientes.
Cualquier programa que exceda el numero autorizado o
que no cuente con la licencia correspondiente deberé
removerse inmediatamente.”

“b) Garantizar que se tengan suficientes
autorizaciones para cubrir todos los equipos y los
programas en uso, guardandose la documentaciédn
correspondiente en un solo lugar con la custodia
necesaria.”

Causa

La ausencia en la definicion de acciones preventivas que permitan definir y
establecer un adecuado sistema de control interno para mantener y perfeccionar la
gestion en torno del cumplimiento del Decreto Ejecutivo N° 37549-JP, para
reaccionar cambios ante cambios de jefatura o encargados designados por la alta
administracion, ademas de permitir, autenticar razonablemente y de forma periddica
el uso de programas de computo.

Efecto

La situacion encontrada constituye un riesgo de observancia normativa, que
puede originar la existencia de programas de cémputo que incumplan lo dispuesto
por derechos de autor y sea desconocido para la administracion, representando una

14 Anexo N° 01
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eventual amenaza a la seguridad de la infraestructura logica de la institucion, asi
como la subutilizacién de las herramientas institucionales.

2.2. AUSENCIA DE RESPONSABLE PARA LA REMISION DE RESULTADOS A
DERECHOS DE AUTOR

Condicién

Mediante oficio Al-165-2022, 8 de junio del 2022, se solicita informacién
acerca de la persona responsable de la remision de un informe anual ante el
Registro Nacional de Derechos de Autor y Derechos Conexos, sin embargo, la
informacion no fue suministrada.

Asi mismo, con el fin de obtener mayor informacion, se realiz6 la aplicacion
de un cuestionario a un funcionario designado por la jefatura de la Unidad de
Tecnologias de Informacion, consultando si la DGAC ha asignado a un responsable
de presentar el resultado de la auditoria y un informe anual ante el Registro Nacional
de derechos de autor.

Se informa que, la anterior encargada del Unidad de Tecnologias de
Informacién designé dos responsables, sin embargo, desconocen la existencia de
un oficio con la designacion, se aporta que, hasta el dia 21 de junio del 2022,
mediante correo electrénico se remite a uno de los funcionarios?®, el usuario,
contrasefia y machotes para el acatamiento del Decreto Ejecutivo. En este sentido
esta auditoria no encontré documento que demuestre la responsabilidad asignada
a un funcionario en especifico, proceso o unidad por parte de la Direccion General,
esto para garantizar y mantener la atencion y continuidad de lo que corresponde
atender, situacién que evidencie la falta de definiciébn de controles y que afecta la
trazabilidad de esta gestidn, ante la ausencia o retiro del funcionario identificado en
el sistema LegalSoft.

Finalmente es importante acotar que, en la revisién fisica de la Unidad de
Tecnologias de Informacién, se encontré que cuentan con poco personal*®, lo que
impacta en la atencién del servicio cada vez que un colaborador deja de laborar
para la institucion, porque se da una recarga a las labores que atiende el personal
de Informatica, encargado de garantizar el buen funcionamiento de la plataforma
institucional y servicios de tecnologia.

15 Anexo N° 02
16 Actualmente 5 funcionarios incluida Jefatura y recepcién.
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Criterio

La condicion expuesta representa incumplimiento al Decreto Ejecutivo
Ne37549-JP, articulo 2, inciso c):

“El Ministro o Jerarca de la respectiva Institucidén, designaré
a una persona como responsable, entre otras cosas, de presentar
el resultado de la auditoria y un informe anual ante el
Registro Nacional de Derechos de Autor y Derechos Conexos”.

Articulo 10, inciso c)

“Dirigir y ofrecer apoyo institucional al entrenamiento
apropiado del personal de servicio publico en materia de
Derechos de Autor y Derechos Conexos relacionado con 1los
programas de cdmputo, las politicas y procedimientos adoptados
para cumplir con ellos”.

Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE)

“1.4 Responsabilidad del jerarca y los titulares subordinados
sobre el SCI

La responsabilidad por el establecimiento, mantenimiento,
funcionamiento, perfeccionamiento y evaluacidédn del SCI es
inherente al jerarca y a los titulares subordinados, en el
ambito de sus competencias.

En el cumplimiento de esa responsabilidad las autoridades
citadas deben dar especial énfasis a Aareas consideradas
relevantes con base en criterios tales como su materialidad,
el riesgo asociado y su impacto en la consecucidén de los fines
institucionales, incluyendo lo relativo a la desconcentracidn
de competencias y la contratacidén de servicios de apoyo. Como
parte de ello, deben contemplar, entre otros asuntos, los
siguientes:

a. La definicién de criterios que brinden una orientacidén
bdsica para la instauracién y el funcionamiento de 1los
componentes orgénicos y  funcionales del SCI con las
caracteristicas requeridas.

b. El apoyo con acciones concretas, al establecimiento, el
funcionamiento y el fortalecimiento de la actividad de 5 L;aA
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auditoria interna, incluyendo la dotacién de recursos y las
condiciones necesarias para que se desarrolle eficazmente vy
agregue valor a los procesos de control, riesgo y direcciédn.

c. La emisién de instrucciones a fin de que las politicas,
normas y procedimientos para el cumplimiento del SCI, estén
debidamente documentados, oficializados y actualizados, y sean
divulgados y puestos a disposicién para su consulta.

d. La vigilancia del cumplimiento, la validez y la suficiencia
de todos los controles que integran el SCI.

e. La comunicacidén constante y el seguimiento de los asuntos
asignados a los distintos miembros de la institucidn, en
relacidén con el disefio, la ejecucidédn y el seguimiento del SCI.

f. Las acciones pertinentes para el fortalecimiento del SCI,
en respuesta a las condiciones institucionales y del entorno.

g. Una pronta atencidédn a las recomendaciones, disposiciones y
observaciones que los distintos o6rganos de control vy
fiscalizacidén emitan sobre el particular.”

Causa

La persona de la Direccion General de Aviacion Civil, quien realizaba la
remision de la informacion del Decreto, dejé de laborar para la institucion y no se ha
designado formalmente un encargado, lo que implicé una recarga del control de los
programas de computo, a las funciones que realiza la Jefatura, para velar por el
cumplimiento del Decreto Ejecutivo.

Efecto

Incumplimiento del Decreto Ejecutivo No. 37549-JP, articulo No. 2, inciso cy
articulo No. 10, inciso ¢, en cuanto a la ausencia de una persona responsable
encargada de presentar el resultado de la auditoria y el informe anual, lo que
provoca incumplimiento en la remision de informacion o bien atrasos en la misma,
sobrecarga laboral, entre otros, lo que dificulta la presentacién oportuna de los
entregables relacionados con los programas de computo, y con ello contar con la
seguridad que requiere la institucion para el resguardo de la informacion.

2.3. INCUMPLIMIENTO EN LA PRESENTACION DE CONSTANCIA

Condicién
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Mediante oficio Al-165-2022, 8 de junio del 2022, se solicita informacién
acerca de la persona responsable de la remision de un informe anual ante el
Registro Nacional de Derechos de Autor y Derechos Conexos, sin embargo, la
informacion no fue suministrada en tiempo y forma.

Por otra parte, mediante correo electronico con fecha 24 de junio del 2022
por parte de la Unidad de Tecnologias de Informacion se informa que, la Unidad ya
cuenta con acceso a la plataforma LegalSoft'’, sin embargo, solicitan varios
archivos y una auditoria, adjuntan plantilla de inventario del software y equipos
solicitado.

En virtud de lo anterior, la Auditoria Interna responde que, se debera acatar
lo establecido en el Decreto Ejecutivo N°37549-JP, conforme a la solicitud previa
del oficio Al-165-2022.

Dado que no hay prueba documental aportada por la Unidad de Tecnologias
de Informacién, no se logra garantizar el respectivo cumplimiento en la proteccién
del Derecho de Autor de los programas de computo.

Fechas establecidas

ENTREGAS FECHA MAXIMA ANUAL DOCUMENTACION REQUERIDA

I 30 de junio 1. Informe anual y auditoria.
2. Inventario.

Decreto Ne37549-JP, articulo 4.

Il 30 de setiembre 3. Constancia de cumplimiento.
Decreto Ne37549-JP, articulo 2, inciso d.

Productos o requerimientos

1. Informe anual y auditoria.

17 Anexo N° 03
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i. Informe de Auditoria. Auditoria (interna o externa) en la entidad.

ii. Informe Anual. Posterior a la Auditoria, a través de persona responsable,

contendré resultados y acciones aplicadas o por aplicar.

2. Inventario. Plantilla en la que se debe registrar la lista de equipos y licencias
adquiridas en instaladas.

3. Constanciade cumplimiento. Documento mediante el cual se hace constar ante

el Registro de Propiedad Intelectual que cumplen con la proteccién de derechos de
autor.

El Registro Nacional de Derechos de Autor y Derechos Conexos, establece por
medio de la Directriz DAC-0001-202018, del 14 de febrero de 2020, dirigida a todos
los Ministerios e Instituciones Adscritas al Gobierno Central, informa sobre el uso
obligatorio de la plataforma web LegalSoft, estableciendo los siguientes
lineamientos:

1.

absrown

Uso obligatorio del sistema legalizacion de software (a partir del 30 de marzo de
2020).

Medio oficial para entrega de requerimientos de cita en el Decreto.

EI RNDADC no recibird documentacion fisica ni en medios magnéticos.

La persona designada formalmente, debe ingresar la informacion al sistema.
Los plazos para el cumplimiento de las obligaciones se mantienen incélumes.

Criterio

La condicion expuesta representa incumplimiento al Decreto Ejecutivo

N0.37549-JP, articulo 2, inciso d):

“Garantizar que el respectivo Ministerio o Institucién
adscrita al Gobierno Central cumple con la proteccién
del derecho de autor de los programas de cdédmputo. Ante
lo anterior, en el tercer trimestre de cada afio, debera
presentar constancia al Registro de Derechos de Autor
y Derechos Conexos.”

Articulo 4, Posterior a la Auditoria mencionada en el
articulo anterior, <cada Ministerio e 1Instituciédn ot

e s

8 Ppublicada en La Gaceta No.39, del 27 de febrero de 2020.

LOA
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adscrita al Gobierno Central, a través de la persona
designada como responsable deberd presentar un informe
anual dentro del primer semestre de cada afio ante el
Registro de Derechos de Autor y Derechos Conexos..

Causa

La inobservancia normativa producto de una falta de programacion, que
permita establecer de forma ordenada y clara el tiempo, recurso humano y
herramientas necesarias, para la verificacion institucional en el cumplimiento del
Decreto para la Proteccién de Programas de Computo.

Efecto

La situacion encontrada representa incumplimiento de la Direccion General de
Aviacion Civil, en relacién con el Reglamento para la Proteccion de los Programas
de Cdmputo en los Ministerios e Instituciones Adscritas al Gobierno Central,
generando un incumplimiento a los plazos establecidos y productos que deben ser
aportados, donde se consigne la validacion que realiza la institucion anualmente en
materia de Derechos de Autor.

2.4. DESACTUALIZACION EN LA INFORMACION DEL INVENTARIO Y
PROGRAMAS DE COMPUTO

Condicion

La informacién fue solicitada mediante el oficio Al-163-2022, acerca del
reporte de las licencias de software propiedad de la DGAC, tenia un tiempo limite al
14 de junio, 2022 y el Oficio Al-165-2022, tiempo limite al 15 de junio, 2022; sin

embargo, la informacion no fue suministrada, por parte de la jefatura de la Unidad
de Tecnologias de informacion.

Al no aportarse la evidencia no se logra visualizar un sistema de informacion
gue registre los resultados del inventario de equipos y licencias adquiridas, e
instalaciones, cumplimiento de esta manera con la proteccion de los derechos de
autor relativos a los programas de cémputo.

Posteriormente, La Unidad de Tecnologias de Informaciéon, mediante correo
electrénico con fecha 24 de junio del 2022*°, suministra una serie de hojas de
calculo, utilizadas por la dependencia para consignar informacién relacionada con
el inventario y los programas de computo que tiene la institucion, sin embargo, a HQ

1% Anexo N° 04
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pesar de contar con mecanismos de control para el ingreso de la informacion de
inventario y programas, la revision de los datos presenta deficiencias, que dificultan
establecer una adecuada trazabilidad de los datos.

. Ausencias de informacién. Celdas sin completar.

Multiplicidad de estructuras, en las hojas de cdlculo presentadas.

No se consignan datos sugeridos por el Decreto.

Desactualizacidn en los datos.

Imposibilidad de conocer el tiempo transcurrido, desde que se instalaron
los programas de computo, en un equipo.

Se desconoce el funcionario responsable de autorizar la instalacidn de
los programas de coémputo.

uuh WN PR

(o)}

El Registro Nacional de Derechos de Autor y Derechos Conexos, pone a
disposicion de los Ministerios e Instituciones Adscritas al Gobierno Central, una
herramienta disefiada para el control de inventario y programas de computo
denominada: “Plantilla inventario software”, cuya estructura considera los apartados
requeridos por el Decreto.

Inventario
Datos generales | | Instalaciones Sistemas

A pesar de que la institucién, por medio de la UTI ya comenz6 a completar la
informacion solicitada, el Excel se encuentra en proceso de inclusién y actualizacién
de datos.

Criterio

La condicion expuesta representa incumplimiento al Decreto Ejecutivo
Ne37549-JP, articulo 2, inciso e):

“Mantener un sistema de informacidén que registre los
resultados del inventario de equipos vy licencias
adquiridas, e instalaciones (equipos donde se tienen
instaladas las licencias permitidas bajo tales
autorizaciones), sistema que permitird determinar si
tienen suficientes autorizaciones para cubrir todos
los equipos y los programas en uso, ello permitira
establecer que el respectivo Ministerio cumple con la
proteccidén de los derechos de autor relativos a 1los
programas de coémputo. En el sistema deberd constar la

LSOA
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fecha de instalacién y funcionario que autoriza la
instalacidén de la licencia.”

Causa

En ausencia de controles que permitas dar la trazabilidad al cumplimento del
Decreto Ejecutivo N° 37549-JP se limita realizar revisiones periédicas que, a su
vez, provoca que la informacion vaya quedando desactualizada, y no permite
detectar de forma oportuna de parte de los encargados, la ausencia de datos en el
ingreso de la informacion.

Efecto

La situacion encontrada tiene como consecuencia una desactualizacién de la
informacion de la Direccidn General de Aviacion Civil, en los controles de inventario
y programas de computo que lleva la Unidad de Tecnologias de Informacion.
Tampoco se establece documentalmente un responsable de autorizar la instalacion
de licencias en los equipos institucionales.

2.5. RESULTADOS DE LA REVISION DE LA AUDITORIA INTERNA PARA
VALIDAR EL CUMPLIMIENTO NORMATIVO DEL DECRETO

Condicion
La Auditoria Interna como parte de su labor fiscalizadora de velar por el
cumplimiento normativo de la Direccion General de Aviacion Civil, en relacién con
el Reglamento para la Proteccion de los Programas de Cémputo en los Ministerios
e Instituciones Adscritas al Gobierno Central??, realiza una revision de los

mecanismos de control implementados por la administracion, para certificar el uso
de programas de computo conforme derechos de autor.

Asi como el estricto apego al cumplimiento de las Normas Generales de
Auditoria para el Sector Publico. (R-DC-064-2014).%1

La Auditoria Interna de la Direccién General de Aviacién Civil, programa en su
Plan de Trabajo 2022, la realizacion del estudio para verificar el cumplimiento
normativo institucional en relacién con el Reglamento para la Proteccién de los
Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierno
Central y su reforma, para lo cual se ejecutaron dos tipos de pruebas:

a) Automatizada. Con software gratuito, para recolectar informacion del equipo.

20 Decreto Ejecutivo N237549-JP.
21 |La Gaceta No.184 del 25 de setiembre del 2014, vigente a partir del 01 de enero del 2015
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b) Manual. Con generacion de reportes de los programas instalados.

La revisién realizada encontro:

1. E1 100% de 1los equipos revisados, cuenta con programas de coémputo

licenciados?2.

2. E1 21% de los equipos revisados, cuenta con programas de cdémputo
gratuitos?3.

3. E1 66% de los equipos revisados, cuenta con programas de coémputo
especializados?4.

La evidencia aportada por la Unidad de Tecnologias muestra que la DGAC
cuenta con herramientas tecnologicas (OpenManager, Mesa de Servicios), que
puede ser utilizadas para verificar el adecuado uso de los programas de cémputo,
sin embargo, no aportan evidencia de revisiones realizadas a los equipos
institucionales, para validar el adecuado uso de los programas de computo, que
puedan representar una amenaza a la plataforma institucional en cumplimiento con
el Decreto Ejecutivo.

Criterio

La condicion expuesta representa incumplimiento al Decreto Ejecutivo
Ne37549-JP, articulo 3:

“Cada Ministerio e Institucidédn adscrita al Gobierno Central,
deberd realizar anualmente una auditoria interna o externa
segun las propias posibilidades presupuestarias y
organizacionales para determinar el cumplimiento de las
disposiciones tendientes a la proteccidén de los derechos de
autor, relativos a los programas de cdbdmputo; mediante la
auditoria se deberd verificar los equipos existentes y los
programas que tengan las computadoras, asi como el numero de
copias autorizadas de cada programa, comprobando la fecha de
instalacién, versidédn de cada uno y ajustado a los términos de
licenciamiento.”

Causa

La ausencia de revisiones preventivas en los equipos de computo de la
Direccion General de Aviacion Civil, para garantizar que los programas de cOmputo

22 Conocido por la administracién y consignado en lis listados de hojas de célculo proporcionados, forman
parte de las Herramientas de trabajo como paquetes de ofimatica MS Office, Kaspersky, MS Teams/Zoom

3 Este grupo considera programas como 7-Zip, WinRAR y shareware (sin coste, como firmador BCCR).

24 Este grupo considera programas como MS Project, SIAR3, SIABUC9.
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Auditoria Interna

celac

Aviacicn Civil

se ajustan a los términos de licenciamiento, puede dar origen el uso de programas

de coémputo indebidos.
La situacion encontrada representa un riesgo de seguridad que puede

Efecto
materializar la existencia de programas de computo indebidos, en los equipos de la
Direccion General de Aviacion Civil. Situaciébn que debilidad los controles ante

posibles ataques cibernéticos a la institucion.
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[l. CONCLUSIONES
De acuerdo con los resultados del estudio, se tiene que:

1. La revision de la Auditoria Interna, para determinar el estado de los programas
de computo en la Direccion General de Aviacion Civil para el 2022, en relacion
con el cumplimiento normativo del Decreto Ejecutivo sobre el Reglamento para
la Proteccion de los Programas de Cémputo, permitié establecer la inexistencia
de herramientas tecnoldgicas, que alertan sobre solicitudes o instalaciones de
programas de cémputo, lo que destaca la carencia de mecanismos de control
para garantizar el adecuado cumplimiento normativo. (Ver comentario 2.1).

2. No se logra tener certeza de la asignacion de una persona responsable
encargada de presentar el resultado de la auditoria y el informe anual, lo que
provoca incumplimiento en la remision de informacién o bien atrasos en la
misma, lo que dificulta la presentacion oportuna de los entregables relacionados
con los programas de computo. (Ver comentario 2.2).

3. La DGAC no presenta documentacion relacionada en cuanto al cumplimiento de
la Proteccion del derecho de autor, por medio de comprobante recibido,
correspondiente a la constancia de cumplimiento, acatando asi las disposiciones
emitidas en el Decreto Ejecutivo. (Ver comentario 2.3).

4. No se aporta la evidencia en tiempo y forma, no se logra visualizar un sistema
de informacion que registre los resultados del inventario de equipos y licencias
adquiridas, e instalaciones, cumplimiento de esta manera con la proteccion de
los derechos de autor relativos a los programas de cémputo. (Ver comentario
2.4).

5. La revision de la auditoria interna para validar el cumplimiento normativo del
Decreto muestra la existencia de programas de coémputo en las categorias de
licenciados, gratuitos, especializados, entre otros; no obstante, la ausencia de
mecanismos de control para verificar periodicamente, que el software
institucional no vaya en contra de lo establecido por el Decreto (Ver comentario
2.5).

o Junio, 2022 Piigina 26 de 32



Consejo Técnico de Aviaciéon Civil

£ e
Getac . Auditoria Interna N
AW&C!U” CN” AVIACION CIVIL
COSTA RICA

INFORME Al-11-2022

IV. RECOMENDACIONES

Al Director General de Aviacion Civil

1.

Aprobar el Informe y ordenar la implementacion de las recomendaciones
incluidas en el mismo.

Realizar las coordinaciones necesarias, definir, establecer, mantener y
perfeccionar el sistema de control interno institucional, de manera que se
incluya cumplir con lo dispuesto en el Decreto Ejecutivo N°37549-JP,
considerando definir la unidad o proceso responsable de continuar con dicha
labor, que establezca las herramientas y cronogramas de actividades.

Al Encargado de la Unidad de Tecnologias de Informacion

2.

Establecer un mecanismo de control, que permita garantizar la utilizacion
oportuna y periédica de revisiones en los equipos de computo institucionales,
con el fin de actualizar el inventario y determinar el uso de los programas de
cOmputo, para detectar y corregir cualquier desviacion contraria a la
proteccion de los derechos de autor, asi como, custodiar la documentacién
en un lugar seguro (Ver conclusién 3.1).

Realizar las acciones necesarias para el nombramiento y capacitacion del
responsable en materia de Derechos de Autor y Derechos Conexos, asi
como lo relacionado con los programas de computo, las politicas y
procedimientos adoptados para su cumplimiento, y la presentacién del
resultado de la Auditoria y el informe anual de Derechos de Autor, de forma
que se le suministre el insumo requerido, para la adecuada realizacién de su
labor de asesoria y acompafamiento a la administracién, cuando se requiera
Su juicio experto para detectar programas de computo, que contravengan la
establecido en el Decreto (Ver conclusion 3.2).

Establecer los mecanismos de control haciendo constar que cumple con la
proteccion del derecho de autor relativos a los programas de cémputo en las
fechas establecidas y los productos que la Direccion General de Aviacion
Civil debe remitir al Registro Nacional de Derechos de Autor, de conformidad
con lo establecido en el Reglamento para la Proteccion de Programas de
Computo (Ver conclusion 3.3).

Mantener y actualizar la informacion de la denominada: “Plantilla inventario
software”, facilitada por el Registro Nacional de Derechos de Autor y
Derechos Conexos, que corresponde al apartado de inventario, que debe

adjuntarse en la herramienta informatica LegalSoft, lo cual permita el =%2&
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cumplimiento con la proteccion de los Derechos de Autor, relativos a los
programas de computo. El sistema debera constar con la fecha de instalacion
y funcionario que autoriza la instalacion de la licencia (Ver conclusion 3.4).

6. Realizar coordinaciones pertinentes para programar el cumplimiento anual
de contar con una auditoria interna o externa a fin de determinar el
cumplimiento de las disposiciones tendientes a la proteccion de los derechos
de autor, mediante la verificacion de los programas de coémputo, que operan
en los equipos de computo institucionales, para garantizar un monitoreo
oportuno, asi como, el adecuado uso de los recursos informaticos, que no
vaya en contra del establecimiento normativo (Ver conclusion 3.5).
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Anexo Ne 01
Herramientas OpManager

Fuente: Evidencia N° 01.

Anexo Ne 02
Correo de solicitud de capacitacion del LegalSoft

LegalSoft | Credenciales de acceso
Fallas <ljimenezf@mp.go.cr>

Buen dia estimado Alexander,
Capacitacion respecto a queé seria?

En cuanto al uso de la plataforma es sumamente sencillo, puede ingresar y dentro de la seccion "Ayuda®,
encontrara material de referencia, o bien esta a disposicion un video explicativo ingresando a

Cualquier consulta adicional con gusto.

Sids,

Lincy Jiménez F.

F lesional
D

VALORES
RESPETO  RESPONSABILIDAD HONESTIDAD CALIDAD BIENESTAR
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Correo de indicando que tiene acceso al LegalSoft y respectivo uso

Fuente: Evidencia N° 02

Anexo Ne 03
Correo de indicando que tiene acceso al LegalSoft

Se remite informacién del Decreto, Reforma, Directriz y la Auditoria Al-11-
2021

Jr = Jorge Oses Rodriguez
Para: Jonathan Escalante Jimenez
CC: Tanya de los Angeles Murrell Blanco; Maribel Munoz; Luis Villalobos Gonzalez

. Placti 0.4
f Plantilla inventario software -

Buenos dias Jonathan;

Para inférmale que ya tenemos el acceso a la plataforma LegalSoft, sin embargo, solicitan varios archivos y una auditoria,
adjunto la plantilla de inventario del software y equipos solicitada.

Por favor de indicar cual seria el siguiente paso para continuar y poder cumplir.

Quedo atento a sus comentarios.
Atentamente,

S Jorge Oses Rodriguez
G- Area de Redes v Servidores
Unidad de Informatica

Fuente: Evidencia N° 03
Anexo Ne 04
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Plantilla inventario
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Fuente: Evidencia N° 04

Anexo Ne 05
Registro de informacién

Fuente. Evidencia N° 05

Anexo N° 06. Revision de programas de computo

No. PROGRAMAS DE PROGRAMAS PROGRAMAS PROGRAMAS

COMPUTO INSTALADOS DE TRABAJO ESPECIALIZADOS GRATUITOS

L1 B e,,M HP - oP V- -

Fuente. Elaboracion propia

Q)
LSQA
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