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ABREVIATURAS
Abreviatura Significado

DGAC Direccion General de Aviacion Civil

CETAC Consejo Técnico de Aviacion Civil

PEI Plan Estratégico Institucional

PETIC Plan Estratégico de Tecnologias de informacién vy
Comunicacion

SEVRI Sistema Especifico de Valoracion del Riesgo
Institucional

TI Tecnologias de Informacién

TIC Tecnologias de Informacion y Comunicacion

Acuerdo de Nivel de Servicio OLA Operational Level Agreement. Es un acuerdo

Operativo (OLA) entre el proveedor de servicios de Tl y otra parte de

la misma organizacion. Este le da soporte al
proveedor de servicios de TI para proporcionar
servicios de Tl a los clientes, y define los productos o
servicios que deben prestarse y las
responsabilidades de ambas partes.

Acuerdo de nivel de servicio Service Level Agreement (SLA). Acuerdo escrito
(SLA) entre el proveedor del servicio (Tecnologia de
Informacion) y el cliente (Usuario) que detalla el nivel
de servicio acordado.

Administracion de la Gestion encargada de definir y controlar los
configuracion elementos de configuracion que conforman la
infraestructura tecnolégica y que permiten la entrega
de los servicios de negocio.

Administracion del Conjunto de herramientas y bases de datos que se

conocimiento emplean para gestionar el conocimiento y la
informacion.

Administracion de incidentes Proceso responsable de atender eficientemente las
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Abreviatura

Significado

solicitudes de servicio e incidentes reportados por los
usuarios de los servicios de TIC.

Atenciéon de solicitudes de
servicio

Solicitud que hace un usuario pidiendo informacién
(sobre funcionalidades de un sistema, procedimientos
para la obtencion de un servicio o disponibilidad de
los mismos, etc.), asesoramiento o acceso a un
servicio de TI. Por ejemplo, la inicializacién de una
clave, o provisionar a un nuevo usuario con Servicios
de Tl estandares.

Base de Datos de
Conocimiento (Knowledge Data
Base - KDB)

Es un tipo especial de base de datos para la gestién
del conocimiento. Provee los medios para la
recoleccion, organizacion y recuperacion
computarizada de conocimiento.

Catalogo de servicios

Es un documento estructurado con informacion
correspondiente a aquellos servicios que actualmente
se encuentran en operacion o disponibles para la
implementacién (ya sea servicios de cara al cliente y
servicios de soporte a los de cara al cliente). El
Catalogo de Servicios es la Unica parte publicada de
Portafolio de Servicios, y se utiliza para soportar la
venta y entrega de los Servicios de TIC. El Catalogo
de servicios incluye puntos de contacto y procesos
que se gestionan a través de las solicitudes de
servicio

CMDB ( Configuration
Management Data Base)

Base de Datos de Gestién de la Configuracion. Es
una base de datos que contiene detalles relevantes
de cada EC (item/elemento de configuracion) y de la
relacion entre ellos, incluyendo el equipo fisico,
software y la relacién entre incidencias, problemas,
cambios y otros datos del servicio de TI.

Ciclo de vida

Son las diferentes etapas en la vida de un servicio de
TI, elemento de configuracion, incidente, problema,
cambio, solicitud, etc. El ciclo de vida define las
categorias por estado y las transiciones de estado
permitidas.

COBIT

Objetivos de Control para la Informacion vy
Tecnologias Relacionadas (COBIT) proporciona
orientacion y las mejores practicas para la gestion de
procesos de Tl. COBIT es publicado por ISACA, en
conjunto con el Instituto de Gobierno de TI (IT
Governance Institute - ITGI). Para mas informacién,
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Abreviatura

Significado

véase www.isaca.org

Competencias

Son aquellas caracteristicas personales de los
individuos (motivacion, valores, rasgos, etc.) que le
permiten hacer de forma 6ptima las funciones de su
puesto de trabajo.
Las competencias se deberan definir a nivel de rol o
de perfil de puesto, segun lo estipulado por las
politicas de gestién de recursos humanos del Banco
Central.

Elementos de Configuracion
(EC)

Cualquier Componente que necesite ser gestionado
con el objeto de proveer un servicio de TIC. La
informacion sobre cada EC se almacena en una base
de datos de administracion de la configuracion
(CMDB, por sus siglas en inglés) y es mantenido
durante todo su Ciclo de Vida por Gestion de la
Configuracién. Los EC estan bajo el control de los
procesos de  Administracion de  Cambios.
Tipicamente, los EC pueden ser servicios de TIC,
hardware, software, edificios, personal, entre otros.

Estacionalidad

Relacion de dependencia con respecto a un intervalo
especifico de tiempo. Ejemplo: demanda de servicios
gue presenta picos en ciertos periodos del afio.

Incidente Cualquier evento que no forma parte de la operaciéon
estandar de un servicio y puede causar, una
interrupcién o una reduccion de calidad del mismo.

ITIL® Es un conjunto de publicaciones de mejores practicas

para la gestion de servicios de TI. Es propiedad de la
Oficina del Gabinete (parte del Gobierno de Su
Majestad), ITIL proporciona guias de calidad para la
prestacion de servicios de Tl y los procesos, las
funciones y otras competencias necesarios para
sustentarlas. El marco de trabajo ITIL se basa en el
ciclo de vida de servicio y dicho ciclo consta de cinco
etapas (estrategia del servicio, disefio del servicio,
transicion del servicio, operacion del servicio y mejora
continua del servicio), cada una de ellas tiene su
propia publicacion de apoyo. También hay una serie
de publicaciones complementarias de ITIL que
proporcionan orientacion especifica para sectores de
la industria, tipos de organizacién, modelos
operativos y arquitecturas de tecnologia. Para mas
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Abreviatura

Significado

informacion véase www.itil-officialsite.com.

ISO 20000

Es la norma internacional sobre Gestion de servicios
de TI (ITSM), publicada por I1SO (Organizacién
Internacional de Normalizacion).

La norma describe un conjunto de procesos de
gestion disefados para ayudarle a brindar servicios
de Tl mas eficaces.

Portafolio de Servicios

Es el conjunto completo de servicios que son
gestionados por un proveedor de servicios. El
portafolio de servicios se utiliza para gestionar el ciclo
de vida completo de todos los servicios, e incluye tres
categorias: servicios bajo consideracion (propuestos
o en desarrollo), catalogo de servicios (en-produccion
o disponibles para su implementacion), y servicios
retirados. Véase también portafolio de acuerdos con
clientes, gestion del portafolio de servicios

Proceso

Es un conjunto estructurado de actividades disefiadas
para lograr un objetivo especifico. Un proceso tiene
una o mas entradas definidas y las transforma en
salidas definidas. Puede valerse de cualquier rol,
responsabilidad, herramientas y controles de gestién
gue sean necesarios para entregar de forma
confiable los resultados. Un proceso puede definir, si
son necesarios, politicas, normas, directrices,
actividades e instruccién de trabajo.

Tiempo de Ciclo

Es el tiempo en el que se llevan a cabo las etapas del
proceso, desde que se inicia hasta que termina.

Sistema de Gestion de la
Seguridad de la Informacién (
SGSI)

Un SGSI es para una organizacion el disefio,
implantacién, mantenimiento de un conjunto de
procesos para gestionar eficientemente la
accesibilidad de la informacion, buscando asegurar la
confidencialidad, integridad y disponibilidad de los
activos de informacién

ISO/ IEC 27 000

E s un conjunto de estandares desarrollados por ISO
(International Organization for Standardization) e IEC
(International Electrotechnical Commission), que
proporcionan un marco de gestion de la seguridad de
la informacion utilizable por cualquier tipo de
organizacion, publica o privada, grande o pequeiia.

WIFI

Redes Inaldmbricas

Cifrado

Que esta escrito con letras, simbolos o nUmeros que
solo pueden comprenderse si se dispone de la clave
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Abreviatura

Significado

necesaria para descifrarlos.

Patrocinador

El rol del patrocinador es fundamental para la
ejecucion exitosa de proyectos en cualquier area
profesional, incluyendo la Tecnologia de Informacion
(TI), pues es quien realiza la principal labor de
promocién y la procura del apoyo necesario dentro de
la organizacion.

Kick Off Reunién de arranque o inicio de proyecto

SLAS Acuerdos para cumplir con las expectativas de sus
clientes.

SIFCO Sistema Integrado Financiero Contable

FAQ Frequently Asked Questions. Lista de preguntas y
respuestas que surgen frecuentemente dentro de un
determinado contexto y para un tema en particular.

PMO Del inglés project management office. Oficina de
Gestién de Proyectos.

CITI

Comité Institucional de Tecnologias de Informacién
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RESUMEN EJECUTIVO

El presente estudio responde a una necesidad de la Auditoria Interna del
CETAC de realizar una evaluacion del estado actual de los procesos de la Unidad
de Tecnologias de Informacion, con el fin de determinar el cumplimiento de los
criterios basicos de control que deben observarse en la gestion de las tecnologias
de conformidad con las “Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacién” emitidas por la Contraloria General de la Republica,
Resolucion R-CO-26-2007.

Los procesos incluidos en el alcance de esta auditoria son:

a) Gestion de Proyectos en TI.

b) Gestion de la Seguridad de la Informacion.
c) Prestacion de Servicios y Mantenimiento.
d) Gestion de Riesgos de TI.

Como resultado de la auditoria desde la perspectiva de cumplimiento de los
procesos se obtuvo que la Unidad de Tecnologias de Informacién requiere
realizar un esfuerzo adicional para garantizar la implementacion de los
procedimientos establecidos para cada uno de los procesos.

Segun lo refleja el informe y con base los procesos definidos por las
Normas Técnicas para la Gestion y Control de las Tecnologias de Informacion,
algunos de éstos se encuentran documentados pero no ejecutados y otros son
ejecutados pero no existe documentacién formal, es por esto que es necesario
documentar, revisar e implementar los procesos y procedimientos. Esto permitira,
ademas, de una revisiobn e identificacion de puntos de falla o mejora, su
optimizacién dara como resultado la entrega de un mejor servicio por parte de la
Unidad de Tecnologias de Informacion.

El informe contiene 38 recomendaciones concretas, tendientes a que la
Administracion Activa, corrija las citadas deficiencias y cumpla asi con la
normativa aplicable en materia de gestién de Tecnologias de Informacion.
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I. INTRODUCCION

1.1.- NATURALEZA DEL ESTUDIO

La tecnologia ha transformado la forma de hacer negocios y su
presencia en las organizaciones es inminente, su impacto en las diferentes
facetas del negocio ha conllevado a exigencias en cuanto a la coordinacion
de las operaciones y a la informacion que se procesa, almacena y transmite
mediante las tecnologias de la informacion (TI). Por este motivo, Tl se ha
convertido en un recurso de gran valor que demanda una Optima gestion y
una practica eficiente de seguridad de la informacion, que permita
establecer las estructuras, procesos, responsabilidades y mecanismos
adecuados para proteger la informacion y la continuidad de las operaciones
en apoyo a la estrategia institucional de la Unidad de Tecnologias de
Informacion de la Direccion General de Aviacion Civil.

Como respuesta a esta realidad, en junio del afio 2007, mediante la
Resolucion del Despacho de la Contraloria General de Republica, se
aprueban las “Normas Técnicas para la Gestiéon y el Control de las
Tecnologias de Informacién”, la cual es una “Normativa que establece los
criterios basicos de control que deben observarse en la gestion de esas
tecnologias y que tiene como propésito coadyuvar en su gestion, en virtud
de que dichas tecnologias se han convertido en un instrumento esencial en
la prestacion de los servicios publicos, representando inversiones
importantes en el presupuesto del Estado.”1

Consciente de esta realidad, la Auditoria Interna del CETAC decidio
llevar a cabo un proyecto para evaluar el estado actual de las Normas
Técnicas para la Gestion de las Tecnologias de Informacién emitidas por la
Contraloria General de la Republica, alineado con el marco de referencia de
Objetivos de Control para la Informacién y Tecnologias Relacionadas
(COBIT) y en apoyo a la mision de la Unidad de Tecnologias de
Informacién, de “Ser la Unidad proveedora de servicios integrales que
define los mecanismos de gestion y control requeridos en materia de
tecnologia de informacion y comunicaciones, para apoyar el cumplimiento
de las labores de la Direccion General de Aviacion Civil”

! Normas Técnicas para la Gestién y el Control de las Tecnologias de Informacién (N-2-2007-CO-DFOE)
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1.2.-JUSTIFICACION

El presente estudio se efectué con fundamento en las competencias
conferidas a las auditorias internas en el articulo 22 de la Ley General de Control
Interno y en cumplimiento del Plan Anual de Trabajo del afio 2017 de esta
Auditoria Interna.

1.3.-OBJETIVOS

1.3.1.- Objetivo general

Evaluar el cumplimiento de los criterios bésicos de control que deben
observarse en la gestion de las tecnologias de conformidad con las “Normas
Técnicas para la Gestion y el Control de las Tecnologias de Informacion” emitidas
por la Contraloria General de la Republica, Resolucion R-CO-26-2007 del
07/06/2007, publicadas en “La Gaceta” Ne 119 del 21/06/2007 y verificar el avance
en el Plan Estratégico de Tecnologias de Informacion y Comunicacién (PETIC).

1.3.2.- Objetivos especificos

1. Revisar y validar el cumplimiento de recomendaciones anteriores.
Seleccionar al menos ocho de las recomendaciones —relevantes— emitidas
entre los Informes Al- 03-2014 y AIl-04-2014, y evaluar las acciones
informadas por la Unidad de Tecnologias de Informacion y emitir opinién
sobre el adecuado cumplimiento o no; debidamente justificado

2. Gestion de Proyectos en TI. Verificar que la institucibn administre sus
proyectos de Tl de manera que logre sus objetivos, satisfaga los
requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
optimos preestablecidos, incluye al menos:

2.1 Verificar la existencia de una adecuada metodologia de
administracion de proyectos informaticos y evaluar el cumplimiento
gue realiza la Unidad de Tecnologias de Informaciéon a la
metodologia. Se debe considerar los siguientes puntos contenidos
en las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacion (N-2-2007-CO-DFOE) de la
Contraloria General de la Republica de Costa Rica: 1.1 Marco
estratégico 1.2 Gestion de la calidad 1.5 Gestion de proyectos 1.6
Decisiones sobre asuntos estratégicos 2.1 Planificacion de las
tecnologias de informacion.
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2.2 Evaluar el cumplimiento de la planificacion y ejecucién de los
proyectos, de conformidad con el PETIC; seleccionados por
muestra. Considerando al menos: verificar que el avance —tiempo—
la etapa de ejecucidn y que el costo de la implementacion de la
cartera de proyectos esté acorde con la planeacion de los mismos,
segun el PETIC.

2.3  Verificar la existencia de una metodologia para la administracion
de riesgos al menos sobre los proyectos mas criticos.

3. Gestion de la seguridad de la informacion: Verificar que la institucion
garantiza de manera razonable, la confidencialidad, integridad vy
disponibilidad de la informacion, protegiéndola eficientemente contra uso,
divulgacion o modificacion no autorizada, dafio o pérdida u otros factores
disfuncionales, incluye al menos:

3.1 Comprobar la existencia y aplicacion de una adecuada politica de
seguridad de la informacion y de los procedimientos
correspondientes.

3.2 Evaluar el marco de seguridad de la informacion y su
cumplimiento.

3.3  Evaluar el compromiso del personal —entendimiento y divulgacién—
con la seguridad de la informacion.

3.4  Verificar que los recursos de Tl estan protegidos; en un ambiente
seguro y controlado —Seguridad fisica y ambiental-.

3.5 Evaluar que la informacion esté protegida de accesos no
autorizados y control de acceso.

4. Prestacion de servicios y mantenimiento. Verificar que la funcién de TI
garantice, de manera razonable, la entrega de servicios de Tl concordantes
con los niveles requeridos para la consecucion de los objetivos
institucionales, incluye evaluar y verificar al menos:

4.1  La definicion y administracion de acuerdos de servicios.

4.2  La administracion y operacion de la plataforma de servicios.
4.3 La administracion de los datos

4.4  La atencion de requerimientos de usuarios de TI.

4.5 El manejo de incidentes

4.6 La administracion de servicios prestados por terceros.

5. Gestion de riesgos en TI. Evaluar la existencia de una metodologia de
gestién del riesgo de las tecnologias de la informacion (TI) que esté
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integrada al sistema especifico de valoracion del riesgo institucional
(SEVRI) y considere el marco normativo que le resulte aplicable para
responder adecuadamente a las amenazas que puedan afectar la gestion
de las TI, incluye al menos:

5.1 Revisar y comprobar la existencia y aplicacion de una metodologia
de gestidn de riesgo informéatico integrada al SEVRI institucional.
5.2  Evaluar el cumplimiento de la normativa aplicable.
5.3 Verificar la universalidad del uso del SEVRI para la toma de
decisiones y planificacion de la Funcion TI.
1.4.- ALCANCE
1. El estudio de auditoria requerido, se enfocard hacia la evaluacion

verificacion, de cada uno de los objetivos especificos.
2. El estudio de auditoria, se debe desarrollar con sujecion a:

La Ley General de Control Interno, Ley Ne 8292 del 31 de julio de
2002

Las “Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacién” (N-2-2007-CO-DFOE) emitidas por la
CGRS, publicadas en “La Gaceta” Ne 119 del 21/06/2007

Las “Normas para el ejercicio de la auditoria interna en el Sector
Publico”, (Resolucion R-DC-119-2009 del 16/12/2009), publicado en
“La Gaceta” Ne 28 del 10 de febrero de 2010.

Las “Normas Generales de Auditoria para el Sector Publico”, R-DC-
64-2014, publicadas en “La Gaceta” Ne 184 del 25/09/2014 que rigen
a partir del 01 de enero de 2015.

Los Procedimientos del Sistema de Gestion de la Auditoria Interna,
certificados bajo la norma ISO 9001:2008.

1.5.- METODOLOGIA

La Metodologia utilizada es la definida por la Auditoria Interna y publicada
en el Sistema de Gestion, cuyos procedimientos son certificados por la norma
norma ISO 9001:2008.

1.6.- TIPO DE AUDITORIA

Diciombre, 2017 @fciyw'%z 12 de 124
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Auditoria de Tecnologias de Informacion.

1.7.- NORMATIVA ADMINISTRATIVA, LEGAL Y TECNICA

Ley General de Control Interno, N2 8292.

Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE)
Normas para el Ejercicio de la Auditoria Interna en el Sector Publico, (R-
DC-119-2009)?

Normas Generales de Auditoria para el Sector Publico (R-DC-064-
2014)3

Las “Normas Técnicas para la Gestion y el Control de las Tecnologias
de Informacién” (N-2-2007-CO-DFOE) emitidas por la CGR3, publicadas
en “La Gaceta” Ne 119 del 21/06/2007

Asimismo, en la tramitacion del presente estudio se debera observar lo
estipulado en la Ley General de Control Interno, Ne 8292, especificamente en los
siguientes articulos:

Articulo 37.-Informes dirigidos al jerarca. Cuando el
informe de auditoria esté dirigido al jerarca, este
debera ordenar al titular subordinado que
corresponda, en un plazo improrrogable de treinta
dias hébiles contados a partir de la fecha de
recibido el informe, la implantacidn de las
recomendaciones. Si discrepa de tales
recomendaciones, dentro del plazo indicado deberé
ordenar las soluciones alternas que motivadamente
disponga; todo ello tendra que comunicarlo
debidamente a la auditoria interna vy al titular
subordinado correspondiente.

Articulo 38.-Planteamiento de conflictos ante la
Contraloria General de la Republica. Firme la
resolucidn del jerarca que ordene soluciones
distintas de las recomendadas ©por la auditoria
interna, esta tendrd un plazo de quince dias héabiles,

2 La Gaceta N2 28, del 10 de febrero del 2010
3 La Gaceta N2 184 del 25 de setiembre del 2014, vigente a partir del 01 de enero del 2015
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contados a partir de su comunicacidén, para exponerle
por escrito los motivos de su inconformidad con 1lo
resuelto y para indicarle que el asunto en conflicto
debe remitirse a la Contraloria General de 1la
Republica, dentro de los ocho dias hébiles
siguientes, salvo que el Jjerarca se allane a las
razones de inconformidad indicadas.

La Contraloria General de la Republica dirimira el
conflicto en Ultima i1nstancia, a solicitud del
jerarca, de la auditoria interna o de ambos, en un
plazo de treinta dias hédbiles, una vez completado el
expediente que se formard al efecto. El hecho de no
ejecutar injustificadamente lo resuelto en firme por
el o6rgano contralor, dard lugar a la aplicacidén de
las sanciones previstas en el capitulo V de la Ley
Orgénica de la Contraloria General de la Republica,
N° 7428, de 7 de setiembre de 1994.

Articulo 39.-Causales de responsabilidad
administrativa. El jerarca % los titulares
subordinados incurriréan en responsabilidad

administrativa % civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en
esta Ley, sin perjuicio de otras causales previstas
en el régimen aplicable a la respectiva relacidén de
servicios.

El Jjerarca, los titulares subordinados y los deméas
funcionarios pUblicos incurrirdn en responsabilidad
administrativa, cuando debiliten con sus acciones el
sistema de control interno u omitan las actuaciones
necesarias para establecerlo, mantenerlo,
perfeccionarlo y evaluarlo, segun la normativa
técnica aplicable.

Asimismo, cabréd responsabilidad administrativa contra
el Jjerarca que injustificadamente no asigne 1los
recursos a la auditoria interna en los términos del
articulo 27 de esta Ley.

Y fciombre, 2077 g)giyhm 14 de 124



cefac

Consejo Técnico de Aviaciéon Civil
Auditoria Interna

Aviacidn Civil DIRECCION GENERAL DE

AVIACION CIVIL
COSTA RICA

INFORME Al-15-2017

Igualmente, cabra responsabilidad administrativa
contra los funcionarios publicos que
injustificadamente incumplan los deberes y 1las
funciones que en materia de control interno les
asigne el jerarca o el titular subordinado, incluso

las

acciones para 1instaurar las recomendaciones

emitidas por la auditoria interna, sin perjuicio de

las

responsabilidades que les puedan ser imputadas

civil y penalmente.

El Jjerarca, los titulares subordinados y los demas
funcionarios publicos también incurriréan en
responsabilidad administrativa % civil, cuando
corresponda, por obstaculizar o) retrasar el
cumplimiento de las potestades del auditor,
el subauditor y los deméas funcionarios de la

auditoria interna, establecidas en esta Ley.

Cuando se trate de actos u omisiones de ©&rganos
colegiados, la responsabilidad serd atribuida a todos
sus integrantes, salvo que conste, de manera expresa,
el voto negativo.”

1.8.- CUMPLIMIENTO CON NORMAS GENERALES DE AUDITORIA

El estudio se ejecutd de conformidad con las “Normas Generales de
Auditoria para el Sector Publico” (R-DC-64-2014) y las “Normas para el Ejercicio
de la Auditoria Interna en sector Publico”.

1.9.- LIMITACIONES

Para conocer la percepcion de los usuarios de negocio sobre la calidad
de los servicios de Tecnologia recibidos, se envié una encuesta, sin
embargo, la participacion no fue representativa por lo que los resultados
no seran tomados en cuenta para este informe.

1.10.- GENERALIDADES DEL ESTUDIO

En junio del afio 2007, mediante la Resolucién del Despacho de la
Contraloria General de Republica, se aprueban las “Normas Técnicas para la
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Gestion y el Control de las Tecnologias de Informacion”, la cual es una “Normativa
que establece los criterios basicos de control que deben observarse en la gestion
de esas tecnologias y que tiene como propdésito coadyuvar en su gestion, en virtud
de que dichas tecnologias se han convertido en un instrumento esencial en la
prestacion de los servicios publicos, representando inversiones importantes en el
presupuesto del Estado.

Estructura de las Normas Técnicas

La normativa establece los criterios basicos a ser aplicados en la gestiéon de
las tecnologias de la informacion.

Capitulo I Normas de aplicaciéon general
1.1Marco Estratégico de Tl
1.2 Gestion de la Calidad
1.3Gestidn de riesgos
1.4 Gestion de la seguridad de la informacién
1.4.1 Implementacion de un marco de seguridad de la informacion
1.4.2 Compromiso del personal con la seguridad de la informacion
1.4.3 Seguridad fisica y ambiental
1.4.4 Seguridad en las operaciones y comunicaciones
1.4.5 Control de acceso
1.4.6 Seguridad en la implementacion y mantenimiento de software e
infraestructura tecnolégica
1.4.7 Continuidad de los servicios de Tl
1.4.8 Gestion de proyectos
1.4.9 Decisiones sobre asuntos estratégicos de Tl
1.4.10 Cumplimiento de obligaciones relacionadas con la gestion de TI

Capitulo Il Planificacion y organizacion
2.1Planificacién de las tecnologias de informacion
2.2Modelo de arquitectura de informacion
2.3Infraestructura tecnoldgica
2.4Independencia y recurso humano de la Funcion de TI
2.5Administracion de recursos financieros

Capitulo Ill Implementacién de tecnologias de informacion
1.1 Consideraciones generales de la implementacion de Tl
1.2 Implementacion de software
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1.3 Implementacién de infraestructura tecnoldgica
1.4 Contratacion de terceros para la implementacion y mantenimiento de
software e infraestructura

Capitulo IV Prestacién de servicios y mantenimiento

4.1 Definicién y administracion de acuerdos de servicio

4.2 Administracion y operacién de la plataforma tecnoldgica
4.3 Administracion de los datos

4.4 Atencion de requerimientos de los usuarios de TI

4.5 Manejo de incidentes

4.6 Administracion de servicios prestados por terceros

Capitulo V Seguimiento

5.1Seguimiento de los procesos de Tl
5.2 Seguimiento y evaluacién del control interno en Tl
5.3 Participacién de la Auditoria Interna

1.11.- COMUNICACION DE RESULTADOS

En atencion a lo sefialado en la Norma Ne 205 (Comunicacién de
resultados) de las Normas Generales de Auditoria para el Sector Publico, el 30 de
enero del 2018 se remitieron notas con el fin convocar a la conferencia final con el
propésito de atender, escuchar y valorar opiniones, discrepancias y aportes que
puedan surgir de los resultados finales que obtuvimos durante el estudio. Este
ejercicio se llevo a cabo el 12 de febrero del 2018 en la sala de reuniones de la
Auditoria Interna, con la presencia, por parte de la Administracion de la sefiora
Malou Guzméan Quesada, Encargada de la Unidad de Tecnologias de Informacion,
asi como el sefior Rolando Richmond Padilla, Sub Director General de Aviacion
Civil. En esa oportunidad no se presentaron observaciones al documento que
propiciaran cambios de fondo al mismo.
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. COMENTARIOS

Considerando los resultados de la evaluacion de control interno realizada
por la Auditoria Interna a percepcion de los auditados y con criterios establecidos
por la misma Auditoria; encontramos que el sistema de control interno que
prevalece es: malo.

A partir de estos resultados se realizaron las pruebas correspondientes,
resultando lo que se detalla a continuacion:

2.1. Seguimiento a Recomendaciones Anteriores

Recomendacion # 11 (INFORME AI-03-2014): Establecer y aprobar una
politica de seguridad que se encuentre alineada con los estandares
internacionales.

Se comprob6 el desarrollo de la politica de seguridad de la informacion
(DGAC-UTI-P0O-004), sin embargo esta no ha sido implementada.

Recomendacién # 20: (INFORME AI-03-2014): Establecer y aprobar un
procedimiento para la revision periddica de los privilegios otorgados en los
sistemas.

En el apartado 2.20 del procedimiento “6P03- Gestion de TI” se desarrolld
un procedimiento que define los pasos para la revision periddica de los
privilegios otorgados en los sistemas, sin embargo, no se identificaron
registros del cumplimento del mismo.

Recomendacion # 22: (INFORME AI-03-2014): Establecer y aprobar un
procedimiento para el control de calidad en la documentacién elaborada por
la Unidad.

La recomendacion fue acatada y la Unidad de Informatica incluyé un
procedimiento “Control de calidad en la documentacion” en el apartado 2.21
del documento “Procedimiento 6P03 Gestion de TI”.
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Recomendaciéon # 2 (INFORME AI-03-2014): Elaborar un plan formal y
aprobado donde se indiquen las acciones a seguir en caso de una
eventualidad, basado en una normativa de continuidad de negocios.

La recomendacion no ha sido implementada, En la cartera de proyectos se
tiene identificado un proyecto para definir un proceso de la gestion de la
continuidad de los servicios de TIC (C03-004), sin embargo, este debia
iniciar en el aflo 2016 y a la fecha ni si quiera existe el acta constitutiva.

Recomendacion # 3 (INFORME AI-03-2014): Elaborar un documento
formal donde se indique la criticidad de la informacion de los sistemas.

La recomendacion fue acatada y en el apartado “SISTEMAS EN
PRODUCCION” del Plan Estratégico de Tecnologias de Informacion y
Comunicacion (PETIC) 2016-2020 se clasificaron los sistemas de
informacién por su criticidad.

Recomendacion # 4 (INFORME AI-03-2014): De ser posible, establecer
procedimientos automaticos para el respaldo de la informacién vy
documentar las pruebas de legibilidad de respaldos.

La recomendacion de establecer procedimientos automaticos para el
respaldo de la informacion fue implementada, sin embargo, los respaldos
son almacenados en los mismos servidores de produccién, por lo que la
institucion esta expuesta a perder sus copias de seguridad.

No se evidencian pruebas de restauracion y legibilidad de los respaldos.

Recomendacién # 8 (INFORME AI-03-2014): Establecer manual para la
revision de actividades de proveedores.

Se Incorporé el procedimiento en el apartado 2.7 Administracion de
Contrataciones Tl y 2.12 Validaciéon y pruebas de contrataciones Tl en el
procedimiento 6P03 Gestion de TIl. No obstante, se indicO que no existen
revisiones periédicas de las actividades de proveedores y ni documentacion
de las mismas.

2.2.- El Plan Estratégico de Tecnologias de Informacion vy
Comunicacion (PETIC) no esta Alineado a los Objetivos
Institucionales
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Los objetivos estratégicos definidos en el PETIC estan enfocados en
gestionar las tecnologias de informacion, pero no en cémo garantizar el
alineamiento de las Tl con los retos y definiciones estratégicas de la DGAC.

En ninguna seccion del documento del PETIC se hace referencia o se
menciona una alineacion con el Plan Estratégico Institucional (PEI), razon por la
cual no es posible asegurar que las acciones estratégicas de Tl que se definieron
dentro del PETIC logren apoyar el alcance de los objetivos estratégicos y metas
establecidas en el PEI.

Segun el apartado 1.1 (marco estratégico,) de las Normas Técnicas para
la Gestion y el Control de las Tecnologias de Informacién (Resolucion R-CO-26-
2007 del 07/06/2007), el jerarca debe traducir sus aspiraciones en materia de Tl
en practicas cotidianas de la organizacién, mediante un proceso continuo de
promulgacion y divulgacidon de un marco estratégico constituido por politicas
organizacionales que el personal comprenda y con las que esté comprometido.

Por lo que se deduce que los responsables del desarrollo del PETIC
no consideraron el PEI, como la guia fundamental para establecer los objetivos
estratégicos de las TI.

El no tener una Planificacion de Tecnologias de Informacion alineada a los
objetivos institucionales puede causar un espejismo tecnolégico, invirtiendo en
tecnologias y funcionalidades que no son necesarias 0 que no suplen las
necesidades de los interesados y con ello comprometer la facilidad y crecimiento
organizacional.

2.2.- Incumplimiento al Manual Metodoldgico para Administrar
Proyectos de TI

La Unidad de Informética tiene un “Manual Metodolégico para Administrar
Proyectos de TI”, alineado a la metodologia institucional que es la guia aprobada
gue debe utilizarse en cada una de las iniciativas o proyectos que se presenten
ante el CETAC. Sin embargo, el manual no es utilizado de forma estandar para
todos los proyectos que proponen y ejecutan

Es importante mencionar que la Unidad de Tecnologias de Informacion no
tiene definido formalmente un responsable o gestor de proyectos, que cuente con
las habilidades técnicas necesarias para gestionar proyectos. Ademas, la Unidad
tampoco ha desarrollado una distribucion adecuada de roles y funciones que
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permita establecer los esfuerzos de capacitacion y conocimientos a los
encargados.

Si los proyectos no son gestionados utilizando las metodologias de la
institucion, estos no podran lograr sus objetivos en términos de calidad, tiempo,
presupuesto y requisitos de los interesados.

2.3.-Limitado seguimiento del Plan Estratégico de Tecnologias de
Informacién (PETIC) 2016- 2020

La Coordinadora de la Unidad de Tecnologias de Informacién, la Alta
Direcciéon de la DGAC y demés &reas administrativas no se han empoderado del
PETIC, pues de los veinte (23) proyectos definidos en la cartera de Proyectos, y
que nacieron como necesidad de mejorar la gestién y control de las Tl, después
del diagndstico realizado en el proyecto de desarrollo del PETIC, se tiene el
siguiente avance:

e Cinco (05) finalizados

e Once (11) pendientes: Los once proyectos debieron iniciar en el
afio 2016, pero a la fecha no existe ni el acta constitutiva.

e Siete (07) proyectos se encuentran en ejecucion, cuatro de ellos
incluidos en el proyecto de modernizacién tecnoldgica.

A pesar del incumplimiento en el cronograma de ejecucién de los proyectos,
la Unidad de Tecnologias de Informacion no ha actualizado la planificacién de la
cartera de proyectos.

La razon principal es que las Tecnologias de Informacion no son
administradas a un nivel organizacional estratégico, es decir, la participacion del
negocio y la alta administracion es limitada. Pues el cronograma de proyectos del
PETIC esta desactualizado, y las actas constitutivas de los proyectos no estan
respondiendo a una debida planificacion.

Ademas, la Unidad de Tecnologias de Informacion ha enfocado sus
esfuerzos en el proyecto de modernizacion denominado “CO1-002- Definir e
implementar un proceso de mejora continua de la infraestructura de TIC”, el cual
aun se encuentra en el proceso de contratacién al momento de esta revision.

Segun la coordinadora de la Unidad de Tecnologias de Informacion, los
proyectos que siguen pendientes dependen del proyecto de modernizacion, pero
no existe un documento formal que respalde esa justificacion técnica
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Las tecnologias de informacion son un medio para que el negocio alcance
sus objetivos a lo largo de la cadena de valor, si los proyectos de Tl no se ejecutan
0 no se alinean a los objetivos estratégicos, los servicios que brinda podrian no
cumplir con las expectativas de sus clientes en tiempo de respuesta y calidad.

2.4. No se Evidencia la Gestion de Riesgos en la Ejecucion de los
Proyectos de TI

Se identifica una inexistencia de gestion de riesgos tanto en la planificacion
como en la ejecucion de los proyectos administrados por la Unidad de Tecnologias
de Informacion.

Al respecto, es conveniente recordar lo que regula “Normas técnicas para
la gestion y el control de las Tecnologias de Informacion (Resolucion R-CO-26-
2007 del 07/06/2007 ) Capitulo | Normas de aplicacion general 1.3 Gestion de
Riesgos: La organizacion debe responder adecuadamente a las amenazas que
puedan afectar la gestion de las Tl, mediante una gestion continua de riesgos que
esté integrada al sistema especifico de valoracion del riesgo institucional y
considere el marco normativo que le resulte aplicable.

Ademas de lo estipulado en una de las actividades de la fase Il del “Manual
Metodolégico para Administrar Proyectos de TI”:

“Identificar los riesgos del proyecto. El director de
proyectos en conjunto con los involucrados
identificados como equipo de trabajo, identifican 1los
riesgos del proyecto y establecen un plan de
respuesta para cada uno de los riesgos identificados,
lo cual se documenta en DGAC-UTI-FM-006 Acta
Constitutiva del Proyecto. (..)”

La Unidad de informatica no cuenta con un proceso para la identificacion,
valoracion y tratamiento adecuado de riesgos tecnoldgicos, para garantizar
resultados apropiados en la gestion de Tecnologias de Informacion, dado a eso,
tampoco tienen la practica de gestionar riesgos en los proyectos que administran.

El no contar con una gestibn de riesgos, ocasiona que no se puedan
monitorear y dar respuesta o definir planes de accion para minimizar o evitar su
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materializacion que puede ocasionar desviaciones en la calidad, tiempo, costo y
alcance de los proyectos.

2.5. No se Evidencia Ninguna Metodologia Utilizada para la Gestion
del Proyecto CO2-007 —-Implementacion de Herramienta para la
Gestion de Proyectos—

Sobre documentacién asociada a la gestion del proyecto “C0O2-007
Implementacion de Herramienta para la Gestion de Proyectos”, se identifico
Gnicamente un cronograma Yy una minuta de la reunion de lanzamiento del
proyecto (Kick Off).

En la minuta del kick Off, se habia acordado “Ejecutar el proyecto
Gnicamente para la Direccion de Informatica, en fase dos se incluiran a las otras
Direcciones”. Sin embargo, en el transcurso de implementacion el acceso a la
herramienta se cedi6 al Area de Planificacion, sin embargo, no existe un
documento de control de cambios ni donde se justifique tal decision.

Lo anterior evidencia la falta de un analisis previo de requerimientos y una
inadecuada gestion de cambios.

Los criterios que justifican el hallazgo, son.

1. Normas técnicas para la gestion y el control de las Tecnologias
de Informacion -Capitulo | Normas de aplicacién general
1.5 Gestiéon de proyectos
La organizacion debe administrar sus proyectos de Tl de manera
gue logre sus objetivos, satisfaga los requerimientos y cumpla
con los términos de calidad, tiempo y presupuesto Optimos
preestablecidos

2. Manual Metodoldgico para administrar proyectos de T1 (6M03)

3. Manual de Gestion de Proyectos la DGAC (M02)

Importante recalcar que la Unidad de Tecnologias de Informacion no se ha
alineado a la metodologia para la gestion de proyectos definida en la institucién,
motivo por el cual no podrian lograr sus objetivos en términos de calidad, tiempo,
presupuesto y requisitos de los interesados.
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2.6. No se Evidencia Ninguna Metodologia Utilizada para la Gestién
del Proyecto CO2-004 —implementacion de la Mesa de Ayuda de
la DGAC-

No se identifico la existencia de documentacion relacionada a la gestion del
proyecto “C0O2-004- Implementacion de la Mesa de Ayuda de la DGAC”.

El proyecto se desarrollo a lo interno de la Unidad de Tecnologias de
Informacidn, la intencidon del proyecto era automatizar la solicitud de servicios vy
atencion de incidentes de tecnologia. Sin embargo, la implementacion de la
herramienta (soporte.dgac.go.cr/tickets.php), conocida como “Soporte TI”, se
realizd de forma aislada del proyecto “Definicion e implementacién de un
proceso de administracién y operacion de los servicios de TIC”, por lo que
actualmente la solucidon no responde a ningun proceso definido que contemple las
mejores practicas de la industria, respecto a la atencion de servicios de TI.

Los criterios que justifican la inconformidad, son.

1. Normas técnicas para la gestion y el control de las Tecnologias de
Informacién -Capitulo | Normas de aplicacion general
1.5 Gestidon de proyectos
La organizacién debe administrar sus proyectos de Tl de manera
gue logre sus obijetivos, satisfaga los requerimientos y cumpla con
los términos de calidad, tiempo y presupuesto Optimos
preestablecidos

2. Manual Metodologico para administrar proyectos de Tl (6M03)

3. Manual de Gestion de Proyectos la DGAC (M02)

La Unidad de Tecnologias de Informacion no se ha alineado a la
metodologia para la gestiébn de proyectos definida en la institucion, motivo por el
cual podrian no lograr sus objetivos en términos de calidad, tiempo, presupuesto y
requisitos de los interesados.
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2.7. Inexistencia de un Documento que Respalde el Estudio de
Mercado para el Proyecto C02-002 Desarrollo e Implementacion
de un Sistema de Gestion Documental

En la documentacion que pertenece al proyecto “C02-002- Desarrollo e
implementacion del Sistema de Gestion Documental” no se identifica la existencia
de un documento que incluya un estudio de mercado sobre herramientas
tecnoldgicas que puedan apoyar la gestion documental en la DGAC.

Los usuarios de negocio y la Unidad de Tecnologias de Informacion se
limitaron a analizar dos herramientas tecnoldgicas denominadas “Alfresco” vy
“‘Epower”

Se evidencia el incumpliendo de las siguientes metodologias:

1.Manual de Gestion de Proyectos de la DGAC (Metodologia PMI-
MO02)
2. Manual Metodolégico para Administrar Proyectos de Tl (6M03)

Es fundamental contar con un analisis de la oferta del mercado
considerando mas opciones que incluso pueden ser mas versatiles para adaptarse
a la institucion.

2.8. Inconsistencias del Acta de Constitucién del Proyecto C02-002-
“Desarrollo e Implementacion del Sistema de Gestion
Documental”

El acta de constitucion del proyecto “C02-002” fue desarrollada casi al final
del proyecto, por una solicitud que realizo la Auditoria Interna en el oficio Al-212-
2017( Observaciones sobre el Proceso de Planificacion de Proyecto Ti”.

Durante el analisis del acta se determiné que la informacién que incluyeron
no se adapta a los requisitos de un documento que constituye un proyecto, por
ejemplo:

En el “Alineamiento estratégico”, se espera que se explique como se alinea
el proyecto a los objetivos estratégicos de la institucion y por el contrario, lo que se
propuso fue:

“Unidad de tecnologias de informacidén”
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Implementar el plan estratégico de tecnologias de
informacién y comunicacidén DGAC-2016-2020 para contar
con un proceso planificado que asegure que el
departamento de TI se defina las estrategias
requeridas para cumplir con la misidén, visidn vy
objetivos estratégicos, asi como las normas técnicas
de la gestidén y control.”

El proyecto no busca implementar plan estratégico de tecnologias de
informacién y comunicacion, por lo que se debié alinear a un objetivo estratégico
de la institucion.

Lo que incluyeron en “supuestos del proyecto” hace referencia una
restriccion, y lo que incluyeron como restricciones obedece mas a riesgos del
proyecto.

En los criterios de éxito, incluyeron parte del alcance del proyecto y no
métricas para el monitoreo del éxito del proyecto.

En razén de lo anterior se considera que el administrador del proyecto
(Olman Duran Arias) no siguié la metodologia definida para la direccion de
proyectos en la DGAC, y ademas, existe un desconocimiento sobre los procesos
en la gestion de proyectos.

En gestion de proyectos, si el acta de constitucion no se crea o se crea de
forma incorrecta no se tendrd claridad y transparencia sobre el alcance del
proyecto.

Ademas, si el acta de constitucidon no existe no se oficializa formalmente la
existencia del proyecto.

2.9. Sobre el oficio de Auditoria Al-212-2017
Durante la realizacion de la presente auditoria se observo que los hallazgos
identificados sobre el proyecto C02-002- “Desarrollo e implementacion del

Sistema de Gestion Documental” alin se mantienen.

Sobre las respuestas emitidas por la Unidad de Tecnologias de Informacion,
en referencia a esos hallazgos, se expone los siguientes comentarios:
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Una de las actividades iniciales de los proyectos, es el levantamiento de
requerimientos de alto nivel. Esto por cuanto en ese momento, Se cuenta con
ideas generales de las necesidades, por ejemplo, si el area de negocio financiera
requiere de un nuevo sistema un requerimiento de alto nivel es que el sistema
permita contabilizar transacciones.

Pasada esta actividad, es que se debe realizar el estudio de mercado para
analizar cual es la mejor solucién que podria satisfacer esa necesidad inicial, si
durante este estudio se determina que ninguna opcion del mercado satisface la
necesidad, se podria llegar a pensar entonces que la solucién deberia
desarrollarse internamente. Es en este momento que se definen los
requerimientos especificos contestando basicamente preguntas como por ejemplo,
“Cdémo se realiza la contabilizaciéon, porqué se realiza la contabilizacién, cuando se
realiza la contabilizacidén, quién realiza la contabilizacion, entre otras preguntas,
esto permite tener un mejor detalle de la necesidad, y permite a un externo al
negocio (ya sea del area de Tl o un proveedor), realizar estimaciones del esfuerzo
que llevaria desarrollar ese requerimiento. El fin de esta estimacién es poder
definir las prioridades de desarrollo de los requerimientos.

Lo anterior se realiza con la finalidad también de que cuando se contraten
paquetes de hora de consultoria para desarrollar software se cuente con
herramientas de control que permiten monitorear su implementacion. Ademas le
permite a la Administracion prever el alcance y la limitacion de la atencion de los
requerimientos para asi realizar un plan de accion que permita en el futuro poder
satisfacer todas las necesidades del negocio, por ejemplo, un plan de accion
podria ser que un desarrollador del area de Tl esté involucrado 100% durante la
ejecucion del proyecto y que reciba los conocimientos necesarios que permita
atender requerimientos que no fueron incluidos en el paquete inicial.

La respuesta a la recomendacion 1 que indica: “Que el restante 20%,
de la implementacién del METRO BMP, se completara en el 2018
bajo la modalidad de horas por consumo, y conforme 1los
requerimientos que soliciten”. Aqui es importante destacar que es sanoy
recomendable que se cuente con herramientas de control que permita monitorear
el cumplimiento de ese 20% en funcién a lo descrito anteriormente.

Sobre la respuesta a la recomendacion 3: Segun el informe (ASPECTOS
TECNICOS ARCHIVISTICOS EN RELACION A LA CONTRATACION 2016CD-
000175-0006600001) del sefior Francisco Soto, Archivista Institucional, se puede
evidenciar que el sistema ALFRESCO, no cumple con los requerimientos del
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proceso archivistico, sus observaciones estan bien fundamentadas con la
legislacién nacional, entonces no es factible indicar que la recomendacion no tiene
validez y que se cumple lo sugerido por la Auditoria Interna. (Ver Al-212-2017 en
Anexo Ne 1)

2.10. Inconsistencias del Acta de Constitucion del Proyecto C0O2-005
Mejorar la Pagina Web Institucional

Durante el andlisis del acta de constitucion del proyecto CO2-005 Mejorar
la Pagina Web Institucional, se determind que la informacién que se incluyé no se
adapta a los requisitos de un documento que constituye un proyecto, por ejemplo:

En el “Alineamiento estratégico”, se espera que se explique como se alinea
el proyecto a los objetivos estratégicos de la institucion y por el contrario, lo que se
propuso fue:

“Unidad de tecnologias de informacion”

Implementar el plan estratégico de tecnologias de
informacidén y comunicacidn DGAC-2016-2020 para contar
con un proceso planificado que asegure que el
departamento de TI se defina las estrategias
requeridas para cumplir con la misidén, visidn y
objetivos estratégicos, asi como las normas técnicas
de la gestidn y control.

El proyecto no busca implementar plan estratégico de tecnologias de
informacién y comunicacion, por lo que se debié alinear a un objetivo estratégico
de la institucion.

Lo que incluyeron en “supuestos del proyecto” (Se tiene estimado un
presupuesto de 15.000.000.00 para iniciar su desarrollo) hace referencia una
restriccion de presupuesto, y lo que incluyeron como restricciones obedece mas a
riesgos del proyecto.

En los criterios de éxito, incluyeron parte del alcance del proyecto y no
métricas para el monitoreo del éxito del proyecto.

En la descripcién de requerimientos incluyeron el medio como iban a lograr
la implementacion del proyecto y no las necesidades que se quieren suplir con el
proyecto.
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Observando la situacion se considera que el administrador de proyectos no
posee conocimientos en los procesos y términos de gestion de proyectos, ademas
de que no se ha alineado totalmente a la metodologia de gestion de proyectos
definida por la Unidad de Tecnologias de Informacion y la institucion.

Si el acta de constitucion no se crea o se crea de forma incorrecta no se
tendra claridad y transparencia sobre el alcance del proyecto.

2.11. El proyecto CO2-005 Mejorar la Pagina Web Institucional no se
Apeg6 Totalmente a la Metodologia para Gestionar Proyectos de
T

Se analizé la documentacion del proyecto y no se identifico lo siguiente:

e Estudio de factibilidad
¢ Clasificaciéon del indice del riesgo

Con lo anterior se evidencia que la Unidad de Tecnologias de Informacion
no se ha alineado totalmente a la metodologia de gestiébn de proyectos definida
(Manual de Gestién de Proyectos de la DGAC (Metodologia PMI-M02) y Manual
Metodoldgico para Administrar Proyectos de Tl (6M03), lo que podria provocar que
los proyectos no puedan lograr sus objetivos en términos de calidad, tiempo,
presupuesto y requisitos de los interesados.

2.12. El Proyecto CO03- 01 - Reorganizacion de la Funcion de TIC de
la DGAC: Procesos y Perfil del Recurso Humano no se ha
Implementado

Durante el desarrollo del PETIC, la Universidad Nacional organizacion
contratada para la elaboracion del mismo, realizé una recomendacion sobre una
nueva estructura para la Unidad de Tecnologias de Informacién, asimismo, disefié
los perfiles de puesto requeridos en la Unidad.

Dichas recomendaciones fueron aprobadas por el CETAC, sin embargo, a
la fecha no se ha logrado reestructurar la Unidad.

La coordinadora de la Unidad de Tecnologias de Informacion indic6é que ella
solicité a la Unidad de Planificacion los formularios requeridos para efectuar la
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solicitud de la nueva estructura, sin embargo, se le indico que el proceso quedaba
detenido debido a que MIDEPLAN habia aprobado una nueva estructura
organizativa para la DGAC, y esta debia implementarse primero.

La Institucion debe considerar que no definir una estructura adecuada de
procesos y manuales de puesto para la gestion de Tecnologias de Informacion
impedira el aprovechamiento de los recursos disponibles para brindar a la DGAC
un servicio adecuado basado en las necesidades esta Direccidon para desarrollar
nuevas iniciativas y asegurar la continuidad de las operaciones institucionales.

2.13. Inexistencia de un Marco de Seguridad de la Informacién

La Institucibn no ha establecido un sistema de gestion que les permita
establecer, implementar, operar, monitorear y revisar, asi como mantener y
mejorar la seguridad de la informacion.

Durante el desarrollo del Plan Estratégico 2016-2020, se definié una politica
de seguridad de la informacién y sus procedimientos asociados, sin embargo la
implementacion se iba a llevar a cabo con el proyecto “CO3-003 (Definir e
implementar un proceso de gestién de la seguridad de la informacion para la
DGAC)”, por lo que actualmente la politica no esta implementada.

La citada situacion se contrapone a las normas técnicas que regulan la
gestidon y control de las tecnologias de informacién, en la siguiente clausula:

“Capitulo I: Normas de aplicacidén general
1.4 Gestidén de la seguridad de la informacién

1.4.1 Implementacidén de un marco de seguridad de
la informacidn:

La organizacidén debe implementar un marco de

seguridad de 1la informacién, para lo cual
debe:
a. Establecer un marco metodoldgico que incluya la

clasificacién de los recursos de TI, segUn su
criticidad, 1la identificacidén y evaluacidn de
riesgos, la elaboracidén e implementacidén de un
plan para el establecimiento de medidas de

Yfciombre, 2017 @iyf'm 30 do 124



_ Consejo Tecnico de Aviacion Civil
GEtac Auditoria Interna

P e .. DIRECC IQN GENERAL DE
Aviacion Civil AVIACION CIVIL

COSTA RICA

INFORME Al-15-2017

seguridad, la evaluacidén periddica del impacto
de esas medidas y la ejecucidén de procesos de
concienciacidén y capacitacidédn del personal.

b. Mantener una vigilancia constante sobre todo el
marco de seqguridad y definir y ejecutar
peridédicamente acciones para su actualizacidn.

c. Documentar y mantener actualizadas las
responsabilidades tanto del ©personal de la
organizacidén como de terceros relacionados.

El Plan Estratégico de Tecnologias de Informacion 2016-2020 definié el
marco estratégico de TIC, que enmarca la mision, la vision y los objetivos
estratégicos que determinarian la direccibn en materia de Tecnologias de
Informacion y Comunicaciones, asi como el cumplimiento de las “Normas
Técnicas para la Gestion y el Control de las Tecnologias de Informacion” emitidas
por la Contraloria General de la Republica de Costa Rica (CGR), en la Direccién
General de Aviacion Civil.

En el proceso de definir el Plan Estratégico de TI, se realizdé un diagndstico
de la situacién actual de la Unidad de Informética y se identifico la necesidad de
implementar un sistema de gestion de la seguridad de la informacion, motivo por el
cual se incorpord un proyecto para tales efectos, el cual fue presentado al CETAC
y aprobado por el mismo.

El proyecto se planificé para ejecutarlo entre el | semestre del 2016 y el |
semestre del 2017, sin embargo, a la fecha no se tiene un plan para la
implementacion del mismo.

Lo que evidencia que la Coordinadora de la Unidad de Tecnologias de
Informacién y la Alta Administracion no se han apoderado del Plan Estratégico
para cumplir con los objetivos que en él se plantearon.

Importante recalcar que a partir del 09 de mayo del 2017, en una sesién
celebrada por el CETAC se designa a Director Juan Scott Chaves Noguera, como
responsable de la coordinacion de la ejecucion de los proyectos de TIC’S.

La coordinadora de la Unidad de Tecnologias de Informacion, indica que el
proyecto de “CO3-003- Definir e implementar un proceso de gestion de la
seguridad de la informacion para la DGAC” depende del proyecto de
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modernizacién impulsando prioritariamente por el CETAC, pero no existe un
documento formal que respalde esa justificacion técnica.

Se debe considerar que tener infraestructura tecnoldgica es solo una parte
de gestionar adecuadamente la seguridad de la informacion y que no debe ser
justificante para no establecer la estrategia de la seguridad de la informacién para
la institucion.

Por no tener un marco de seguridad definido e implementado la DGAC, esta
incumpliendo el ordenamiento juridico y administrativo al no acatar las Normas
Técnicas para la Gestidn y Control de las Tecnologias de Informacién, emitidas
por la Contraloria General de la Republica (CGR).

Ademas el no contar un marco de gestién de seguridad de la informacion
aumenta el riesgo de afectar la confidencialidad, integridad y disponibilidad de la
informacion y recursos, haciendo inviable la continuidad del negocio.

2.14. Limitada Capacitacion y Comunicaciéon sobre la Administracion
de la Seguridad de la informacién en los Funcionarios de la
Direccion General de Aviacion Civil

La ausencia de un sistema (Marco) de gestién de seguridad, la inexistencia
de politicas y capacitaciones relacionadas a temas de seguridad de la informacién,
ha imposibilitado generar conciencia y conocimiento en los funcionarios de la
institucién sobre los riesgos asociados a gestionar la proteccion de los activos de
la institucion.

Segun indican las Normas técnicas para la Gestidbn de Tecnologias de
Informacidén, en su capitulo 1, sobre las Normas de aplicacién general, 1.4 Gestién
de la seguridad de la informacion -1.4.2 Compromiso del personal con la
seguridad de la informacion:

“E1 personal de la organizacidédn debe conocer y estar
comprometido con las regulaciones sobre seguridad vy
confidencialidad, con el fin de reducir los riesgos
de error humano, robo, fraude o uso inadecuado de los
recursos de TI. Para ello, el jerarca, debe:

a. Informar y capacitar a los empleados sobre sus
responsabilidades en materia de seguridad,
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confidencialidad y riesgos asociados con el uso de
las TI.

b. Implementar mecanismos para vigilar el debido
cumplimiento de dichas responsabilidades.”

Establecer, cuando corresponda, acuerdos de confidencialidad y medidas
de seguridad especificas relacionadas con el manejo de la documentacién y
rescision de contratos.

Esa situacién es producto de la inexistencia de un marco de gestion de
seguridad y el escaso involucramiento de la Direccion General e iniciativas no
ejecutadas por parte de la Unidad de Tecnologias de Informacion para la
implementacion de un marco de seguridad y por ende capacitaciones al resto de la
institucion sobre la materia.

Se debe considerar que las personas son el eslabén mas débil y mayoritario
en la cadena de seguridad, segun la encuesta global de PwC sobre ciberseguridad
2016, mas del 34% de los incidentes de seguridad son responsabilidad de los
empleados.

2.15. Incumplimiento del Proceso “Ingreso de Visitantes”
Vigilancia exterior

La institucion cuenta con un guarda de seguridad en la entrada del edificio
(Porton), este se encarga de permitir el ingreso al edificio, este consulta al visitante
el motivo de su visita, pero no verifica con ningun funcionario de la DGAC si lo que
le indica el visitante es cierto, por lo que el ingreso a la institucion se da sin
mayores obstaculos.

Otro guarda de seguridad se encuentra en la puerta de entrada al edificio,
este es responsable de administrar la bitacora de los visitantes y las pertenencias
gue estos llevan, sin embargo, se logro identificar que lo Unico que revisan es si el
visitante carga una computadora, y esto lo hacen de forma esporéadica.
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Vigilancia Interior (LOBBY)

Previo a que una persona ingrese al interior de la DGAC, la recepcionista le
solicita la identificacion y ademéas como requisito debe registrarse en la bitdcora de
“control de visitas”.

Sin embargo, tampoco toma registro de los equipos que se ingresan, ni
localiza al funcionario responsable de atender la visita para que este lo dirija
dentro de las instalaciones.

Para este hallazgo, se identifican dos criterios basicos:

1. Normas técnicas para la Gestion de Tecnologias de Informacion
(Resolucién R-CO-26-2007 del 07/06/2007),emitidas por la Contraloria
General de la Republica,

Dominio I: Normas de aplicacion general
1.4 Gestion de la seguridad de la informacién (...)
1.4.3 Seguridad fisica y ambiental:

La organizacion debe proteger los recursos de Tl estableciendo un
ambiente fisico seguro y controlado, con medidas de proteccidon
suficientemente fundamentadas en politicas vigentes y analisis de
riesgos. Como parte de esa proteccion debe considerar:

a. Los controles de acceso a las instalaciones: seguridad perimetral,
mecanismos de control de acceso a recintos o areas de trabajo,
proteccion de oficinas, separacién adecuada de areas.

La ubicacion fisica segura de los recursos de TI.

El ingreso y salida de equipos de la organizacion.

El debido control de los servicios de mantenimiento.

Los controles para el desecho y reutilizacion de recursos de TI.

La continuidad, seguridad y control del suministro de energia
eléctrica, del cableado de datos y de las comunicaciones
inalambricas.

El acceso de terceros.

Los riesgos asociados con el ambiente

~®oo0CT
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2. La Politica de “SEGURIDAD FiSICA Y AMBIENTAL” de la DGAC, en
sus clausulas:
5.1 E1 personal de Seguridad vy Vigilancia, debe
revisar el contenido de toda maleta, bolsa, caja
u otro que presente sospechas para prevenir la
sustraccidén de componentes de equipos de cdmputo
o de informacidén en medios magnéticos o fisicos.

5.2 Estd prohibido introducir a 1la DGAC elementos
potencialmente peligrosos para la seguridad de

las personas, los equipos de coémputo vy de
comunicaciones de la DGAC tales como armas o
explosivos.”

El no contar con un marco de gestion de la seguridad de la informacion
genera que se creen politicas de forma aisladas sin que se tenga certeza cierta de
gue es lo que se requiere resguardar, las politicas deben seguir objetivos que
permita determinar el cumplimiento de un proceso especifico.

Ademas se encuentra que hay incumplimiento de la politica “SEGURIDAD
FiSICA Y AMBIENTAL?” que define las acciones que el guarda de seguridad debe
seguir al recibir a un visitante y la falta de conocimiento y concientizacion por parte
del personal de seguridad.

Lo descrito anteriormente podria provocar el ingreso de personas no
autorizadas a la institucion, que pudieran tener otras intenciones como robo, actos
vandalicos, entre otros.

2.8. Red Inalambrica con Protocolos de Encriptacion Vulnerable

Las redes inalambricas (Wi-Fi), no cuentan con los controles necesarios
para restringir la visualizacion de la contrasefia de acceso a la misma, lo que
facilita a los usuarios con habilidades de “hackeo” obtener facilmente el acceso a
la red. Ademas, la informacion no viaja cifrada a través de las redes de
telecomunicaciones.

Las Normas Técnicas para la Gestion de Tecnologias de Informacion
indican en el Capitulo I:

Normas de aplicacidén general
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1.4.4 Seguridad en las operaciones %
comunicaciones:

La organizacién debe implementar las medidas de
seguridad relacionadas <con la operacidén de 1los
recursos de TI y las comunicaciones, minimizar su
riesgo de fallas y proteger la integridad del
software y de la informacidn.

Implementar los mecanismos de control gue permitan
asegurar la no negacioén, la autenticidad, la
integridad y la confidencialidad de las transacciones
y de la transferencia o intercambio de informacidn.

La inexistencia de un marco de gestion de seguridad y desconocimiento
técnico por parte del personal de la Unidad de Tecnologias de Informacion,
propicia situaciones como la anterior que pueden provocar accesos no
autorizados a la informacion y divulgacion de la misma

2.9. Practicas Inadecuadas para los Respaldos de Informacién -
Equipos Desactualizados—

Los respaldos de la informacién contenida en bases de datos de
produccion, se ejecutan de forma automatica y diaria en un horario definido
durante las madrugadas, los archivos generados motivo del proceso de respaldo
se almacenan en el mismo servidor donde se encuentran los ambientes de
produccion.

Debido a esta practica y a la poca confianza del proceso, los funcionarios
de la Unidad de Tecnologias de Informacion, responsables de darle
mantenimiento a los sistemas y bases de datos, copian los archivos de respaldo
en sus computadoras locales o en dispositivos de almacenamiento externos.

Importante mencionar que los discos duros de los servidores de produccion
estdn al limite de su capacidad de almacenamiento, ademas los equipos
(servidores) estan obsoletos, pues su garantia de funcionamiento caduco.

No se evidencian pruebas de restauracion de los respaldos generados.
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Se debe considerar que las Normas Técnicas para la Gestion de
Tecnologias de Informacion en el Dominio I: Normas de Aplicaciéon General,

indican:

“1.4 Gestidén de la seguridad de la informacidn.

1.4.4 Seguridad en las operaciones y comunicaciones

La

organizacién debe implementar las medidas de

seguridad relacionadas <con la operacién de 1los
recursos de TI y las comunicaciones, minimizar su
riesgo de fallas y proteger la integridad del
software y de la informacidén. Para ello debe:

a.

Implementar los mecanismos de control que permitan
asegurar la no negacién, la autenticidad, 1la
integridad y la confidencialidad de las
transacciones y de la transferencia o intercambio
de informacidn.

Establecer procedimientos para proteger la
informacién almacenada en cualquier tipo de medio
fijo o removible (papel, cintas, discos, otros
medios), incluso los relativos al manejo y desecho
de esos medios.

Establecer medidas preventivas, detectivas y
correctivas con respecto a software “malicioso” o
virus.

La DGAC no cuenta con equipos (hardware) con la capacidad de
almacenamiento y funcionalidad para mantener buenas practicas en el respaldo
de informacién o bien para asegurar la continuidad de los servicios.

Actualmente se encuentran en proceso de adjudicacion los siguientes proyectos:

CO1-002: Definir e implementar un proceso de mejora continua de
la infraestructura de TIC

C0O1-003: Mejoramiento de la infraestructura de TIC De la DGAC
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Al momento en que se desarrollaba este trabajo, los proyectos han sufrido
un atraso debido a las apelaciones realizadas por las empresas que participaron
en el proceso de licitacion.

La evaluacion de la adjudicacion se encontraba en la Contraloria General
de la Republica, y aun no se tenia una fecha estimada para que el proceso de
adjudicacioén sea finalizado, y asi poder iniciar los proyectos, esto al momento de
la revision efectuada

Ademaés la ausencia de un marco de seguridad de la informacion ha
limitado la posibilidad de establecer una estrategia para resguardar los datos de la
institucion.

Debido a la situacion descrita La organizacion esta expuesta a la pérdida de
uno de sus activos mas valioso, la informacion.

El no contar con la informacion disponible puede impedir la continuidad de
los servicios, afectando a todos los clientes internos y externos de la institucion, lo
que ademas provocaria dafios reputacionales en DGAC.

Ademaés, se estaria ante el incumpliendo del ordenamiento juridico —
administrativo, al no acatar las Normas Técnicas para la Gestion y Control de las
Tecnologias de Informacion, emitidas por la Contraloria General de la Republica
(CGR).

2.10. Inexistencia de un Proceso para la Clasificacion de la
Informacion

La Institucibn no cuenta con un proceso para la clasificacion de la
informacién y por lo tanto no existe una administracion de acuerda de ésta. Es
decir, no existe una distincién entre informacion publica, de uso interno, de uso
restringido- confidencial o bien secreta — sensible.

La situacion descrita incumple con lo estipulado en Normas Técnicas para
la Gestion de Tecnologias de -Capitulo | Normas de Aplicacion General, las cuales
sefalan:

“1.4 Gestidn de la seguridad de la informacidn

1.4.5 Control de acceso
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La organizacién debe proteger la informacién de
accesos no autorizados. Para dicho propdsito debe:

(...)

b. Clasificar los recursos de TI en forma
explicita, formal y uniforme de acuerdo con términos
de sensibilidad.”

El incumplimiento refleja la inexistencia de una gobernanza de
Tecnologias de Informacién que considere como prioridad o que defina la
necesidad de identificar y clasificar los datos criticos, para cumplir con las
Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacién, especificamente el proceso de gestionar la seguridad de la
informacion, mas aun, considerando que las tecnologias de informacion se
han convertido en un instrumento esencial en la prestacion de los servicios y
representan rubros importantes en los presupuestos del Sector Publico.

Al no existir una clasificacion de datos no se les puede asignar una
categoria a estos que impulse los requisitos de control interno destinados a
protegerlos contra robo o uso inadecuado.

Por ejemplo:

Si el acceso oportuno y confiable a la informacion de uso se ve afectado,
podria resultar en la pérdida de negocios o reputacion de la institucion.

Si no se protege la privacidad personal y la informacién de propiedad se
pueden provocar violaciones de la Ley Ne 8968, Ley de Proteccion de la Persona
Frente al Tratamiento de sus Datos Personales, que podrian resultar en multas o
sanciones e impactar individuos o la empresa, si se ven comprometidos

2.11. Uso inapropiado de las impresoras

La DGAC no cuenta una politica de seguridad relacionada con el uso de las
impresoras.

Las impresoras no poseen funcionalidades que permitan resguardar los
documentos que se envian a imprimir, es decir los funcionarios envian
documentos para impresion y estos se despliegan inmediatamente.
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Las Normas Técnicas para la Gestion de Tecnologias de Informacion
indican en el Dominio I: Normas de aplicacion general, lo siguiente:

“1.4.5 Control de acceso
La organizacién debe proteger la informacidédn de
accesos no autorizados. Para dicho propdsito debe:

(...)

b. Establecer un conjunto de politicas, reglas vy
procedimientos relacionados con el acceso a la
informacién, al software de base y de aplicacidn, a
las bases de datos vy a las terminales vy otros
recursos de comunicacién.”

En razén de no existir un sistema de gestion de la seguridad y por ende una
politica para el uso de las impresoras, es muy dificil que los funcionarios generen
conciencia sobre el riesgo que existe al exponer informacion confidencial a
accesos no autorizado y divulgacion de la misma.

2.12. Control de Acceso Inadecuado en los Sistemas

No se identifico un proceso documentado para la administracion de accesos
a los sistemas de informacién, en el cual se establezcan los tipos de usuario y sus
capacidades de operacion.

Ademas, no se evidencio la ejecucién de revisiones periodicas sobre los
usuarios activos e inactivos y la debida concordancia con sus roles, en los
diferentes perfiles.

Para este hallazgo, se identifican dos criterios basicos:

1. Normas Técnicas para la Gestion de Tecnologias de Informacion
(Resolucion R-CO-26-2007 del 07/06/2007) , emitidas por la Contraloria
General de la Republica

“Dominio I: Normas de Aplicacidn General
1.4.5 Control de acceso

La organizacién debe proteger la informacidén de
accesos no autorizados. Para dicho propdsito debe:
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a) Establecer un conjunto de politicas, reglas vy
procedimientos relacionados con el acceso a la
informacidén, al software de base y de aplicaciédn,
a las bases de datos y a las terminales y otros
recursos de comunicacién.

b) Clasificar los recursos de TI en forma explicita,
formal vy uniforme de acuerdo con términos de
sensibilidad.

c) Definir la propiedad, custodia y responsabilidad
sobre los recursos de TI.

d) Establecer procedimientos para la definicidén de
perfiles, roles y niveles de privilegio, y para la
identificacién y autenticacidédn para el acceso a la
informacidn, tanto para usuarios como para
recursos de TI.

e) Asignar los derechos de acceso a los usuarios de
los recursos de TI, de conformidad «con 1las
politicas de la organizacidédn bajo el principio de
necesidad de saber o menor ©privilegio. Los
propietarios de la informacidén son responsables de
definir quiénes tienen acceso a la informacidén vy
con qué limitaciones o restricciones.

f) Implementar el uso y control de medios de
autenticacidén (identificacidn de usuario,
contrasefias % otros medios) que permitan
identificar y responsabilizar a gquienes utilizan
los recursos de TI. Ello debe acompafiarse de un
procedimiento que contemple la requisicién,
aprobacién, establecimiento, suspensidén v
desactivacidén de tales medios de autenticacidn,
asi como para su revisién y actualizacidn
peridédica y atencidén de usos irregulares.

g) Establecer controles de acceso a la informaciédn
impresa, visible en pantallas o almacenada en
medios fisicos vy proteger adecuadamente dichos
medios.
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h) Establecer 1los mecanismos necesarios (pistas de
auditoria) que permitan un adecuado y periddico
seguimiento al acceso a las TI.

i) Manejar de manera restringida vy controlada la
informacién sobre la seguridad de las TI.

2. Procedimiento desarrollado por la Unidad de tecnologias de Informacion
para la Gestion de Tl, denominado “6P03 PROCEDIMIENTO GESTION
DE TI”, especificamente en el punto 2.20, donde se describe un proceso
para la Revision de Privilegios en los Sistemas.

La Inexistencia de un Marco de Gestion de la seguridad que contemple
todos los elementos necesarios para resguardar la informacién de accesos no
autorizados y el Incumplimiento del apartado 2.20 Revision de Privilegios en los
Sistemas del procedimiento 6P03 Gestion de TI “GESTION DE TI, imposibilita el
poder garantizar que el proceso de solicitud, establecimiento, emision, suspension,
modificacion y cierre de las cuentas de usuario, sea totalmente funcional y
controlado.

2.13. Acceso a los Ambientes de Desarrollo y Produccion vy
Servidores de la Institucién

Los analistas de sistemas de la Unidad de Tecnologias de Informacion,
encargados de darle mantenimiento a los sistemas de informacion, tienen acceso
a los ambientes de desarrollo y produccion, incluyendo las bases de datos y
aplicaciones. No existen controles cruzados para validar y evaluar los accesos y
cambios que realizan.

También es importante mencionar que debido a la antigiiedad y tecnologia
en que fueron desarrollados los sistemas y las bases de datos, estos no cuentan
con funcionalidades que procesen y almacenen los datos de forma cifrada.

La situacidon actia en contra de Normas Técnicas para la Gestion de
Tecnologias de Informacion, en el siguiente apartado:

“Dominio I: Normas de Aplicacidén General. (..)
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1.4 Gestidén de la seguridad de la informaciédn
1.4.5 Control de acceso

La organizacién debe proteger la informacidédn de
accesos no autorizados. Para dicho propdsito debe:

a) Establecer un conjunto de ©politicas, reglas vy
procedimientos relacionados con el acceso a la
informacién, al software de base y de aplicacidén, a
las bases de datos y a las terminales y otros
recursos de comunicacién.

b) Clasificar los recursos de TI en forma explicita,
formal 'y uniforme de acuerdo con términos de
sensibilidad.

c) Definir 1la ©propiedad, <custodia vy responsabilidad
sobre los recursos de TI.

d) Establecer procedimientos para la definicién de
perfiles, roles y niveles de privilegio, y para la
identificacidédn y autenticacidén para el acceso a la
informacién, tanto para usuarios como para recursos
de TI.

e) Asignar los derechos de acceso a los usuarios de los
recursos de TI, de conformidad con las politicas de
la organizacidén Dbajo el principio de necesidad de
saber o menor privilegio. Los propietarios de 1la
informacién son responsables de definir quiénes
tienen acceso a la informacidédn y con qué limitaciones
o restricciones.

f) Implementar el uso % control de medios de
autenticacién (identificacidén de usuario, contrasefias
% otros medios) que permitan identificar %
responsabilizar a quienes utilizan los recursos de
TI. Ello debe acompafiarse de un procedimiento que
contemple la requisiciédn, aprobaciédn,
establecimiento, suspensidén y desactivacidn de tales
medios de autenticacidén, asi como para su revisidn vy
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actualizacién periddica % atencién de usos
irregulares.

g) Establecer controles de acceso a 1la informacidn
impresa, visible en pantallas o almacenada en medios
fisicos y proteger adecuadamente dichos medios.

h) Establecer los mecanismos necesarios (pistas de
auditoria) que permitan un adecuado y periddico
seguimiento al acceso a las TI.

i) Manejar de manera restringida 'y —controlada la
informacién sobre la seguridad de las TI.

La encargada de la Unidad de Tecnologias de Informacién considera que
debido al limitante recurso humano con el que cuenta, es muy dificil establecer
una segregacion de funciones y roles, si se desea ser efectivos en la atencion de
requerimientos e incidentes. Sin embargo, la razén principal es que no han
establecido responsabilidades diferenciadas entre los funcionarios de la Unidad,
siguiendo las mejores practicas de la industria.

Por la falta de controles los analistas podrian realizar cambios no
autorizados a nivel de la estructura de la base de datos y los datos almacenados,
ademas de revelar informacion confidencial.

2.14. Inexistencia de una Metodologia que Defina los Procesos para
la Gestion de Servicios de Tecnologia

No se identifica la existencia de una metodologia que defina los procesos o
practicas que contribuyen al logro del propdsito de los servicios de tecnologia.

El Plan Estratégico de Tecnologias de Informacion 2016-2020 definié el
marco estratégico de TIC, que enmarca la mision, la vision y los objetivos
estratégicos que determinarian la direccibn en materia de Tecnologias de
Informacion y Comunicaciones, asi como el cumplimiento de las “Normas
Técnicas para la Gestion y el Control de las Tecnologias de Informacion” emitidas
por la Contraloria General de la Republica de Costa Rica (CGR), en la Direccion
General de Aviacion Civil.
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En el proceso de definir el Plan Estratégico, se realizé un diagndstico de la
situacién actual de la Unidad de Tecnologias de Informacion y se identifico la
necesidad de implementar un sistema de gestion de servicios de tecnologia,
motivo por el cual se recomendd un proyecto para tales efectos, el cual fue
presentado al CETAC y aprobado por el mismo.

El proyecto se planifico para ejecutarlo desde el | semestre del 2017 al I
semestre del 2018, sin embargo, a la fecha no se ha iniciado ni tampoco se ha
reprogramado.

La situacion evidencia el incumplimiento con Normas Técnicas para la
Gestion y el Control de las Tecnologias de Informacién- Capitulo IV Prestacion de
servicios y mantenimiento, el cual a la letra dice:

“La organizacidén debe tener claridad respecto de 1los
servicios que requiere vy sus atributos, y 1los
prestados por la Funcidén de TI segln sus capacidades”

La razon o causa principal del incumplimiento es que las Tecnologias de
Informacidén no son administradas a un nivel organizacional estratégico, es decir la
participacion del negocio y la Alta Administracion no se evidencia.

La Coordinadora de la Unidad de Tecnologias de Informacion y la Alta
Direccion no se han apoderado del Plan Estratégico para cumplir con los objetivos
que en él se plantearon.

La Unidad de Tecnologias de Informacién ha enfocado sus esfuerzos en el
proyecto de Modernizacion denominado “C0O1-002- Definir e implementar un
proceso de mejora continua de la infraestructura de TIC”, el cual aun se encuentra
en el proceso de contratacion.

La coordinadora de la Unidad de Tecnologias de Informacion, indica que el
proyecto de “CO3-004- Definir e implementar un proceso de gestion de la
continuidad de los servicios de TIC” depende del proyecto de modernizacion, pero
no existe un documento formal que respalde esa justificacion técnica.

Importante resaltar que el no contar infraestructura tecnoldgica de ultima
generacion no limita el poder implementar una metodologia para la gestion de
servicios de TI.
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Ademas del incumplimiento por parte de la Direccion General de Aviacion
Civil (DGAC) de las Normas Técnicas para la Gestion y Control de las
Tecnologias de Informacion, especificamente el capitulo IV Prestacion de
Servicios y Mantenimiento, el no contar con una metodologia de gestion de
Servicios e incidentes de tecnologia impide alinear los servicios de TI
proporcionados con las necesidades de la Institucion.

2.15. Inexistencia de Acuerdos de Nivel de Servicio (SLAS)

No existen préacticas relacionadas con la definicion y negociacion de
acuerdos de nivel de servicio (SLAS) entre la Unidad de Tecnologias de
Informacion y el negocio.

Las Normas técnicas para la Gestién y el Control de las Tecnologias de
Informacién en su Capitulo IV Prestacion de servicios y mantenimiento- 4.1
Definicion y administracion de acuerdos de servicios, indica:

“La organizacidén debe tener claridad respecto de los
servicios que requiere vy sus atributos, vy 1los
prestados por la Funcidén de TI segln sus capacidades.

El Jjerarca y la Funcidén de TI deben acordar 1los
servicios requeridos, los ofrecidos y sus atributos,
lo cual deben documentar vy considerar como un

criterio de evaluacién del desempefio. Para ello

deben:

a. Tener una comprensidén comin sobre: exactitud,
oportunidad, confidencialidad, autenticidad,

integridad y disponibilidad.

b. Contar con una determinacién clara y completa de
los servicios y sus atributos, vy analizar su
costo y beneficio.

c. Definir con claridad las responsabilidades de las
partes % su sujecidn a las condiciones
establecidas.

d. Establecer los procedimientos para la

formalizacién de los acuerdos y la incorporacidn
de cambios en ellos.
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e. Definir los <criterios de evaluacidn sobre el

cumplimiento de los acuerdos.

f. Revisar periddicamente los acuerdos de servicio,
incluidos los contratos con terceros”.

Al no existir un proceso para la gestion de Servicios de Tecnologia ni una
definicion formal y aprobada de un catalogo de servicios, impide desarrollar los
acuerdos de nivel de servicio.

El no contar con acuerdos de niveles de servicio (SLAS) e indicadores de
desempeiio limita la capacidad de realizar un monitoreo sobre la calidad del
servicio que se entrega, lo que impide evaluar si el negocio esta recibiendo el
servicio requerido para la consecucion de los objetivos institucionales.

Por ejemplo, no se puede asegurar el cumplimiento de tres pilares
fundamentales:

e Entregar el servicio a tiempo (cumplir las agendas establecidas)

e Entregar el servicio con calidad (colmar las expectativas de los
clientes, los requisitos acordados)

e Entregar el servicio dentro de los costes esperados (ajustarse al
presupuesto)

2.16. Inexistencia de un Catalogo de Servicios

No existe un catalogo de servicios de tecnologia formal que establezca el
concepto y el alcance de “Servicio de TI”, asi como sus diferencias y relaciones
con servicios de negocio y soluciones tecnolégicas.

Segun las Normas técnicas para la Gestion y el Control de las Tecnologias
de Informacion, en el Capitulo IV Prestacion de servicios, establece:

“4.4 Atencidédn de requerimientos de los usuarios de TI

La organizacién debe hacerle facil al wusuario el
proceso para solicitar la atencién de los
requerimientos que le surjan al wutilizar las TI.
Asimismo, debe atender tales requerimientos de manera
eficaz, eficiente y oportuna; y dicha atencidén debe
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constituir un mecanismo de aprendizaje que permita
minimizar los costos asociados y la recurrencia.”

Dado a la inexistencia de una metodologia para la gestion de servicios de
tecnologia, no se ha contemplado la definicion de un catalogo de servicios, y eso
dificulta poder establecer medidas de desempefio para valorar si los servicios
brindados estan alineados a las necesidades del negocio, ademas, al no contar
con una base de conocimiento documentada de los servicios brindados no permite
controlar ni garantizar disminuciéon de costos por cuanto se debe invertir en el
andlisis e investigacién de las incidencias aunque sean recurrentes.

2.17. Plataforma de Solicitud de Servicios no Considera las
Necesidades y Servicios que Demanda el Negocio

La Unidad de Informatica cuenta con una plataforma de Servicios
(soporte.dgac.go.cr/tickets.php), conocida como “Soporte TI”, encargada de
centralizar la atencion inicial, el escalamiento y seguimiento de la solicitud de
servicios. Actualmente se documenta la informacion minima requerida para la
atencion de las solicitudes de servicio: el registro inicial (usuario solicitante, tipo
de incidente (incidente con sistemas, incidente con hardware, incidentes SIFCO) y
descripcion.

El sitio carece de herramientas de autoayuda que faciliten el servicio al
usuario, tales como preguntas frecuentes (FAQ), ademas no permite generar
reportes que pueden ser utilizados para medir indicadores como el tiempo de
atencién, cantidad de incidentes o servicios atendidos, solicitudes pendientes,
satisfaccion de los usuarios, etc., que conlleven a una mejora continua.

No se tienen definiciones claras sobre perfiles de usuario de la mesa de
servicio que permitan estandarizar el acceso y autorizacion para los tramites mas
comunes, el sistema tampoco permite priorizar las solicitudes.

La implementacion de la herramienta no ha sido aceptada por el 100% de
los usuarios, pues algunas solicitudes de servicio siguen llegando a la Unidad de
Tecnologias de Informacién por correo electrénico o llamadas telefénicas.

Segun las Normas Técnicas para la Gestion y el Control de las Tecnologias
de Informacion, en el Capitulo IV Prestacion de servicios, establece:
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“4.4 Atencidn de requerimientos de los
usuarios de TI

La organizacién debe hacerle facil al usuario el
proceso para solicitar la atencién de los
requerimientos que le surjan al wutilizar las TI.
Asimismo, debe atender tales requerimientos de manera
eficaz, eficiente y oportuna; y dicha atencidn debe
constituir un mecanismo de aprendizaje que permita
minimizar los costos asociados y la recurrencia.”

El software implementado para “solicitud de servicios” fue seleccionado por
la Unidad de Tecnologias de Informacién sin tener una metodologia y procesos
definidos para la gestion de servicios, y como se describe el no contar con una
plataforma tecnoldgica que responda a las necesidades y servicios que demanda
el negocio limita poder responder de una manera oportuna, eficiente y con alta
calidad a las peticiones que los usuarios realicen, en relacion a los diversos
aspectos de la Tecnologia de la Informacion.

Ademas, impide tener indicadores de gestibn que permitan evaluar la
calidad del servicio que se brinda o la sobrecarga de trabajo de los funcionarios
gue atienden las solicitudes.

2.18. Inexistencia de un Proceso para la Gestién de Incidentes

No se cuenta con documentaciéon formal de un proceso de gestion de
incidentes debidamente aprobado y formalizado, por lo que hay una debilidad en
la gestion integral de incidentes de tecnologia. La Unidad de Tecnologias de
Informacién cuenta con funciones naturales de Service Desk y ésta asume las
tareas de atencion de los mismos.

No se cuenta con un esquema estandar de clasificacion y priorizacion de
los incidentes.

No se identificaron acuerdos de nivel de servicio que sean tomados en
cuenta para la definicion de tiempos de atencion internos.

Debido a la inexistencia de un proceso para la gestion de incidentes, se
estd incumpliendo con lo que dictan las Normas Técnicas para la Gestion y el
Control de las Tecnologias de Informacion, las cuales en lo que interesa dicen:

“Capitulo IV Prestacidédn de servicios y mantenimiento
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4.5 Manejo de incidentes

La organizacidén debe identificar, analizar y resolver
de manera oportuna los problemas, errores e
incidentes significativos que se susciten con las TI.
Ademés, debe darles el seguimiento pertinente,
minimizar el riesgo de recurrencia vy procurar el
aprendizaje necesario.”

La inexistencia de una metodologia para la gestion de servicios e incidentes
en la Unidad de Tecnologias de Informacion y desconocimiento del personal sobre
la diferencia entre un incidente y un servicio, es la causa principal de la situacién
descrita anteriormente.

El no contar con un proceso de gestion de incidentes, dificulta poder medir
si los incidentes o problemas se analizan y resuelven de manera oportuna,
ademas impide tener métricas para identificar si la Unidad de Tecnologias de
Informacidn necesita mas recursos, para atender eficazmente las necesidades del
negocio.

2.19. Inexistencia de un Proceso para la Gestion Integral de Riesgos

La institucibn cuenta con una metodologia para la Gestidén Integral de
Riesgos alineada al Sistema Especifico de Valoracion de Riesgo Institucional
(SEVRI) emitido por la Contraloria General de la Republica. Sin embargo, la
Unidad de Tecnologias de Informacion no se ha alineado al cumplimiento de la
Directriz Institucional sobre la Gestidn Integral de Riesgos, lo que evidencia que no
existe una identificacion, valoracion y tratamiento adecuado de riesgos
tecnoldgicos, para garantizar resultados apropiados en la gestion de Tecnologias
de Informacion.

La citada situacion se contrapone a:

1. Normas técnicas para la gestion y el control de las Tecnologias de
Informacién Capitulo | Normas de aplicacion general 1.3 Gestion de
Riesgos

“La organizacién debe responder adecuadamente a
las amenazas que puedan afectar la gestidn de las
TI, mediante una gestidén continua de riesgos que
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esté integrada al sistema especifico de wvaloracién

del

riesgo institucional vy considere el marco

normativo que le resulte aplicable”.

2. Sistema Especifico de Valoracion de Riesgo Institucional (SEVRI)-
Resolucién N° D-3-2005-CO-DFOE

3. Incumpliendo al procedimiento “ 6P03 GESTION DE Tl ” Apartado
2.19: Administracién y mitigacion del riesgo en Tl : El personal del
proceso de Soporte Técnico, de la Unidad de Tecnologias de
Informacién, debe definir todos los conceptos involucrados segun el
analisis de riesgo a realizar, tales como:

Realiza un inventario completo de todos los componentes de
hardware, software e intangibles propensos a riesgos
informéticos.

Categoriza los riesgos y realizan una descripcion del riesgo.
Escoge la metodologia méas apropiada que le permitira evaluar el
riesgo

Establece la metodologia de captura que le permitira evaluar el
riesgo.

Establece el nivel de probabilidad y le dan un grado de
calificacion.

Establece el nivel de impacto que posee el riesgo y le dan un
grado de calificacion.

Analiza los resultados para clasificar el nivel del riesgo.
Establece la estrategia de mitigacion del riesgo y asigna
responsabilidades de cumplimiento, asi como el estado.

Realiza revisiones periédicas que permitan actualizar o mejorar
los cambios que surjan en el tiempo.

La Unidad de Tecnologias de Informacion no cuenta con personal
capacitado en la gestion integral de riesgos, y ningun funcionario tiene asignado
dentro de sus responsabilidades la administracion de riesgos.

Dado a esta situacion la institucion esta incumpliendo de la normativa
vigente. Ademas, una organizacion que no gestiona sus riesgos tecnolégicos
podria estar expuesta a: Dafios en los sistemas informaticos, suplantacion de
identidades, accesos no autorizados y alteraciones a la informacion, dafios en los
equipos informéticos, fallos en la disponibilidad de los servicios, entre otros.
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CONCLUSIONES

Importante recalcar que el cumplimiento con las Normas Técnicas para el
Control y Gestion de Tecnologias de Informacion, no es solo responsabilidad de

la Unidad de
General y la
implementaci

Informatica, sino mas bien es responsabilidad de la Administracion
Unidad de Informatica dentro de sus funciones debera apoyar la
Oon y mantenimiento de las mismas.

Las conclusiones han sido estructuradas segun los objetivos especificos
del presente estudio:

a.

Gestién de Proyectos en TI.

La estrategia de Tl de la DGAC no esta respondiendo a los
requerimientos de la Institucién, es decir las acciones estratégicas
del PETIC no se han orientado a responder a las metas estratégicas
definidas por la institucion.

Durante los ultimos cuatro afios no se ha implementado ningun
proyecto que apoye o esté alineado a uno de los objetivos
estratégicos de la DGAC.

Para esta observacion se considerdé el SISTEMA SIRH, utilizado en
la Unidad Gestion Institucional de Recursos Humanos, el cual fue
donado por el CONAVI, sin embargo, este no era totalmente
funcional para los requerimientos de la DGAC, por lo que se ha
tenido que invertir en adaptaciones que a la fecha no satisfacen
totalmente los requerimientos de la institucion, pues el sistema no es
totalmente independiente de tecnologia, y constantemente presenta
errores en la ejecucion de diferentes procesos.
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La plataforma del sistema es bastante obsoleta, lo que evidencia
que se ha invertido en aplicaciones que pronto deberan ser
sustituidas, lo anterior provocado por no hacer estudios de costo
beneficio.

La gestion de proyectos en la Unidad de informatica es muy basica,
es decir no se contemplan las guias establecidas por la Unidad y por
el area de gestidon de Proyectos Institucional (PMO) para dicho fin.

Algunos de los proyectos implementados, como por ejemplo el de la
‘Implementacién de la Mesa de Ayuda de la DGAC” no tiene
documentacion sobre un estudio de mercado, acta constitutiva,
cronograma, gestion de riesgos, entre otros de los requisitos
contemplados en el manual metodolégico para la gestion de
proyectos.

Lo mismo sucede con el proyecto C02-002- Desarrollo e
implementacion del Sistema de Gestidon Documental”, no se identifico
nada relacionado a: gestion de riesgos, gestion de interesados, plan
de calidad.

Se evidencia un incumplimiento al seguimiento del PETIC y la
limitada gestion del cambio, pues a la fecha el cronograma de
implementacion de los proyectos no ha sido actualizado. Es
importante considerar que el seguimiento de los proyectos no es solo
responsabilidad de la Unidad de Informatica, sino también de la
PMO, de la CITl y el CETAC.

La Unidad de informatica no gestiona riesgos en el desarrollo de los
proyectos, debido a que no tienen establecido un proceso para dicho
fin, por lo que estos estan expuestos a no cumplir sus restricciones
asociadas al alcance tiempo, presupuesto y calidad.

b. Gestidn de la Seguridad de la Informacion
En temas de Seguridad de la Informacion, la Unidad de Tecnologias

de Informacion ha realizado esfuerzos aislados sin considerar un
marco de gestion de la seguridad de la informacion, por ejemplo:
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e Tienen un procedimiento denominado “Gestidn de la
Seguridad (DGAC-UTI-FM-030)”, donde se indican los
lineamientos o actividades para gestionar la seguridad de la
informacion, sin embargo, analizando su contenido aln no se
ha implementado.

e Mantienen una segmentacion de las redes, es decir la red
inalambrica para invitados es diferente a la red que utilizan
los empleados. También tienen cifrada la configuracion de los
Switches (contrasefias).Sin embargo, para evitar filtraciones
de informacion es importante mantener controles en todas las
redes de la institucion.

Al no existir un sistema o marco para la gestion de la seguridad de la
informacion, los funcionarios de la DGAC no ponen en practica
medidas como administrar la privacidad de la informacion, ademas
la falta de capacitacion y concientizacion es uno de los principales
motivos de fracaso de los proyectos de seguridad de la
informacion en las organizaciones.

La informacion que se utiliza en el desarrollo de las actividades de la
DGAC es un activo valioso que debe ser protegido desde el
momento de su creacion, durante su uso y hasta el momento de su
destruccion, sin importar el formato que se encuentre. Debido a esto,
la informacion debe ser clasificada apropiadamente para reflejar su
importancia y confidencialidad para la DGAC.

La organizacion guarda sus copias de seguridad de informacion en
el mismo lugar, por lo que tiene un alto riesgo de perder la
informacion original y la de respaldo.

Como conclusion general se tiene que la institucion esta expuesta a
la destruccion, divulgacién y modificacion de la informacion.

Segun la encuesta global de PWC sobre seguridad de la informacion
las regulaciones de privacidad de datos crean nuevos desafios para
las organizaciones, y generan preocupacion entre los ejecutivos.

Entre los encuestados, la prioridad mas citada en los proximos 12
meses es la formacion y concientizacion en materia de politicas y
procedimientos de privacidad.
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c. Prestacion de Servicios y Mantenimiento

Se evidencia el incumplimiento con el mandato de gestionar
servicios de una manera que se tenga claridad completa de los
servicios y sus atributos, y analizar su costo y beneficio para el
negocio.

El no contar con la identificacion de los servicios que realiza Tl se
torna dificil poder hacer un monitoreo y seguimiento a la atencién de
necesidades de los usuarios y el cumplimiento de sus expectativas.

Tener la clasificacion de servicios, permite incluso tener una base
para la toma de decisiones para el mantenimiento de aplicaciones
por ejemplo y si se requiere en algin momento buscar su sustitucion,
por cuanto ya la aplicacién no se va adaptando a los cambios que
pueda ir desarrollando el negocio, nuevas regulaciones nuevas
tendencias, entre otros

Gestion de Riesgos de TI

La Unidad de Tecnologias de Informacién no cumple con el marco
de trabajo definido para la evaluacién de riesgos, lo que limita
garantizar resultados apropiados en la ejecucion de sus actividades.
Al no con contar con una gestion de riesgos de TI, no se logran
identificar todos aquellos eventos (amenazas y vulnerabilidades) con
impacto potencial sobre metas o las operaciones de la institucion,
aspectos de negocio, regulatorios, legales, tecnolégicos, de sociedad
comercial, de recursos humanos y operativos.

La presencia de los riesgos en las actividades ejecutadas por la
Unidad de Tecnologias de Informacién, llevan a que una de las
medidas a considerar, sea la implementacion y seguimiento de un
proceso de gestion de riesgos, que permita identificar, valorar y tratar
los riegos con el fin de disminuir el impacto que pueda ocasionar la
materializacion de los mismos y que con ello no se vea afectado el
nivel de servicio aceptable ni el cumplimiento de los objetivos de la
institucion.
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IV. RECOMENDACIONES

Al Consejo Técnico de Aviacion Civil

1. Aprobar el Informe y ordenar la implementacion de las recomendaciones
incluidas en el mismo.

A la Direccion General de Aviacion Civil

2. Dar Seguimiento al Plan Estratégico e implementacion de los proyectos
definidos en la cartera de proyectos.
La Administraciébn General de la DGAC y la Unidad de informética deben
garantizar la implementacion de los proyectos definidos y aprobados en el
PETIC, para cumplir con las Normas Técnicas para la Gestion y Control de
las Tecnologias de Informacion, emitidas por la Contraloria General de la
Republica

A la Unidad de Tecnologias de Informacion y a la PMO

3. Gestionar la estrategia de TIC como parte integral de la estrategia de la
DGAC
Alinear las acciones estratégicas en Tl con los objetivos y metas de la
estrategia institucional.

4. Evaluar y replantear las iniciativas del portafolio del proyectos
Inventariar los proyectos de TIC actuales y previstos en la organizacion:
identificar objetivos de negocio, plazos e inversiones asociadas y evaluar si
es necesario detenerlos o seguirlos.
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5. Darle seguimiento al Plan Estratégico de Tecnologias de Informacion
Priorizar la inversion y la ejecucion de iniciativas, alinear los proyectos con
los objetivos del negocio y actualizar las fechas de ejecucion de cada uno
de los proyectos, para monitorear el avance de su cumplimiento.

6. Darle seguimiento al Plan Estratégico 2016- 2020 e Implementar el

Proyecto - CO3-003(Definir e implementar un proceso de gestion de la
seguridad de la informacién para la DGAC)
Se recomienda darle seguimiento al Plan Estratégico de Tecnologias de
informacion, mantener y actualizar el programa de proyectos e implementar
el proyecto “Definir e implementar un proceso de gestién de la seguridad de
la informacion para la DGAC”, el cual debe crear y formalizar un marco de
seguridad de la informacion, considerando las mejores practicas de la
industria plasmadas en modelos tales como COBIT e ISO 27001.

Este proyecto debe incluir el establecimiento y mantenimiento de roles y
responsabilidades de seguridad, politicas, estandares y procedimientos de
TI. La administracidon de la seguridad también incluye realizar monitoreo de
seguridad y pruebas periddicas asi como realizar acciones correctivas
sobre las debilidades o incidentes de seguridad identificados. Una efectiva
administracion de la seguridad protege todos los activos de TI para minimizar el
impacto en el negocio causado por vulnerabilidades o incidentes de seguridad.

7. Darle seguimiento al Plan estratégico de Tecnologias de Informacion-
“Proyecto Definicion e implementacion de un proceso de
administraciéon y operacion de los servicios de TIC”.

Se recomienda reprogramar el proyecto “Definicion e implementacion de
un proceso de administracion y operacion de los servicios de TIC”, y
ejecutarlo alineado a las mejores practicas de la industria.

8. Reevaluar si es factible la implementacién del proyecto “C03- 01 -
Reorganizacion de la funcion de TIC de la DGAC: procesos y perfil del
recurso humano”.

A la Unidad de Informatica
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9. Utilizar la metodologia establecida para la ejecucion de los proyectos.

10.

11.

12.

Es fundamental que todos los proyectos, desde su concepcion que es el
anteproyecto sean desarrollados aplicando los lineamientos definidos en el
“Manual Metodoldégico para Administrar Proyectos de TI”, esto permitira
contar con las herramientas necesarias para hacer el monitoreo
correspondiente a la ejecucion de proyectos y de esta forma garantizar que
se cumpla el alcance, tiempo y costo y requerimientos de los interesados.

Facilitar capacitacién y designar a un gestor de proyectos

La Unidad de Tecnologias de Informacion debe contar con personal que
tenga conocimiento sobre elementos que faciliten la compresion de la
ejecucion de los proyectos desde diversos ambitos como lideres de
proyectos, miembros de equipo ejecutor, entre otros.

Utilizar una metodologia para la gestion de riesgos en los proyectos

El enfoque metodolégico se emplea para determinar los riesgos iniciales
del proyecto, asi como los que puedan surgir durante el desarrollo del
mismo, con el fin de darles seguimiento durante la ejecucion del proyecto e
ir previendo acciones para la no materializacion del riesgo, o que en su
defecto si esto ocurre, que su impacto no afecte de forma considerable la
ejecucion del proyecto.

Facilitar capacitacion técnicamente a los funcionarios de la Unidad de
Tecnologias de Informacidon en seguridad de la Informacion

Si bien es cierto el documento de “Normas Técnicas para la Gestién y el
Control de las Tecnologias de Informacion”, establece los criterios basicos
de control que deben observarse en la gestiobn de las tecnologias de
informacion, éstas dejan a criterio y decisibn de los jerarcas el cémo
implementar cada uno de los procesos y controles.

Es por esa razdn que la institucion debe determinar la importancia de contar
con personal capacitado para hacerle frente a los objetivos estratégicos
planteados y al cumplimiento de las normativas y regulaciones vigentes.

Se recomienda evaluar los planes de capacitacion y seleccionar cursos que
después de ser recibidos, les permitan a los funcionarios poner en practica
lo aprendido y asi apoyar al cumplimento de los objetivos de la Unidad, en
este caso la seguridad de la informacion.

En el mercado existen metodologias o estandares como ISO 27001 que al
aplicarla completa y correctamente permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacion.
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Eso también le permitird a la Unidad de Tecnologias de Informacion ser un
equipo de “contraparte” con criterio en la ejecucion del proyecto CO3-
003(Definir e implementar un proceso de gestion de la seguridad de la
informacion para la DGAC), y asi garantizar la operatividad del Sistema
de Gestion de Seguridad.

13.Gestionar la segunda fase del proyecto CO2-007 - Implementacién de

herramienta para la gestién de proyectos, utilizando la metodologia de
gestidon de proyectos de la Institucién.

Segun indicé la Unidad de Tecnologias de Informacion, este proyecto
tendra una segunda fase, cuyo alcance sera implementar la herramienta en
otras direcciones de la DGAC, motivo por el cual se recomienda establecer
desde un inicio el alcance del proyecto, identificar a los involucrados, y
crear cada uno de los planes que solicita la metodologia de gestion de
proyectos de la DGAC. Esto permitira contar con las herramientas
necesarias para hacer el monitoreo correspondiente a la ejecuciéon del
proyecto y de esta forma garantizar que se cumpla el alcance, tiempo y
costo y requerimientos de los interesados.

14.Realizar estudios de mercado
Para futuras iniciativas de proyectos, se recomienda realizar un estudio de
mercado para identificar diferentes opciones que los proveedores puedan
ofrecer, eso permitira elegir la opcion que mejor se adecue a solventar las
necesidades de la DGAC.
Una vez que el usuario (area de negocio) tenga los requerimientos
funcionales, éste en conjunto con la Unidad de Tecnologias de Informacion
deben indagar y evaluar diferentes herramientas tecnologicas, y
posteriormente la coordinadora de Informatica como experta en el tema
tecnolégico, debe asesorar al negocio, tomando en consideracion
reputacion, estabilidad y experiencia del proveedor, funcionalidad de la
herramienta, requerimientos técnicos y costo beneficio.
Es importante que consideren como mejor practica que el area de negocio
gue solicita los proyectos de implementaciéon de software, sea el
responsable de gestionar el proyecto y tendra un apoyo del area de
tecnologias de informacién para los requerimientos técnicos.

15.No iniciar proyectos sin el Acta Constitutiva
Se recomienda no iniciar un proyecto sin antes tener aprobada el acta de
constitucion, pues ésta implica el reconocimiento de la existencia de un
proyecto, y de la importancia que tiene para la organizacion, ademas es la
evidencia de que el proyecto ha sido aprobado por el area competente.
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16.Modificar la Politica DGAC-UTI-PO-005 —Seguridad Fisica y Ambiental

17.

18.

19.

20.

Se recomienda realizar una modificacion dentro del disefio de la politica, de
tal manera que se incorpore un periodo de revision de la politica.

Ademas, se recomienda que el personal de Seguridad y Vigilancia revise
todas las pertenencias que los visitantes ingresan a la DGAC y no solo lo
que genera sospechas, esto para evitar subjetividad en la revision de
bolsos y/o maletines.

Implementaciéon de Controles

Se recomienda la implementacion de controles ya sean elementos de
cifrado de la contrasefia (Configuracion del router para invisibilizar la
contrasefia de la red WIFI), cambios peridédicos en la combinacion de la
clave de acceso, implementacién de perfiles mediante el “Active Directory

Buscar y Validar diferentes opciones para almacenar respaldos como
medio paliativo para la proteccion de la informacion de la DGAC

Dado que el proyecto de modernizacion tecnolégica (CO1-002: Definir e
implementar un proceso de mejora continua de la infraestructura de TIC)
aun no se ha adjudicado y su implementacién puede tardar mas ocho
meses (segun cartel de licitacién) se recomienda buscar y validar opciones
para el resguardo de los respaldos de informacion.

Los respaldos deben almacenarse en lugares que consideren las mejores
practicas en seguridad de la informacion, continuidad y disponibilidad del
servicio.

Actualizar garantias de equipos

Revisar la viabilidad de poder actualizar las garantias de todos los equipos
que componen la plataforma tecnologica y sus respectivos soportes
mientras se ejecuta el proyecto de modernizacién tecnoldgica.

Pruebas de restauracion de los respaldos de informacién

Validar la posibilidad de adecuar un equipo con un ambiente de pruebas y
realizar una restauracion de los archivos generados en el proceso de
respaldo.
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Las pruebas de restauracion deben ser realizadas utilizando al menos un
respaldo que contenga informacion critica para el negocio. Los respaldos
deben ser seleccionados de manera aleatoria entre la poblacion que
contienen informacion critica, de forma que la muestra a ser evaluada sea
lo suficientemente confiable para garantizar la integridad del respaldo. Las
pruebas de restauracion deben ser formalmente documentadas en una
bitacora, la cual debe incluir al menos la fecha y hora de revision,
identificacion de la cinta revisada, responsable de la revision y el resultado
de la revision del respaldo. Dichas bithcoras deben ser revisadas y
aprobadas por el funcionario asignado encargado de los respaldos y
adicionalmente, es importante que se involucre a los duefios de la
informacion en estas pruebas, de manera que ellos verifiquen que los datos
fueron restaurados correctamente.

Es importante recalcar que este tipo de pruebas deben ser documentadas
dentro del marco o estrategia de gestion de las seguridad de informacion
como una politica a seguir, donde se definan responsables, recursos,
periodos de ejecucion, periodos de revisibn y/o consecuencias por el
incumplimiento de las mismas.

21.Creacion de un esquema de clasificacién formal de la informacion

La clasificacion de la informacién es el acto de colocar los datos en
categorias para determinar el nivel de seguridad y tratamiento que se le
debe dar a la misma de acuerdo al valor que tiene para el negocio.

La Institucion debe establecer responsabilidades sobre la administracion de
los datos, definir métricas béasicas de desempefio y establecer los
procedimientos de administracién de datos con el apoyo del equipo de TI.
Se debe considerar el uso de herramientas para asegurar la generacion de
los respaldos, la recuperaciéon y desecho de los equipos.

Se deben tomar en cuenta, al menos, los siguientes componentes:
1. Identificar el valor de la informacion
2. Evaluar los riesgos
3. Categorizar la informacion
4. Gestionar los controles

22.Creacion de una politica de seguridad para el uso de las impresoras
Las politicas de seguridad informatica estan orientadas a proporcionar las
directrices de utilizacién de los recursos informaticos. Es necesario crear
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una para el uso de las impresoras y asi evitar la divulgacion no autorizada
de informacion sensible.

Crear, definir y aprobar un proceso para el control de acceso alos
sistemas

En el proceso se deben establecer los accesos a sistemas, los tipos de
usuario y sus capacidades de operacion en los distintos sistemas.

Ademas debe incorporar un periodo para la realizacion de las revisiones
sobre los usuarios activos y la debida concordancia con sus roles o perfiles.

Modificar el “Procedimiento Gestiéon de TI, punto 2.20 Revisién de
privilegios

En el proceso se deben establecer los accesos a sistemas, los tipos de
usuario y sus capacidades de operacion en los distintos sistemas.

Ademas, debe incorporar un periodo para la realizacion de las revisiones
sobre los usuarios activos y la debida concordancia con sus roles o perfiles.

Implementar una adecuada segregacion de funciones o controles que
minimicen el riesgo de accesos no autorizados

La organizaciéon de Tl debe estar alineada con la estrategia de TI,
establecer roles y responsabilidades. Las funciones y actividades a realizar
por parte del personal de Tl y los usuarios deben estar claramente definidas
al igual que los requerimientos esenciales y de la experiencia del personal
de TI, que permitan consolidar un ambiente de control interno estable.

Facilitar capacitaciones a los funcionarios de la Unidad de
Tecnologias de Informacion en “Gestion de Servicios”

Si bien es cierto el documento de “Normas Técnicas para la Gestién y el
Control de las Tecnologias de Informacion”, establece los criterios basicos
de control que deben observarse en la gestion de las tecnologias de
informacion, éstas dejan a criterio y decision de los jerarcas el como
implementar cada uno de los procesos y controles.

Es por esa razdén que la institucion debe determinar la importancia de
contar con personal capacitado para hacerle frente a los objetivos
estratégicos planteados y al cumplimiento de las normativas y regulaciones
vigentes.
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Se recomienda evaluar los planes de capacitacidén y seleccionar cursos que
después de ser recibidos, les permitan a los funcionarios poner en practica
lo aprendido y asi apoyar al cumplimento de los objetivos de la Unidad, en
este caso la prestacion de servicios de tecnologia.

En el mercado existen metodologias como ITIL e ISO 20000, disefiadas
para ayudarle a brindar servicios de Tl més eficaces.

Eso también le permitira a la Unidad de Tecnologias de Informacion ser un
equipo de “contraparte” con criterio en la ejecucion del proyecto “Definiciéon
e implementacion de un proceso de administracion y operacion de los
servicios de TIC”, y asi garantizar la operatividad del Sistema de Gestidon
de Servicios.

27.Definir y aprobar un catalogo de servicios de Tecnologias de
Informacion
La Unidad de Tecnologias de Informacién debe darle seguimiento e
implementar el proyecto: “Definicion e implementacion de un proceso de
administracion y operacion de los servicios de TIC “, el cual debe
contemplar la definicién y documentacién de un catdlogo de los servicios.

La creacién de un catalogo de servicios, debe considerar a las unidades de
negocio, procesos y servicios, sus relaciones y dependencias con los
servicios de TI, con el objetivo de gestionar las tecnologias de informacién
con las mejores practicas

28.Definir, acordar y documentar acuerdos de nivel del Servicio (SLAS)

Los servicios y los niveles de servicio deben estar claramente definidos,
documentados y se debera establecer un proceso estandar a utilizar. El
proceso de desarrollo del acuerdo de los niveles de servicio, debe contar
con puntos de control que permitan la revaloracion de los niveles de
servicio y la satisfaccion de los clientes, asi como mantener una equidad
entre el cumplimiento del nivel de servicio esperado y el presupuesto
contemplado.

Se deben considerar los recursos con los que dispone la Unidad de
Tecnologias de Informacion y crear indicadores que sean posibles de
cumplir.
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29.Adecuar la herramienta considerando las necesidades de toda la

30.

31.

32.

organizacion

Una vez que hayan definido un proceso estandar para la gestion de
servicios, el catdlogo de servicios, acuerdos de nivel de servicio, se
recomienda configurar la herramienta con la lista completa de los servicios,
prioridad de atencion de solicitudes, guias de auto- ayuda, reportes,
distincién de usuario por solicitudes autorizadas, niveles de escalamiento,
reportes de informacion. Se recomienda seguir las mejores practicas
plasmadas en modelos como ITIL o ISO 20000.

Desarrollar y documentar un proceso para la gestién de incidentes
Este proceso busca brindar atencion y solucion a los incidentes y
problemas que minimicen la calidad del servicio brindado.

El propdsito primordial de la gestion de incidentes es restaurar la operacion
normal del servicio tan pronto como sea posible y minimizar el impacto
adverso en las operaciones del negocio.

Definir un esquema de clasificacion y priorizacion de incidentes
Que considere, al menos, los siguientes elementos:

e Componentes afectados (hardware o software)

e Servicios de Tl afectados

e SLA relacionados.

Estandarizar la definicion de incidentes criticos y los procedimientos
especializados, con el fin de poder establecer prioridades de atencion
segun la criticidad de los incidentes.

33.Disefar y/o adoptar e implementar una politica con la metodologia de

gestion integral del riesgo (seguimiento al proyecto CO3-002)

Segun Cobit, cualquier impacto potencial sobre las metas de la
organizacion, causado por algun evento no planeado se debe identificar,
analizar y evaluar. Se deben adoptar estrategias de mitigacion de riesgos
para minimizar los riesgos residuales a un nivel aceptable. El resultado de
la evaluacion debe ser entendible para los interesados y se debe expresar
en términos financieros, para permitirles alinear los riesgos a un nivel
aceptable de tolerancia.
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Al definir una politica con la metodologia, permite identificar actores
principales en el proceso de valoracion de riesgos, y se pueden establecer
los deberes, responsabilidades y consecuencias por el incumplimiento de la
politica, ademas se definen los periodos de revision de la politica y el
responsable por esta revision.

34.Facilitar Capacitacion al personal de Tl en Gestion de Riesgos
Se recomienda que se incluya temas relacionados con la gestion de riesgos
como parte de la capacitacién que reciben los empleados de la Unidad de
Tecnologias de Informacion, de manera tal que se aumente Ila
concientizacion en administracién de riesgos y de como impacta la gestion
de riesgos de Tl en toda la organizacion.

35.Asignar responsabilidades para la Gestion Integral de Riesgos en la
Unidad de Informatica
Las personas gue tienen roles de duefios, lideres o expertos de proceso,
por lo general tienen la responsabilidad de identificar y gestionar sus
riesgos, ademas de comunicarlos a las personas correspondientes dentro
de la institucion. Por tal razén es recomendable que se designe un
responsable de la gestion de riesgos.

A la PMO

36.Capacitacion y mas seguimiento por parte de la PMO
Se recomienda a la PMO capacitar a las Unidades Funcionales de la DGAC
sobre el debido proceso para completar cada uno de los apartados del acta
de constitucion de un proyecto, incluso tener guias de ejemplo y asi cumplir
con uno de sus objetivos, el cual es:

“Divulgar, capacitar y dar seguimiento y control de
la aplicacién de la metodologia institucional para
facilitar la rendicidén de cuentas”

Ademas de que una vez que reciban las actas las revisen y de ser
necesario sugieran cambios, esto como responsables designados en la
DGAC para dichos efectos.

Al Proceso de Recursos Humanos
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37. Incluir en el Plan de Capacitacidon para el Personal de la DGAC temas
sobre Seguridad de la Informacion
Se recomienda que se incluya temas de seguridad como parte de la
capacitacion que se brinda a los empleados de la DGAC, de manera que se
aumente la concientizacion en administracion de seguridad a nivel de toda
la organizacion.

Lo anterior, puede ser apoyado también mediante campafias internas
breves que vayan recordando a los funcionarios aspectos relevantes sobre
Seguridad de la Informacion y su importancia para la Direccibn General de
Aviacion Civil.

38.Validar que el personal de seguridad y vigilancia se apegue su
programa de trabajo

Se recomienda validar con frecuencia la labor de los oficiales de seguridad
con la intencion de generar conciencia sobre los efectos negativos que
pueden ocurrir en caso de accesos de personas u objetos no autorizados a
la Institucion

39. Incluir dentro del procedimiento de funciones de la recepcionista , el
registro del personal que ingresa a la institucion

Agregar al procedimiento "5l03 Instructivo para la recepcion, radicacion,
distribuciéon de documentos " una seccion para establecer las funciones del
registro de visitantes y ademas la obligacion de que el personal de
recepcidn conozca y se apegue a las politicas de seguridad de la institucion
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ADVERTENCIA

Sefior

Enio Cubillo Araya

Director General de Aviacion civil
Su Oficina

ASUNTO: OBSERVACIONES SOBRE EL PROCESO DE PLANIFICACION DE
PROYECTO TI#
Estimado sefior:

De conformidad con lo que establece la Ley General de Control Interno  Ne
8292, en su articulo Ne 22 inciso d), que sefala como una competencia de las

auditorias internas el “(..) advertir a los O&érganos pasivos que
fiscaliza sobre las posibles consecuencias de determinadas
conductas o decisiones, cuando sean de su conocimiento. (..)”

y en atenciébn a seguimiento realizado por esta Auditoria Interna, sobre la
adquisicion de un software para la gestion de Ventanilla Unica ~ALFRESCO-y un
software para la gestién de acuerdos —Metro BPM—, se atisban serias deficiencias
en la fase de planificacion de este proyecto, establecido mediante la Contratacion
Directa 2016CD-000175-0006600001, estimado su costo inicial en $60.000.00° y
no sometido al proceso ordinario de Contratacion Administrativa.

Al respecto se observd lo siguiente:

No se realiz6 una descripcion clara, completa y oportuna de las
especificaciones técnicas de los usuarios; de ambos software que
requeria la DGAC para la gestion de la ventanilla Unica y la gestion de
acuerdos del CETAC.

4 Tecnologias de Informacion.
5> Segun oficio DGAC-ACB-OF-126-2016 de 22/09/2016; suscrito por la funcionaria Rosemary Aguilar Guzman,
como Encargada de Administracion y Control de Bienes.
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Tanto la Encargada de la Unidad de Informatica; como Unidad Técnica de esta
contratacion, como el Encargado del Proceso de Recursos Materiales y la
funcionaria a cargo de Ventanilla Unica, como Unidad Solicitante, indican
que por tratarse de software de codigo libre, sujeto a adaptacion segun se
considere necesario; no era necesario determinar con puntualidad las
especificaciones técnicas de los usuarios, de la necesidad a satisfacer, ya que
lo que se contrata son horas para la adaptacion. Ademas, de que inicialmente
la idea naci6é Unicamente para atender necesidades de Ventanilla Unica. Las
citadas posiciones se contraponen a normativa que regula el Reglamento a la
Ley de Contratacion Administrativa y normas técnicas emitidas por la CGRS,
por cuanto:

a. El articulo N2 8 del Reglamento de Contratacion Administrativa, regula
puntualmente en lo que interesa, que la decision inicial sera emitida por las
Unidades Competentes, una vez que se haya acreditado al menos lo
siguiente:

()

b) La descripcién del objeto, las
especificaciones técnicas y caracteristicas de
los bienes, obras o servicios que se requieran,
(..)”. (E1 destacado no es del original)

Las Normas Técnicas para la Gestidén y el Control de las Tecnologias de
Informacion N-2-2007-CO-DFOE), emitidas por la CGR, en la Norma 3.1

denominada “Consideraciones generales de la
implementacién de TI”, regulan

“La organizacidén debe implementar y mantener las

TI requeridas en concordancia con sSu marco
estratégico, planificaciédn, modelo de
arquitectura de informacidn (..) . Para esta

implementacidén y mantenimiento debe:

(...)

6 Contraloria General de la Republica
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f. Contar con una definicidén clara, completa y

oportuna de los requerimientos, (..).”

c. Esta Auditoria Interna, realizé consulta’, al profesional fiscalizador del area
de Informética, con la finalidad de confrontar la citada normativa con la
posicion de los funcionarios de la DGAC, al respecto se confirmé que:

i.  El hecho de que el software sea de tipo cédigo libre, o privado -0 no
libre-, no exime a la administracibn activa de disefiar la
especificacion técnica, lo cual es un ejercicio esencial, para tener
claridad de lo que se requiere para satisfacer las necesidades que
se pretenden solventar.

ii. Eldisefio completo de la especificacion técnica permite comparar los
requerimientos de los usuarios frente a las caracteristicas del
software y valorar si cumple las necesidades.

iii.  Solo disefiando con la mayor completitud la especificacion técnica,
era factible, estimar el costo de la contratacion.

La ausencia de las especificaciones técnicas de frente a las necesidades de
los usuarios, limitd seriamente la definicion del alcance del proyecto. Se
visualizé la gestion documental de ventanilla Unica y la gestion de acuerdos del
CETAC, aislada de los requerimientos técnicos del Archivo Central, que se
rige por la Ley Ne 7202 Ley del Sistema Nacional de Archivos, no
obstante que; tanto los subprocesos de Ventanilla Unica como Archivo Central,
son subordinados del Proceso de Recursos Materiales de la Unidad de Servicios
de Apoyo.

El cartel planteo el objeto como:

“Contratar los servicios de implementacidén vy
soporte de una solucién basada en el software
Alfresco y Libre firma, tanto para la gestién de
Ventanilla Unica de la DGAC, como para la firma
digital de documentos y el Gestor de Procesos de

7 Verbal, el 28/07/2017, funcionario fiscalizador de Tl de CGR.
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Negocios METRO BPM, para 1los acuerdos del
CETAC. "8, y la fase de ejecucion dio inici6 el 16/12/2016:

No obstante lo anterior:

i. La Secretaria del CETAC, manifest6® a esta Auditoria Interna; que
no se le solicitd previamente los requerimientos especificos y que
tampoco se le informd lo que ofrecia el citado software, que, a su
juicio, no cumple con las necesidades de la Secretaria CETAC.

i. ElI Encargado del Archivo Central emitié en junio 2017 amplios
informes!© con la posicién técnica de la materia a su cargo, en la que
informa que el Archivo Central no fue consultado ni considerado
para la definicion de las especificaciones técnicas de la citada
contratacion.

De los informes sefalados; se infiere que la gestion electronica de
ventanilla Unica, firma digital y la gestion de acuerdos, no podia
abordarse desde una posicion aislada de la materia que regula la
gestion documental, independientemente del medio en que se
produzcan los documentos —fisicos o electronicos—.

Al respecto, el profesional-funcionario!* de la DGAC en materia de
archivistica, sefial6 sobre el software para ventanilla Unica; 85
aspectos de los cuales, en su criterio técnico, al menos 21
equivalentes a un 25% serian desarrollos nuevos e incluso indico
gue algunos; en caso de gue no se lograran desarrollar, no serian de
recibo para una adecuada gestion documental electronica.

Sobre 35 aspectos, esta pendiente de verificar si se logran satisfacer,
y la solucion en su opinidbn técnica cumple un 34% de sus
requerimientos. A continuacion se resume lo indicado.

8 El resaltado en negrita no es del original.

® En mayo 2017, verbalmente.

10 Oficio DGAC-AC-OF-016-217 de 06/06/2017 y DGAC-AC-OF-018-2017 de 14/06/2017.
11 Sr. Francisco Soto Molina.
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Cuadro N2 1
Resumen de Aspectos segun Criterio del Archivo Central
Software Alfresco

Pendiente de verificar si
Cumple No cumple
cumple o no
29 35 21
34% 41% 25%

Un detalle completo puede ser leido en el Anexo N2 1%?, el cual es
remitido por correo electronico —considerando la extension del
documento—.

Ademas, indic6®3, entre otros aspectos; que:

“En este punto es necesario desechar cualquier
criterio que pretenda hacer ver que la
contrataciédn no era para el Archivo Central,
sino para la Ventanilla Unica y por lo tanto el
criterio archivistico innecesario. Puesto que
la Ley es la que establece las competencias del
Encargado del Archivo Central y es en este
departamento donde se aplican las disposiciones
finales en relacidén con la documentacidn
producida por ese ente.”.

(L) Es preciso hacer notar que la gestidn
documental no es tema resorte de esa unidad de
ventanilla Unica, gque se limita a recibir vy
distribuir documentos.”14

12 Cuadro comparativo de especificaciones técnicas del Archivo Central frente a la posicién de Unidad de
Informatica y resumen de datos por confrontacion.

13 Oficio DGAC-AC-OF-018-2017, de 14/06/2017.

14 El destacado en negrita y subrayado es del original.
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posee vicios de nulidad absoluta y no satisface
de mejor forma el interés publico, articulo 113
Ley 6227.".

No se cumplié con normativa interna para la administracion de proyectos
TIS

Se advierte que este proyecto de tecnologias de informacion (TI), no cumplié
con las etapas definidas por la Unidad de Informatica en el procedimiento del
sistema de gestion institucional 6P03 “Gestién de TI'¢”, también definidas
en el manual 6M03 “Manual Metodolbégico para Administrar
Proyectos de TI”, que regulan en cuanto a la gestion de proyectos T, las
actividades que deben seguir los funcionarios de la Unidad de Informatica.

Se observa que se omitid etapas a esenciales, tal como la siguiente, regulada
en el citado manual 6MO03:

“4.1. Etapa 0. Anteproyecto.

(..)

* Se determinan las expectativas generales de los
interesados, asi como el efecto y resultados
esperados.”.

e Identificar 1los actores involucrados en el
proyecto a desarrollar.

* Confeccionar la ficha de anteproyecto.

Someter el anteproyecto a la evaluacidén del Comité
Gerencial de Tecnologias de Informacidn y
Comunicacién (CGTIC), el cual valoraréa su
viabilidad y prioridad dentro de la organizaciédn.”
(La negrita no es del original)

5 Tecnologias de Informacion.
16 Actividad 2.4 “Gestion de Proyectos”.
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“2.4.2 El o los funcionarios de TI inician

formalmente el proyecto.

** Corroboran las expectativas generales de los

usuarios, gerentes 'y de cualquier otro

interesado, para establecer los resultados
esperados y el alcance del proyecto.

% Definen la organizacién del proyecto vy
selecciona el equipo de trabajo.

% Realizan un informe de diagnéstico que
permita establecer las diferentes opciones de
solucidén a ser evaluadas.

% Eligen la alternativa de solucién a ser
desarrollada.”!’

Al respecto la Encargada de la Unidad de Informatica, reiteré —por escrito18 y
verbalmente— que los recursos presupuestarios estaban asignados al Proceso
de Recursos Materiales de la Unidad de Servicios de Apoyo.

Asimismo, la Unidad de Informatica indicé que habia cumplido con el citado
Procedimiento y Manual, aspectos que fueron analizados por esta Auditoria
Interna, determinandose que no se encontro:

e Las entrevistas realizadas a los interesados que servirian para
determinar las expectativas.

e El enunciado —integrado— de los interesados con la identificacion de los
requerimientos institucionales.

e La identificacion de todos los actores involucrados tanto a nivel macro
como micro del entorno del proyecto.

e La definicién del alcance del proyecto.

e La Ficha de Anteproyecto segun lo establece el Anexo N2 7 del citado
Manual 6MO03, la cual incluye aspectos relevantes como: Enfoque del

17 El resaltado en negrita en este parrafo y el anterior, no corresponde al original.
18 Oficio DGAC-UI-OF-0128-2017 de 22/06/2017 en general y pag. 5 parrafo segundo en particular.
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proyecto, relaciones de coordinacion, responsables, requerimientos
iniciales, nombre del que elabora la ficha.
e La corroboracion de la expectativas generales de los usuarios, gerentes
y de cualquier otro interesado, para establecer los resultados esperados.
Sr. Enio Cubillo Araya -8- 21 de agosto del 2017

e El informe del diagnéstico que permitiera establecer las diferentes
opciones a ser evaluadas.
¢ No se encontr6 el informe con el analisis de alternativas.

En el Anexo No 2 se presenta un detalle con los elementos que establece el
Procedimiento y/o el Manual 6M03, la forma en que informé Unidad de
Informética que lo cumplié y el comentario de Auditoria Interna.

La anterior posicion, no es compartida por esta Auditoria Interna, considerando
por una parte; que el citado proyecto se encuentra enunciado en el Plan
Estratégico de Tecnologias de Informacion —PETIC- identificado como
“Desarrollo e implementacion del Sistema de Gestion Documental”, “PETIC-
DGAC-C02-002-2016” y por otra, en apego a los propios procedimientos de la
Unidad de Informatica, en lo que interesa, en el citado Manual 6M03 define:

“Un proyecto en Tecnologias de Informacidén vy
Comunicaciones (TIC) es todo aquel que introduzca
en la organizacién elementos tecnoldgicos que
soporten y hagan mas eficiente la ejecucidén o el
desarrollo de un proceso.”. (El destacado no pertenece al
original)

De igual forma, el citado Procedimiento 6P03 Gestion de TI, por su parte
regula:

“2.4. Gestidén de proyectos 2.4.1. E1 o 1los
funcionarios de TI mediante lo estipulado en el
Plan Estratégico de Tecnologia de Informaciédn,
PETIC identifican wuna serie de necesidades que
pueden ser atendidas mediante el desarrollo de
proyectos utilizando el 6M03, Manual Metodoldégico
para Administrar Proyectos de TI.”
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A juicio de esta Auditoria Interna, de frente al Procedimiento y Manual
establecidos, la gestidon realizada para la planificacion de este proyecto no se
ajusto a los citados procedimientos.

Sr. Enio Cubillo Araya -9- 21 de agosto del 2017

Sobre la planificacién para optar —toma de decisién— por los software
libres Alfresco y el Metro BPM y la decision de oferente Unico

No se encontro en el expediente fisico —Ampo- facilitado por la Encargada de
Ventanilla Unica, el estudio que acreditara que solamente el citado software
libre ALFRESCO vy el Metro BPM eran las Unicas alternativas en el mercado,
idoneas para satisfacer la necesidad institucional.

La funcionaria encargada de Ventanilla Unica, —hasta el 14/07/2017— indic6
que el estudio o indagatoria de mercado fue realizado por la Unidad de
Informatica y no justific6 con base en un estudio técnico de indagatoria de
mercado, la aplicacion del articulo 131 a) que acreditara que la opcion
propuesta era la Unica apropiada y que no existian en el mercado otras
alternativas que pudieran considerarse idoneas.

La Encargada de la Unidad de Informatica, informé!® que valoré el software
“EPOWER” Yy aportd como evidencia dos minutas de reunién del 25/01/16 y del
02/02/2016 sin resultado de la valoracion realizada e indicé que la indagatoria
de mercado, fue realizada por el Proceso de Recursos Materiales, por su parte
el Encargado de Recursos Materiales indic6?° que:

“No se realizd estudios preliminares de
factibilidad relacionados. No se documentd el
andlisis comparativo de las soluciones de software
libre similar en el mercado costarricense.”.

“En una reunidn sobre espacios, con la
participaciédn de la Encargada de Unidad de

19 Oficio DGAC-UI-OF-0128-2017 del 22/06/2017.
20 Reunioén del 21/07/2017.
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Informatica y la sefiora Subdirectora en ese
momento, se conversd sobre la necesidad de un
software para la gestidn de la ventanilla Unica.

Malou Guzman Quesada, Encargada de Informatica, vya
conocia el software ALFRESCO que lo utilizaban en
el

Sr. Enio Cubillo Araya -10- 21 de agosto del
2017

MICITT, coordiné con ellos y la empresa vino Yy
realizdé una presentacidn.

Nos decidimos por el software libre ALFRESCO y el
METRO BPM ya que de la lectura de informacidén en
Internet, mds el conocimiento previo del citado
software de la Encargada de Informatica, vimos
muchas facilidades o fortalezas en estos softwares.
Por mi parte realicé una indagatoria en Internet, -
se facilitan los documentos fotocopiados- en la que
se observan las facilidades y opiniones sobre el
software Alfresco.”.

Es criterio de esta Auditoria Interna; que haber considerado Unicamente dos
opciones de software, resulta una indagatoria de mercado muy limitada,
ademas, no se encontré el resultado final de la valoracion que acreditara
comparativamente las facilidades técnicas y de precio que llevo a decidirse por
el software ALFRESCO vy el Metro BPM, ambos sobre los que; segun la
administracion activa es oferente Unico; ya que el soporte Unicamente lo brinda
en Costa Rica la empresa I.T. Alkaid Consulting Group, S.A.

Al respecto, es conveniente recordar lo que regula el Reglamento a la Ley de
Contratacion Administrativa, en cuanto a la decision de no promover un
concurso y optar por la decision de oferente Unico:

“Articulo 139.-Objetos de naturaleza o)
circunstancia concurrente incompatibles <con el
concurso. (..):
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a) Oferente Unico: Los bienes o servicios en los que
se acredite gque solamente una persona © empresa
estd en condiciones de suministrar o brindar, sin
que existan en el mercado alternativas que puedan
considerarse iddéneas para satisfacer la necesidad
institucional. La procedencia de este supuesto ha
de determinarse con apego a parametros objetivos en
relacién con 1la necesidad, acreditando que 1la
opcién

Sr. Enio Cubillo Araya -11- 21 de agosto del
2017

propuesta es la uUnica apropiada y no sélo la mas
conveniente.”. (El resaltado no es del original)

Otro aspecto que llama la atencién, es que la Encargada de la Unidad de
Informatica, present6?! a solicitud del CETAC una propuesta para el control y
seguimiento de acuerdos y correspondencia, mediante oficio DGAC-TI-OF-
042-2016 de 15/03/2016, denominado “Informe ACUERD SOFT”, en el que
expone la forma en que opera el sistema AcuerdSoft?? que utiliza
actualmente la Secretaria del CETAC; de seguido pasa a las
“Conclusiones” paraen resumen indicar:

I.  Que existe una serie de herramientas en el mercado. Pero no
especifica cuales.

ii. Que la herramienta que se puede adaptar a las necesidades y al
quehacer de la institucion se conoce como Metro BPM ya permite ser un
Software para la Gestion de Procesos de Negocio, en el cual se puede
diseflar y ejecutar procesos de negocio baja una Unica plataforma
robusta, personalizable y extendible.

iii.  Menciona cinco caracteristicas, tales como a) Mas productividad b)
Disminucion de Riesgo, c¢) Reduccion de costos, que usualmente opera
sobre un entorno completamente libre y de cédigo abierto, reduciendo
costos de licenciamiento, entre otros d) Menor resistencia y €) Cambio

21 propuesta solicitada por el CETAC mediante articulo 03 de la sesién ordinaria 16-2016 celebrada el

09/03/2016.
22 Sistema electrénico para control de acuerdos utilizado actualmente por Secretaria CETAC.
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continuo: permite afiadir, mejorar y actualizar sus procesos de negocio
de forma continua bajo una Unica plataforma, reduciendo esfuerzos
adicionales de compra, mantenimiento o creacién de software adicional.

En cuanto a las “Recomendaciones” enresumen indica:

. “La aplicacién que se propone Se CoOnoce CoOmMo
METRO-BPM, vy puede ser vista a través de la
siguiente direccidn”.

ii. La plataforma se integraria con Alfresco, Active
Directory, y ademds habilitaria no solo el
seguimiento de Reuniones, sino que eventualmente

Sr. Enio Cubillo Araya -12- 21 de agosto del
2017

podrad servir a la institucidén para una amplia
diversidad de procesos de negocio.

iii. Los costos son relativamente bajos, reduciendo a
$0 el costo de desarrollo, gque normalmente oscila
entre $5.000 y $20.000, dependiendo de 1la
complejidad se tendria que invertir en 1la
implementacidédn y capacitacién al personal de
planta tanto a nivel técnico como funcional.

iv. El tiempo de instalacién e implementacién se
percibe en un mes.

v. El mantenimiento seria propio de 1los técnicos de
TICS’s, no dependeriamos del proveedor.”.?® (La negrita no
es del original)

Con base en el citado informe el CETAC aprob6?* el 04 de mayo del 2016; la
implementacion de la citada herramienta para el seguimiento de acuerdos, con
un monto de $10.200.00 que no se encontraron enunciados en la propuesta de
la Unidad TI.

Al ser consultada la Encargada de la Unidad de Informética, sobre las
discrepancias anteriores indico:

2 El resaltado en negrita no es del original.
24 Sesidn Ordinaria 30-2016 del 04/05/2016, Oficio CTAC-AC-2016-0593.
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a. En cuanto al monto de $10.200.00, indico que el mismo 04/05/2016 le
presentd al CETAC una cotizacion de la empresa ALKAID, por

$10.200.00.
b. En cuanto a lo informado al CETAC de que “El1 mantenimiento
seria propio de los técnicos de TICS’s, no

dependeriamos del proveedor” no obstante, se incluyé en la
Contratacién Directa 2016CD-000175-0006600001, sobre este aspecto
se le consult6®® a la Encargada de Informatica, pero no se recibi6
respuesta al respecto.

Sr. Enio Cubillo Araya -13- 21 de agosto del
2017

En cuanto a que; el tiempo de instalacién e implementacién se percibe en un
mes, se observé que el 01/08/20172%% se indic6 que “Lo del CETAC
posiblemente se podréd desarrollar el préximo 2018, para
este afio se haria el andlisis y disefio”.

De las recomendaciones de la propuesta anterior, se infiere que en el plazo de
un mes y con cero costo por desarrollo la aplicacion estaria implementada,
asimismo, que el mantenimiento seria realizado por personal de la Unidad de
Informatica, no obstante, la adaptacién de esta aplicacion fue incorporada en
la Contratacion Directa 2016CD-000175-0006600001, que en el cartel, en lo
que interesa indica:

() la aplicacidén conocida como Metro BPM la cual
funge como Gestor de Procesos de Negocio, habilitada
para el seguimiento a reuniones vy actas del CETAC

(...) .
Con lo expuesto, se evidencia que el proceso de planificacion y toma de
decision tanto del software Alfresco como del Metro BPM es omiso, confuso y
no esta debidamente documentado.

Comisién de la Gestion de Documentos Electrénicos

25 Correo electrdnico del 31/07/2017.
26 Minuta de reunion DGAC-UTI-FO-MNT-013 del 01/08/2017.
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Se encontr6 que en febrero 2012 el Encargado?’ del Proceso de Recursos
Materiales, solicité al Director General, la conformacion de la Comision de
Gestidn de Documentos Electronicos, esto en cumplimiento de la “Directriz
con las regulaciones técnicas sobre la administracidén de
los documentos producidos en medios automaticos”, la cual quedod
formalmente conformada?® por la Coordinadora de la Unidad de Servicios de
Apoyo, el Encargado de la Unidad de Informética y la Encargada del Archivo
Central.

Sin embargo, no se localizé evidencia que la citada Comision esté
funcionando.

Sr. Enio Cubillo Araya -14- 21 de agosto del
2017

El citado érgano funcional, se conformé para cumplir con la necesaria
coordinacién interdisciplinaria entre los archivistas, administradores e
informaticos en el disefio y aplicaciones informéaticas que respondan a
las necesidades reales de informacion, segun lo regula la citada directriz y se
transcribe en el oficio de conformacion de la citada Comision.

Ejecucion presupuestaria al 31/07/2017

Al 31/07/2017 se tiene una ejecucién presupuestaria de ¢4.770.000.00 y un
saldo para ejecucion en la Orden de Compra No. 876 por ¢150.000.00, para un
total de ¢4.920.000.00 y es de conocimiento de esta Auditoria Interna, que se
estaban realizando acciones para brindar mas contenido presupuestario
durante 2017.

Para el 2018 la Administracion Activa, estim?® 640 horas que son equivalentes
a ¢18.032.000.00, para servicios segun demanda.

Observaciones al Manual 6MO03 “Manual Metodolbégico para
administrar proyectos de TI”

27 Funcionario Olman Duran Arias.
28 Oficios DGAC-URM-OF-0083-2012 de 16/02/2012; Oficio DGAC-DG-OF-0602-2012 de 19/03/2012.
29 Oficio DGAC-VU-OF-005-2017 del 15/06/2017; firmado por la Encargada de Ventanilla Unica.
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Se observé que el Manual institucional 6M03 denominado “Manual
Metodoldégico para administrar proyectos de TI”,
disponible en el Sistema de Gestion Institucional, es una copia casi
idéntica del documento de Contraloria General de la Republica
denominado “Guia Metodolbégica para administracidn
Proyectos TI”, y alude en catorce parrafos a la expresion “CGR” 0
“Contraloria General de la RepUblica”.

Al respecto no se encontr6 documento alguno donde se indique que se
siguidé un procedimiento de adopcion del documento de CGR.

A continuacion se transcriben algunos de los parrafos del Manual para
administrar proyectos Tl en la DGAC; que define obligaciones para la
CGR:

“6. Anteproyecto (Etapa 0)

Sr. Enio Cubillo Araya -15- 21 de agosto del
2017

Todo proyecto tecnoldégico a desarrollar debe estar
contemplado en el Plan Téactico de TIC (PTAC), el
cual responde a las orientaciones que plantea el
Plan Estratégico de Tecnologias de la Informacidn y
Comunicaciones (PETIC) de la Contraloria General de
la ReptUblica (CGR).”

“5.1 Planteamiento de proyectos

En el proceso de planeacidn estratégica de la CGR
se determinaran dichas necesidades y de un primer
andlisis de éstas se deberd plantear ante la
jefatura de 1la USTI, una ficha de anteproyecto

(..) "

“"10.3 Expediente actualizado del proyecto

(...)

Este expediente debe contener todos los entregables
de cada fase del proyecto, y debe mantenerse en
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electrénico definido en la CGR.”
“c. Definicidén de infraestructura tecnoldgica

(...) incluyendo aquella que no esté disponible en
la CGR 'y que se constituye en un riesgo
tecnoldégico.”

“Efecto
Para que un proyecto sea viable dentro de la CGR,
el mismo debe aportar un valor agregado a la
misma.”

“Recursos tecnolégicos

(..) se requiere contar con un servidor instalado
en la red central de la CGR, a partir del mes de
octubre, con las siguientes caracteristicas
técnicas.......

“Anexo 1
Definicién de roles

Comité Gerencial de Tecnologias de Informacidén vy
Comunicaciones (CGTIC) :

Sr. Enio Cubillo Araya -16- 21 de agosto del
2017

Por delegacidén del méximo Jjerarca (Contralor o
Contralora General), es el médximo ente en 1lo
referente a recomendar sobre 1las directrices vy
lineamientos a seguir en la planificacién vy
direccidn de los procesos de desarrollo
tecnoldgico.

Estd conformado por representantes de alto nivel
gerencial, por el Jefe de Auditoria Interna como
asesor del Comité vy por el Jefe 1la Unidad de

Sistema y Tecnologias de Informacidén (USTI). Este
Comité reporta al maximo jerarca, quien 1o
preside.”.
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Asi las cosas, preocupa profundamente a esta Auditoria Interna, el manejo
desarticulado y omiso en su fase de planificacién del citado proyecto, al punto que
se prescindio los procedimientos institucionales para la gestion de proyectos de TI;
lo que hace inferir que condujo a buscar una solucion; sin analizar el contexto de la
organizacion; sus necesidades reales y las implicaciones para la adecuada gestion
documental, entendida como la creacion, recepcion, organizacion, uso,
comunicacion, conservacion o eliminacion documental institucional electronica,
garantizando su integridad, autenticidad, confiabilidad e inalterabilidad.

Asimismo; llevo a la administracion a comprometer fondos publicos y optar por
la “Implementacién y soporte Un sistema de Gestidén Documental
para la Ventanilla Unica de la Direccién General de Aviacién
Civil basada en el Software Alfresco y Gestor de Procesos de
Negocios METRO BPM”, sin disponer de una solida indagatoria de mercado, sin
los requerimientos técnicos de los usuarios, sin los requisitos para una adecuada
gestibn documental electronica y por ende; sin un costo estimado cercano a la
realidad de la citada solucién, en la medida en que si no se determiné de previo; de
la manera mas completa y clara posible los requerimientos, no es factible estimar la
dimension real del proyecto®® -su alcance- ni su costo, aunque éste sea de cédigo
libre.

Dicho lo anterior y; sin que ello signifique una intromision en las
competencias de la Administracion Activa, se recomienda al sefior Director
General,

Sr. Enio Cubillo Araya -17- 21 de agosto del
2017

gue es aconsejable instruir de inmediato —sin que esto signifigue una lista
taxativa—por principios de sana administracion publica, lo siguiente:

1. Retrotraer la planificacion del citado proyecto para revisar y plantear la
planificacion del proyecto de frente a la normativa externa e interna
aplicable y las mejores préacticas; de tal forma que se asegure que la
solucion elegida, efectivamente apoya el modelo de gestion documental
electronica del CETAC-DGAC de forma eficiente, eficaz y econdémica.

30 Conceptos generales consultados el 28 de julio del 2017 en http://www.evaluandosoftware.com/gestion-
requerimientos-proyecto-software-empresarial/
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2. Realizar la identificacion lo mas completa posible de las especificaciones
técnicas de los usuarios y realizar el costeo de las horas de contratacién
requeridas para adaptar el software ALFRESCO y Metro BPM a las
necesidades de los usuarios, CETAC y Archivo Central y/u otros que se
lleguen a identificar.

3. A partir de los analisis anteriores y otros que se realicen; asegurarse que
las soluciones por la que se optd —ALFRESCO y Metro BPM-, es factible
qgue cubran las necesidades institucionales de los usuarios y en materia
archivistica —gestion documental electronica—, en caso contrario, replantear
la solucién.

4. Sobre lo anterior; emitir un informe en un plazo razonable que no deberia
sobrepasar dos meses, en el que la Encargada de la Unidad de Informética,
la Encargada de la Unidad de Servicios de Apoyo y el Encargado del
Archivo Central, expongan ampliamente los resultados de la revision
realizada, con andlisis y evidencia suficiente y que la decisién que se llegue
a tomar, se realice conjuntamente con el criterio técnico del profesional en
Archivo Central y el o los usuarios mas representativos que se lleguen a
identificar.

5. Revisar el Manual 6M03 Manual Metodoldégico para administrar
proyectos de TI para asegurarse que el mismo sea aplicable a la
DGAC yno a CGR.

6. Revisar que la Comisiébn de Documentos Electronicos conformada en el
2012 con la participacion del Archivo Central y la Unidad Tl para dar
cumplimiento a normativa relacionada con la Direccion General del Archivo
Nacional; la CITI que se menciona en el procedimiento 6P03 de Gestion
de Tly el Comité

Sr. Enio Cubillo Araya -18- 21 de agosto del 2017

Gerencial de Tecnologias de Informacion y Comunicaciones (CGTIC) que
se menciona en el Manual 6M03, son o0 no la misma instancia. Definir ya
sea en el 6M03 o en 6P03 la existencia, funciones y responsabilidad de
cada una de esas instancias o de la instancia que llegue a unificarse si asi
se considera conveniente.
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7. Sobre las dos revisiones anteriores informar de los resultados en un plazo
razonable que no deberia sobrepasar un mes.

Atentamente,
Lic. Oscar Serrano Madrigal, MBA
AUDITOR GENERAL
C.C.
Sra. Lorena Murillo Quiréds, Encargada Unidad Servicios de Apoyo
Sra. Malou Guzman Quesada, Encargada Unidad de Informatica E o
Sr. Francisco Soto Molina, Encargado Archivo Central Institucional 2
Papeles de trabajo &
Archivos*™* == COPIA g /
OSM/iga 10 9001
Quality
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Auditoria Interna-CETAC

Anexo No. 1 del Oficio Al-212-2017

Cuadro comparativo de especificaciones técnicas del Archivo Central frente a la posicién de Unidad de Informdtica y resumen de datos por confrontacién

Archivo

Gt Unidad Informatica

¢Cumple? | ¢Cumple?

Resumen de datos por confrontacion -

Auditoria Interna-

As pECtO Requerimiento segtn Archivo Central Observaciones Archivo Central
Si|No| Si [No Observaciones Cant. CUMPLE Ptes de No cumple
Verificacion
Columna 1 234|565 6 7 8 9 10 11
Entrega del cddigo fuente del sistema. X X 1 1
Generalidades Pendiente de
y verificacion; con este
Requerimiento requerimiento se busca
Tecnico. asegurar que todos los
_ . _ - documentos publicos
El sistema debera inter-operar con otros sistemas (uso SDK o similar) y abstraer la
documentacién producida por estos para ser administrada en el gestor X X generados por Cualquier 2 1
documental. . . . .z
sistema en la institucion
(ejemplo sistema
contable) pueda ser
abstraida o integrada por
el gestor documental.
Instalacidn de la solucién y capacitacién a los usuarios. X X 3 1
El sistema debera funcionar en modalidad web. X X 4 1
X | X Pendiente del 5
verificacion; no fue
Las bases de datos que requiera para su funcionamiento se encuentran en SQL. i . 1
visto en la presentaCIon
del sistema
El sistema, sus modulos e interface se encuentran en espafiol. Ley 7623. X X 6 1
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Aspecto

Archivo
Central

Unidad Informatica

Requerimiento segun Archivo Central

¢Cumple?

¢Cumple?

Si [No

Si

No

Observaciones

Observaciones Archivo Central

Resumen de datos por confrontacion -

Auditoria Interna-

Cant.

CUMPLE Ptes de
Verificacién

No cumple

Columna

9 10

11

El sistema deberd poder funcionar con multiples browsers: Internet Explorer,|
Safari, Mozilla Firefox, Google Chrome, entre otros.

Se comprueba su
complimiento;

después de verificar
el sistema; no fue visto
durante la presentacién
pero se constata luego de
usar el sistema.

El sistema deberd contar con la correspondiente documentacién de usuario final y
de referencia técnica editado/redactado en idioma espafiol.

Disponible en idioma

inglés

No cumple; Siendo una
dependencia publica, la
DGAC tiene que satisfacer
el principio de legalidad,
en este caso el articulo #
4 de la Ley 7623.

El sistema tendra una interfaz de usuario sencilla en la que se presente gl
informacion de todos los médulos que lo conforman.

No cumple; podria
verificar si hay cambios
en la interface. Sin
embargo los términos vy
usos vistos en los botones
de uso; son extranos. (No
es

amigable ni sencilla)

El sistema permite visualizar el documento desde su propia interface.

Se comprueba su
complimiento,

después de verificar
el sistema; no fue visto
durante la presentacion

10
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Aspecto

Requerimiento segun Archivo Central

Archivo
Central

Unidad Informatica

¢Cumple?

¢Cumple?

Si

No

Si

No

Observaciones

Observaciones Archivo Central

Resumen de datos por confrontacion -
Auditoria Interna-

Cant.

CUMPLE

Ptes de
Verificacién

No cumple

Columna

10

11

pero se constata luego de
usar el sistema.

El sistema es capaz de generar documentos desde él mismo.

Usando integracién con
Office y
GoogleDrive,tambiénte
HTML

No cumple; el sistema
requiere que se creen los
documentos en un editor
de texto y sea subidos a
él, igualmente es
importante indicar que
las modificaciones a los
documentos se generan
desde los editores de
texto y el sistema
versiona los documentos
modificados. (Esto es
vital, si no cumple el
sistema no es de recibo
para el AC)

11

El sistema permite la utilizacién de cualquier software (editor de texto) para la
generacion de documentos electrénicos, sin estar vinculado a ninguna empresa de
software especifica.

Se comprueba su
complimiento,

después de verificar
el sistema; no fue visto
durante la presentacion
pero se constata luego de
usar el sistema.

12
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Cenns |___Unidad Informatica
¢Cumple? | ¢Cumple?
As peCtO Requerimiento segln Archivo Central Observaciones Archivo Central
Si|No| Si [No Observaciones Cant. CUMPLE Ptes de No cumple
Verificacion
No cumple; Es
necesario, para cumplir
con esta especificacion,
que el sistema sea Capaz
El sistema soporta lal|de crear documentos
instalacion, desde si mismo. Las
modificacion y creacién|plantillas requeridas son
El sistema deberd permitir la creacidn, instalacién y modificacién de plantillas de plantillas para tipOS documentales Yy
documentales por tipo documental (cartas, memorandos, correos electrénicos, .
certificaciones, constancias, informes, entre otros) garantizando un estdndar de los X X dOCUmentaIeS, sSin deben ser Creadas pOF 13 .
documentos elaborados desde el sistema. El modelo deberd basarse en el Sistema de H
Gestion de Calidad. “Instructivo para la Confeccién de tipos documentales de uso embargo edltores de teXtO de
institucional para las comunicaciones escritas” 5102 y sus formularios. desconocemos los|manear que se pueda
alcances del instructivo|modificar el contenido de
5102, por lo cual no nos|cada tipo, desde el propio
referimos a ello. editor. Aqui no se refiere
a formularios electrénicos
para bases de datos, sino
plantillas  insertas de
editores de texto.
No cumple; es relevante
indicar que el conjunto de
caracteres UTF8 incluye la
; codificacion  ACSIl.  Sin
El sistema debe ser capaz de generar cada plantilla (por tipo documental) y garantizar| El co njunto de X .
que estos cumplan con los siguientes elementos: caracteres es UTFS' emba rgo, E| sistema no
Poder seleccionar de una lista predeterminada, el tipo documental a utilizar. i , indica cumplir con |OS
El editor de texto debe generar los documentos con base al cédigo ACSII, cumpliendol extendido \ estandar. ..
los criterios de la norma 1SO/IEC-8859-1. requerimientos de este
Generar y almacenar metadatos (ver seccién de metadatos) de forma automatica. No genera apa rtadOS Se marcal
Completar un formulario de metadatos (ver seccion de metadatos) de forma manual. X[ X H ) . 14 1
Debe ser capaz de descargar documentos (.docx /.odt/.PDF, entre otros). PDF/A Pero es pOSIble como pendlente de
Convertir el documento generado en formato PDF/A, cumpliendo los criterios de Ig Implemel’]ta rIO VerificaCién . porque de
norma (S0/DIS 19005-1 mediante un desarrollo arios i
Firmar el documento electrénico digitalmente, segin lo establecido por el art. 9 de la los 6 criterios vistos en
Ley N2 8454y lo dISl[JL{eStO len la Po“tl.ca. de Formatos Oficiales de los ad|C|ona| que |a este pUntO, eI sistema
Documentos Electrénicos Firmados Digitalmente del MICIT. I t f t
platatorma permite. cumple por lo menos con
3 y queda pendiente
verificar los siguientes:
Poder seleccionar
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documentos desde una
lista predeterminada,
Conversion a  PDF/A,
Descargar documentos de
distintas extensiones vy
poder usarlos (lectura,
escritura/modificacién).

El sistema genera cddigos por unidad administrativa (codigo de referencia) a partir def

Es posible|
implementarlo

Pendiente de verificar
el cumplimiento segun la
observacion indicada.

la nomenclatura aprobada para la estructura organizacional de la mediante un desarrollo 15
Direccién General de Aviacién Civil, en su dltima versién vigente. L. i
adicional que la .(ReqU|ere B
. implementacidn)
plataforma permite
Es posiblependiente de verificar
implementarlo el cumplimiento segun la
El sistema debe ser capaz de generar consecutivos automaticamente para todos los| . e . .
documentos generados por el sistema mediante un desarrollojobservacion indicada.| 16
adicional que la (Requiere
plataforma permite implementacion)
Se comprueba su
complimiento,
después de verificar el
El sistema controla las versiones de los documentos producidos. S i stem a, no fue visto 17

durante la presentacion
pero se constata luego de
usar el sistema.
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El sistema debe conservar las versiones anteriores del documento hasta la version Se com pru eba su
final, debe registrarse a. El nombre del documento, ) )
Fecha, complimiento,
Hora, _ después de verificar el
Valor o version anterior, . . .
Usuario principal, X X sistem a, no fue visto 18 1
Ultimo usuario que modifico, d urante |a presentaCién
Peso del archivo.
pero se constata luego de
usar el sistema.
El sistema emite avisos automaticos a los usuarios sobre tareas pendientes,
cuando estos: XX Es posiblegPendiente de verificar| 19 '
-Reciban un documento, L ;
-Se etmita una nueva vers‘!én de un documento previlamente conocid(?. implementarlo el Cump||m|ent0 segun |a
-Obligando a los usuarios a ejecutar sus pendientes por medio de alertas de| . .
conocimiento / lectura, dentro del ambiente de tareas del sistema. mediante un desarrOHO ObservaC|0n |nd|cada-
adicional que la
Gestion plataforma permite
documental
Archivo H A4t Resumen de datos por confrontacion -
Centra Unidad Informatica Auditoria inerna-
¢Cumple? | ¢Cumple?
Aspecto Requerimiento segin Archivo Central Observaciones Archivo Central
Si|No| Si |INo Observaciones Cant. CUMPLE VeFr’itf?Sa(::?én No cumple
documental
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El sistema permite el préstamo de documentos, estableciendo plazos de devolucién

alertas al usuario cuando esté vencido.

Es posible compartir
para solo lectura, para
ediciéon fuera de linea.
Un registro aparte es
posible implementarlo.
No se le encuentra
sentido debido a que el
documento no sale del
Archivo ni requiere
devolucién

Cumple; No puede
operarse un gestor
documental solo con los
criterios para la recepcion

y remisién de
documentos, dejando de
lado las funciones

procesos Yy actividades
gue compelen la gestidn
documental y el
tratamiento archivistico.
Es necesario que un
gestor documental pueda
satisfacer las funciones
archivisticas dadas por
ley. A la fecha de Ila
emision de este informe,
el Archivo Central registra
62 préstamos de
documentos; con salida;
hacia otras dependencias.
Es importante hacer notar
que son varias las
unidades, que deben
compartir documentos
con otras dependencias,
tal es el caso de Recursos
Humanos, que también
registra los préstamos
entre dependencias.
Sobre lo manifestado en
la observacién de

20
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informatica; cuando
manifiesta "que no se le
encuentra sentido" es
preciso indicar que los
requerimientos dados por
este proceso de Archivo
Central, son los
requerimientos minimos
para el uso de un gestor
documental.

El sistema permite subir documentos con distintos tipos de archivos y extensiones, i 1fi
doon ot POEA X| X Pendiente de verificar.| 21
El sistema soporta la
implementacién de
_ _ . , flujos de trabajo, es|Pendiente de verificar
El sistema posee mecanismos de trazabilidad que permite establecer procesos de L. ,
trabajo y quienes deben conocer un documento y emitir alertas de X | X factible imp|ementar el Cumpllmlento segun la| 22

conocimiento/lectura para su atencion.

con desarrollo adicional
procesos como el que
se describe.

observacién indicada.
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El sistema permite gestionar expedientes y cuenta con un indice electrénico que

No cumple; este sistema
no posee indices
electrénicos que vinculen
los documentos de un
expediente; con listas de
control, en las cuales se

Aspecto

vincula cada documento. XX indiquen cada 23 1
documentos de manera
Unica e inconfundible.
(Este incumplimiento es
relevante, no es de
recibo si no cumple)
Contra Unidad Informética e ditoria imermar

Requerimiento segln Archivo Central

¢Cumple? | (Cumple?

Si|No| Si [No Observaciones

Observaciones Archivo Central

Cant.

CUMPLE

Ptes de
Verificacién

No cumple

ANEXOS A OFICIO AlI-212-2017




El expediente electrénico, deben ser capaz de incluir todos los documentos que
requiera integrarse. Para el caso se recomienda acudir a las normas ISO 14721 e
1SO 32000 y tener en cuenta los siguientes:

{ndice electrénico: Incorporard un indice electrénico de los documentos que
contiene el expediente y sus metadatos.

Conversién: La conversion de los documentos a los formatos de ficheros
para su conservacion permanente. (seccidon para
conservacion)

Captura: Captura y aplicacién de protocolos de comprobacién de integridad y
legibilidad de los documentos.

Paquetes de informacion de archivos: Registro de la captura en el sistema de
produccion de los Paquetes de Informacion de Archivo.

Paquetes de Informacién de Comunicacién: Proceso de produccion de los
Paquetes de Informacién de Comunicacion o PIC, para su recuperacion y consulta.
Acceso: Aplicacion de los protocolos de administracion del sistema relativo al
acceso, para garantizar el cumplimiento de la normativa de privacidad y de
seguridad de acceso.

Evolucién tecnoldgica: Aplicacion de las politicas y los procesos periddicos para
comprobar que los archivos se puedan leer, asi como las politicas de cambio de
los archivos a nuevos formatos que puedan aprobarse de acuerdo con la
evolucidn de la tecnologia.

Soportes: Aplicar las politicas de conservacién de los medios o soportes de los
documentos, para garantizar la estabilidad y legibilidad de los datos.

admitidos metadatos

Hay conceptos cuyo
alcance no es
X| X comprendido con

certeza, por lo cual no
nos referimos a estos.

No cumple, Se indica por
parte de informatica que
existen criterios no
comprendidos con certeza.
Para el caso se aclara que

como base para la
elaboracidén de estos
requerimientos, se

emplearon conceptos vy
métodos cientificos de la
archivistica
contemporanea,
universalmente aceptados
y normas ISO, que son
bases de estandarizacion
internacionalmente
aceptadas. (Este
requerimiento es muy
importante, no es de recibo
si no cumple)

24

El sistema deberd permitir la inclusidén simultdnea de documentos, generados por

distintos usuarios relacionados con un mismo expediente, también escaneos. X[ X No cum p | e. 25
El sistema utiliza el correo electrénico para realizar notificaciones. X 26
El sistema establece pistas de auditoria, que registran la actividad de cada usuario. X 27
El sistema permite establecer “capas” o niveles de uso, para usuarios. X 28
El sistema permite compartir documentos con otros funcionarios, a los cuales se
les puede asignar un permiso especifico. a. solo Vista,

Vista y Editar, X| X No cumple. 29

Editar y Compartir.
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Facilidad de El sistema envia un verificar
compartir correo diario con los pendientede © la
documentos. documentos L. observacion
El sistema debe notificar via correo electrdnico a las personas interesadas; que se | . d d Cumpllmlento 30
le ha compartido un documento €liminados, creados y Segl:ln
modificados en los|. .
indicada.
cuales la  persona
cuenta con acceso
El sistema permite archivar los documentos por carpetas y estas a su vez en
carpetas o sub carpetas. Siendo que se pueda archivar documentos por afio, serie 3 ]_
documental, tipo documental, entre otros.
El sistema permite enviar documentos por correo electrdnico y abstraeros desde 32
él, para integrarlos a la ubicacidn de carpeta respectiva.
Es posible
implementarlo
. g |S€e  comprueba  su
mediante un analisis, . } ,
disefio y configuracion complimiento; después
La gestion documental por medio ofimatico; debe cumplir con los datos d tyd t & |, de Veriﬂcar el SiStema;
g m .
contenidos en el esquema de metadatos del Archivo Central (ver pag.. 33 del e eétadatos que_ a no fue visto durante la 33
documento) plataforma permite, presentacién  pero  se
determinando la forma
; ente  d constata luego de usar el
mas conveniente el .
sistema.
representarlo en el
software
Metad atos El sistema permite generar metadatos de forma automadtica. 34
El sistema permite seleccionar metadatos de una lista predeterminada. 35
El sistema permite la introduccion manual de metadatos ingresados por el 36
usuario, segun sea requerido.
El sistema genera un documento XML por cada documento de archivo producido H i i
o recibido en el sistema y vincula todos los metadatos del documento con el ES pOSIble Pendlen'te_ de Verl:flcar
documento de archivo. imp|ementar|o el CUmlemlentO segun la
mediante un desarrollo|oPservacion indicada. 37
adicional que la
plataforma permite
El sistema permite la inclusion de esquemas de metadatos y la posibilidad de 38

cambiarlo.
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“owa | Unidad Informatica e v e
¢Cumple?| ¢Cumple?
As peCtO Requerimiento seglin Archivo Central Observaciones Archivo Central
Si|No| Si|No Observaciones Cant. CUMPLE Ptes dg, No
Verificacion | cumple
El sistema cumple con el principio de Neutralidad
Tecnoldgico: a.Pueden ser empleados en escenarios
multiplataforma.
b.No estdn sujetos a un determinado producto licenciado.
c.Cuentan con una adecuada documentacién técnica.
d.Permiten la incorporacién de multiples firmas en un documento X X 39 1
electrénico.
e.Implementan los principios de un mecanismo de firma confiable:
f.Garantia de la autenticidad del documento electronico.
g.Garantia de la integridad del documento electrénico.
h.Ubicacion fehaciente del documento electrénico en el tiempo.
Es posible implementarlo|Pendiente de verificar el
El sistema permite convertir todos los documentos tramitados por él, X | X mEdiante un desarrOHO CUmpIImlentO segun la 40 1
en formato PDF/A con base en el estandar de la norma 1SO 19005-1. adicional que la observacion indicada.
plataforma permite
No cumple. Para el
cumplimiento de este punto, se
requiere verificar que el sistema
sea compatible con otro tipo de
aplicaciones correlacionales que
Este requerimiento no €s\yarian o sufren actualizaciones
s P S L S competencia del software g, o iempo "yp dates" y que lo
o ;e o X X [sino del hardware vy la 41 !
preservarlos en condiciones de uso, estabilidad tecnoldgica y ha a se uir siendo
reconversion a nuevos soportes. administracién de estos g g
FECUTSOS. interoperable, sea por el uso de
nuevos (por ejemplo, si utiliza
software editores de texto como
Word y este sufre alteraciones o
modificaciones que obligue al
Conservacion. sistema a sufrir mejoras para
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que pueda seguir

siendo operable) . Ademds debe
conservar los metadatos que
permitan la conservacién por
analogia y conversion.

La revalidacidn se
encuentra presente en el
moédulo de RM en el

de verificar
segun el la
observacién

. Pendiente
El sistema cuenta con la funcién de revalidacién automatica de los X mOdUIO de DM no se m Im nt 42
documentos por otros periodos determinados de tiempo. encuentra pero es posible cu p Imiento
. ! i indicada.
implementarlo mediante
un desarrollo adiciona que
la plataforma permite
Es posible implementarlo|Pendiente de  verificar
El sistema debe alertar en por lo menos 10 asuntos pendientes a los| mediante un desarrollo Cumplimientoseglﬁn el la
usuarios responsables de una accién, para anticiparse al vencimiento X . . .z 43
de los documentos. adicional que la indicada. observacién
plataforma permite
Pendiente de verificar el ya
El sistema almacena todos los documentos electrénicos que genere 0| X cum pllm ientO] ue no hay e 44
ingresen a la Institucion. ObservaCién Jnldad de
d nformatica.
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El sistema debe garantizar la preservacion de todos los documentos
electrénicos producidos por la Direccién General de Aviacion Civil,
de conformidad a lo establecido en “Las regulaciones técnicas sobre
la administracién de los documentos producidos por medios
automaticos, publicada en La Gaceta N2 221 de 11 de noviembre de| X X 45 1
2004” de la Junta Administrativa del Archivo Nacional y la Norma I1SO
14721:2003 Open Archivar Information System (OAIS) -- Reference
Model que proponen el marco reglamentario de archivos para la
conservacion y acceso a la informacion electronica a largo plazo.
Archivo i Ati Resumen de datos por confrontacién -
Central Unldad Informatlca Auditorfa Interna-
¢Cumple? | ¢Cumple?
Aspecto Requerimiento segun Archivo Central Observaciones Archivo Central
Si|No| Si | No Obs 2rvaciones Cant. CUMPLE Ptes de No
Verificacién | cumple
El Sistema permite la encriptacion de documentos son base al H d e Verifi car
estandar CAdES-XL.
El permite ’
Basado en la especificacion ETSI TS 101 733, en su Ultima versién siste almacenar Pen d | ente segun el la
oficial. . L
Para documentos con informacién codificada en binario. X| X ma generados Cump“miento observacion 46 1
Para su codificacidn en soluciones a la medida, se propone el en ese . .
perfil CAGES documentos indicada.
Baseline Profile de la ETSI, el cual puede encontrarse en la formato
especificacion ETSI TS 103 173, en su Ultima version oficial.
El Sistema permite la encriptacién de documentos son base al permite
estandar PadES Long Term (PadES LTV).
ndar Pad (PadES LTV) El
Basado en la especificacion ETSI TS 102 778, en su Ultima versién siste almacenar
oficial.
Para documentos en formatos PDF y sus formatos extendidos. X X ma generados 47 1
Para su codificacion en soluciones a la medida, se propone el en ese
perfil PAGES documentos
Baseline Profile de la ETSI, el cual puede encontrarse en la formato
especificacion ETSI TS 103 172, en su Ultima version oficial.
El Sistema permite la encriptacion de documentos son base al H ifi
S El permite . de, verificar
L. siste almacenar |Pendiente segun el la
Basado en la especificaciéon ETSI TS 101 903, en su Ultima version .. .z
oficial. XX ma generados |cumplimiento observacion| 48 1
Para documentos en formatos XML. dOCUmentOS en ese indicada.
Se recomienda para el desarrollo de soluciones informdticas en
donde sea necesaria la interoperabilidad con otras instituciones. formato
Es posible implementarlo|Pendiente de  verificar
e recibido ded s it x| x mediante un desarrollojcumplimientosegun el la 49
Acuse de recibido de documento con firma digital. . . .z 1
adicional que la indicada. observacion
plataforma permite
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Firma Digital:
parala
produccién de
los
documentos
electrénicos,
se
utilizaran los
formatos de
firma digital
avanzados
vigentes en el
pais que
permitan
definir de
manera

estandarizada
los atributos

El sistema permite la creacion de un flujo de trabajo sencillo para la
inclusion de firmas que no sean del productor del documento y
solicitar la aprobacion especifica de un documento y firmarlo
digitalmente. Este flujo debe contemplar el establecimiento de un
orden especifico de firmas, de tal forma que la siguiente persona en
firmar no pueda hacerlo, hasta que el anterior lo haya firmado.

aspecto no
No cumple; estefye

posible verificarlo.

50

Cada una de las firmas generadas por el sistema, debe registrarse en

Es posible implementarlo

mediante un desarrollo

Pendientede verificar
cumplimiento el la

. X - o indi isnl 51

el esquema de metadatos asociado al documento. adicional que la segun indicada. observacion
plataforma permite

El sistema deberd permitir que el documento a ser firmado, se le

puedan adjuntar documentos relacionados, para que los firmantes X Pen d | ente d e Verifi car. 52

puedan validar la informacion si es necesario.

:EI sistema debera contﬁr con una fun(?ional‘idad de recordarorio para ES pOSible implementarlo Pendiente de Verificar e|

os documentos y notificar a los funcionarios que deban firmarlos y

notificar via correo electrénico a las personas interesadas, a las que media nte un desa rrO”O Cumplimiento Segun |a

se les haya compartido un documento. X 53

adicional que la
plataforma permite

observacioén indicada.

Para la produccién de los documentos electrénicos, se utilizaran los
formatos de firma digital avanzados vigentes en el pais que permitan
definir de manera estandarizada los atributos suficientes para
garantizar la verificacion de validez del documento en el tiempo, que
estén auspiciados por alguna entidad autorizada y que sus
especificaciones técnicas sean de acceso publico.

Esto es un comentario de
aclaracién que
intencionalmente se incluye en
el cuadro comparativo de
evaluacion. (No evaluable es
comentario)

Los documentos electrénicos, legalmente validos en Costa Rica, son
aquellos que cuenten con la encriptacién oficial que dispone para
ello la Ley N°8454. Asi, los formatos oficiales y validos de firma
digital en Costa Rica, seran los que se enmarquen dentro del
cumplimiento de los requerimientos de firma electrénica avanzada,
dispuesto por la Direccion de Certificadores de Firma Digital. Bajo
esa premisa, se dispone que los formatos oficiales de firma
electronica sean aquellos emitidos con base a las normas técnicas
del Instituto de Estandares de Telecomunicaciones Europeo (ETSI),
en un nivel de especificacion que contemple la inclusién de todos los
atributos necesarios para garantizar la verificacién de su validez en
el tiempo de manera irrefutable.

Esto es un comentario de
aclaracion que
intencionalmente se incluye en
el cuadro comparativo de
evaluacion. (No evaluable es
comentario)
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suficientes para

“w | Unidad Informatica e a0
¢Cumple? | ¢Cumple?
As pE‘CtO Requerimiento segtn Archivo Central Observaciones Archivo Central
Si|No| Si [No Observaciones Cant. CUMPLE Ptes de No cumple
Verificacion
101 El sistema debera ser capaz de soportar y firmar, por lo menos, en los siguientes
SUfICIente_s formatos: a. ODT
para garantizar oos
obP
la XLSX
TEy s DOCX .
verificacion de e El sistema soporta el
validez del SLOSC almacenamiento y
documento en PPT gestiéon de todos los di d it
el t|emp0 que PDF (PDF/A con base a la 1SO 19005-1) formatos Pen Iente e veriticar
. XML X[ X . el cumplimiento segun la| 54 1
esten MP4 mencionados. En S
L MP3 . observacién indicada.
auspiciados AVl cuanto a firmar
por alguna MPEG permite el formato en
WMA
entidad WAV PDF.
- d PNG
autorizaday G
que sus BMP
. : MIDI
especificacione FLV
s técnicas sean Esto es un comentario de
En el ciclo de vida de un documento electrénico firmado digitalmente, se
de acceso aclaracion que
l:l b | | co identifican dos conjuntos de responsabilidades relacionados con mecanismos de . . |
p ) firma digital: la firma digital y la verificacion de validez de la firma digital. intencionalmente se
Para la emisién de un documento electrénico firmado digitalmente, y para la incluye en el cuadro
recepcion o verificacion de su validez, se establecen una serie de actividades que . 0
deben realizarse para garantizar que la firma digital asociada tenga valor en el compa rativo de
tiempo. El lugar y la manera en que se codifican estos atributos en el documento .z
electrénico corresponden con lo indicado en las especificaciones de la ETSI evaluaC|on. (NO
mencionadas anteriormente. evaluable es
comentario)
Cuando se firma digitalmente un documento electrénico, el sistema debera Esto es un comentario de aclaraciéon que
implementan los mecanismos de firma digital, incluyendo los atributos intencionalmente se incluye en el cuadro 0

descritos, ver pag. 41 punto 6

comparativo de evaluacion. (No

evaluable es comentario)
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Cuando se verifica la validez de un documento electrénico firmado digitalmente,
es imperativo que se realicen las siguientes validaciones de los diferentes
atributos que el documento contiene, ver pag. 42, punto 7

Es posible|
implementarlo
mediante un desarrollg
adicional que la
plataforma permite

Pendiente de verificar
el cumplimiento segun la
observacién indicada.

55

Los atributos e informacidn relacionada con la emision de la firma electrénica,
deberd almacenarse en un documento XML que se asocie de forma Unica con el
documento producto del acto publico; de manera que estos metadatos puedan
incluirse en la ficha de descripcion correspondiente.

56

El sistema debe ser capaz de atender el riesgo que al tratar de hacer una firma
digital en formato oficial, los servicios de respuesta en linea o los repositorios de
informacidn de revocacion no estén disponibles. Con el objetivo de que dicha
eventualidad no limite la creacion de firmas digitales en documentos
electrénicos, a los que posteriormente pueden incluirse todos los atributos
adicionales que permiten la verificaciéon de la validez de la firma digital del
documento electrénico a largo plazo.”

No es posible, dado
que siempre se deben
contar con
disponibilidad de los
servidores de firma
digital costarricense
para extraer los
certificados.

No cumple, este
requisito se cumple
cuando el sistema tiene
la capacidad de conservar
el documento
encriptado, por el
creador del mismo, y a
pesar de no contar con
servicio de internet en el
momento de la
encriptacidén, mantenerlo
en una carpeta de salida
que de forma
automatica, al
restablecerse el servicio
de internet, se
comunique con el
servidor del Banco que
emite el certificado vy
pueda generarse la firma.

57

El sistema es capaz de recibir documentos electrénicos firmados digitalmente 3
través del correo electrdnico institucional.

Se comprueba su
complimiento;

después de verificar
el sistema; no fue visto

58
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durante la presentacién
pero se constata luego de
usar el sistema.

“nw |__Unidad Informética
¢Cumple?| ¢Cumple?
As pE‘CtO Requerimiento segin Archivo Central Observaciones Archivo Central
Si|Nol| Si [No Observaciones Cant. CUMPLE Ptes de No cumple
Verificacion
Acuse de Es posible de verificar el
Recibido implementarlo segunla observacién
Digital. mediante un
desarrollo  adicional .
ue la lataforma Pendiente
ELzzts;n:O:fZLl::;Ie;c:rereoyverlflcar que el documento adjunto este X | X q ] p ) » Cumplimiento 59 1
: permite. La validacion|. .
. indicada.
requerida se
efectuaria luego de
gue el documento sea
cargado
Es posible de verificar el
implementarlo segunla observacién
mediante un
desarrollo  adicional .
ue la lataforma Pendiente
e e e et oo rosioc nciel | | x| (U PlatEOMMA clmplimiento 60 :
: permite. La validacion|. .
. indicada.
requerida se
efectuaria luego de
que el documento sea
cargado
Es posiblePendiente de verificar el
El sistema genera un acuse de recibo electrénico automdtico, de forma| ) .. . .,
tal que alerte a la persona que envié el documento, si el mismo es valido| X! X |mp|ementa rlo Cumpllm|entosegun|a observacion 61 1
ono. ; indicada
mediante un :
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desarrollo  adicional
que la
plataforma permite
El sistema cuenta con la facilidad de envio de correo electrénico desde la H 1 ifi
misma aplicacién, sin necesidad de salir del sistema para utilizar el correo ES pOSIble Pend I.er?te d e ; Verlfl car EI
electrénico institucional implementarlo cumplimientosegunla observacidn
mediante un|indicada. 62
desarrollo  adicional
que la
plataforma permite
El sistema debera generar listados de aquellos documentos que
perdieron su vigencia administrativa y legal, para proceder con su 63
respectiva eliminacién de acuerdo a lo establecido en la legislacidn
vigente.
Se comprueba su
complimiento; después de
El sistema permite seleccionar del listado de documentos, aquellos que| Ver|f|Car el SIStema; no fue 64
seran eliminados de forma permanente. ViStO dUra nte |a presentacio’n
pero se constata luego de usar el
sistema.
Eliminacion. Es posible
El sistema genera un acta de eliminacion para los documentos| |mp|ementar|0
seleccionados. La cual serd firmada: mediante un NO Cumple: el cumplimiento
El encargado del Archivo de Gestion. L. , .. . 65
El superior jerarquico de la Instancia o quién funja como presidente del desarrollo adicional segun la observacidn indicada.
CISED.
que la
plataforma permite
El sistema garantiza que la instancia competente de autorizar la H i 1
eliminacién de documentos sea el Archivo Central, mediante el acta de ES pOSIble Pend I.er?te de , Ver|f|Car el
eliminacién que de fe de la eliminacion. implementa rlo cumpllmlentosegunla observacion
mediante un|indicada.
. 66
desarrollo  adicional
que la

plataforma permite

ANEXOS A OFICIO AlI-212-2017




El sistema deberd garantizar que los documentos dispuestos para ser
eliminados, sean eliminados definitivamente, sin oportunidad que estos
se puedan restablecer.

67

Clasificacion.

El sistema debe ser capaz de generar un cuadro de clasificacion
documental, en el que se presente todos los tipos documentales
generados por la institucion. El cuadro de clasificaciéon deberd contener
los criterios establecidos en el Proceso de Clasificaciéon del Archivo
Central de la Direccién General de Aviacién Civil.

Es posible
implementarlo
mediante un
desarrollo  adicional
que la

plataforma permite

Pendiente
cumplimiento
indicada.

de rificar el
seglin observacion

la

68

El sistema debe ser capaz de establecer modelos de Clasificacion de tipo
orgdnico, y tipo funcional segun los criterios establecidos en el Proceso
de Clasificacion del Archivo Central de la Municipalidad. Para lo que se
requiera, se entiende como clasificacion:

-Clasificacién Organica. De acuerdo con la estructura organica de la
Institucion, se deben crear carpetas para la adecuada organizacion de los
documentos. -Clasificacion por Funciones. Se crearan carpetas de
acuerdo con la Instancia

Ejecutora.

No cumple.

69

Descripcion:
La
descripcion
es el proceso

archivistico

que

busca explicar
de forma
precisay
clara, la
funciony

contenido de

los
documentos

El sistema debe incluir una plantilla que se constaten todos los elementos|

de las normas de descripcion archivistica:

Norma Internacional de Descripcién Archivistica (ISAD-G)

Norma Internacional para la Descripcién de Funciones (ISDF)

Norma Internacionalsobre los Registros de
Autoridad  de Archivos

relativos a Instituciones, Personas y Familias (ISAAR-CPF)

Norma internacional para describir instituciones que custodian fondos de

archivo (ISDIAH)

Ver pag. 45, punto 2 (existe una plantilla especifica)

Es posible
implementarlo
mediante un
desarrollo
configuracion
adicional que la
plataforma permite

No cumple:
indicada.

segunla observacion

70

El sistema debera contar con la funcién de revalidacién automatica de los|
documentos por otros periodos determinados de tiempo.

No cumple.

71

El sistema permite establecer criterios y pardmetros para realizar|
transferencia de documentos de los archivos de gestion al central.

72
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Archivo q 2,0 Resumen de datos por confrontacion -
Central Unldad Informatlca Auditoria Interna-
¢Cumple? | ¢Cumple?
Aspecto Requerimiento segun Archivo Central Observaciones Archivo Central
Si|No| Si [No Observaciones Cant. CUMPLE Vefitf?Sacé?én No cumple
El sistema debera permitir la creacién de una plantilla de transferencia de
documentos, para la remisién de documentos que contenga las siguientes
informaciones.
Numero de orden
Tipo o Serie documental
Transferencia. :ij:iz?:d'e“te X| X| |Es posible|Pendiente de verificar | 73 '
Contenido imp|ementar|0 cumplimientosegl]n el la
Fechas extremes H B 4
N mediante unlindicada. observacién
Caducidad Administrativa — Legal d ” d . |
Valor legal/cultural. €sarrolio adiciona
Puede eliminarse en el mes y afio. que Ia
plataforma permite
El sistema permite que la plantilla de transferencia documental, sean H i i
firmadas por los encargados de cada departamento remitente y por la ES pOSIble Pendl_er']te de ; Verlflcar
unidad administrativa receptora. X | X implementar|o cumpllmlentosegun EI Ia 74 1
mediante unlindicada. observacién
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Archivo ] A4t Resumen de datos por confrontacion -
Central Unldad Informatlca Auditoria Interna-
¢Cumple? | ¢Cumple?
As peCtO Requerimiento seglin Archivo Central Observaciones Archivo Central
Si|No| Si [No Observaciones Cant. CUMPLE P_t(_es dg) No cumple
Verificacion
desarrollo  adicional
que la
plataforma permite
Pendiente de verificar
El sistema permite la bisqueda booleana de documentos. X| X cum pllmle nto Segllj nel la 75 1
indicada. observacién
B l:l Sq u ed aen El sistema permite el uso de distintos descriptores para realizar busquedas
" de documentos:
el sistema. palabras clave (codigo de referencia, nimero de finca, nombre del
productor, etc.),
atributos del documento, X X 76 !
asunto,
estado del documento,
autor, etc.
El sistema deberd contar con un mecanismo de control de acceso a los
documentos por diferentes niveles. a. publico,
departamental,
funcional, X X NO Cumple. 77 1
por usuario, entre otros.
El sistema deberd contar una interface de busqueda Unica, permitiendo
consultas a multiples repositorios de modo transparente para el usuario X| X No cum p|e 78 1
(segun su nivel de acceso a los documentos).
La interface del sistema es amigable, permite realizar la busqueda a
distintos repositorios u fondos, sin que requiera ubicarse en cada X| X No cum p le. 79 1
repositorio o fondos.
H Los expedientes producidos por el sistema deben garantizar la inclusién de H H i
EXped ! ente en elementos de seguridad para garantizar la integridad, seguridad y ES pOSIble Pen d I_er']te d e ; Verlfl car
SO orte confiabilidad de las piezas documentales que se anexen al expediente. H cum ||m lentosegun e| |a
implementarlo p g
Electrdénico | mediante unlindicada. observacién %0
1
desarrollo  adicional
que la
plataforma permite
Es posible|Pendiente de verificar
El sistema debe ser capaz de crear una Tabla de Plazos de Conservacion, . P .
por cada unidad administrativa. X| X |mp|ementar|0 Cumpllmlentosegunel la] 81 !
indicada. observacién
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hi ] A4t ded f ion -
cowa | _Unidad Informatica
¢Cumple? | ¢Cumple?
As peCtO Requerimiento seglin Archivo Central Observaciones Archivo Central
Si|No| Si [No Observaciones Cant. CUMPLE P_t(_es dg/ No cumple
Verificacion
mediante un
desarrollo  adicional
que la
plataforma permite
:a informacion de las Tabla§ de Plazo.s debe esta‘r dispuesta en una pIathiIIa Es pOSible Pen d | ente d e Verifi car
e 10 columnas y la cantidad de filas requeridas para anotar los tipos L. ,
documentales producidos por cada unidad administrativa. implementa r|0 Cumpllmlento segun el Ia
mediante unlindicada. observacién
X| X . 82 1
desarrollo  adicional
que la
plataforma permite
Las tablas de plazos deben poseer la siguiente d e Verifi car
informacion. a. N de orden H
Serie o tipo documental Es pOSIble segun el la
¢0/ Copia? implementarlo i6
¢Cudles otras oficinas tienen esta serie? Sefiale a la par si es O o Ce. P X Pen d | ente Obse rvacion
Contenido mediante un ..
Soporte X[ X o cumplimiento 83 1
Vigencia para documentos en cada soporteOficina desa rrOI IO ad|C|onaI indicada
Arch. Ctrl. ue Ia '
Cantidad en metros/ peso en BITS del documento q
Fechas extremas plataforma permite
Observaciones
Las tablas de plazos de eliminacién de documentos deben ser aprobadas H i ifi
por el Comité Institucional de Seleccién y Eliminacién, por lo que se ES pOSIble Pendl_er']te de ; Verlflcar
requiere que se versionen las tablas de plazos de eliminacién de cada implementar|o Cumpllmlel’]tosegun E| |a
departamento. . . d d b ./
mediante un INndicada. observacion
X[ X . 84 1
desarrollo  adicional
La valoracion que la
documental plataforma permite
“ws | Unidad Informatica e 20
,.Cumple? |¢Cumple?
ASpeCtO Requerimiento segdn Archivo Central Observaciones Archivo Central
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Archivo ] A4t Resumen de datos por confrontacion -
Central Unldad Informatlca Auditoria Interna-
¢Cumple? | ¢Cumple?
As peCtO Requerimiento seglin Archivo Central Observaciones Archivo Central
Si|No| Si [No Observaciones Cant. CUMPLE Ptes de No cumple
Verificacion
Si [No | Si |No Observaciones Cant. CUMPLE Ptes de No cumple
Verificacion
gandaavez aprobada la tablas de plazos de eliminacion de documentos para EI pUntO a Si se
Instancia se requiere que el sistema debe ser capaz de: encuentra
IAdvertir cuando y cuales documentos se pueden eliminar, de acuerdo a la
vigencia administrativa y legal de dicho instrumento. im plementado en |a
Alertar a cada Instancia el plazo de vencimiento de la tabla de plazos de . .,
eliminacion de documentos, segtn lo dispuesto por la normativa vigente. el p||CaC|0n, el punto b, . .
s IC)os.blePendlente de verificar el
| .. P
X | X o | cumplimiento segun la| 85 1
implementarlo T
P observacion indicada.
mediante un
desarrollo adicional
que la plataforma
permite
[Totales 20 56181 4 29 35 21
34% 41% 25%
Nota 1: Las columna 1 a 3 elaboradas por el Encargado de Archivo Central. De 4 a 6 por Unidad de Informatica, 7 y 8 por Archivo Central, y 9 a 11 por
Nota 2: Auditoria Interna ajusté desmarcé los 4 casos no evaluables segun lo indicé el Encargado del Archivo Central. No Evaluables = 4 = Comentario 89-4= 85

Nota 1: La columna 1 "Requerimiento segin Archivo Central" fue elaborada por el Encargado del Archivo Central.

Nota 2: Las filas marcadas como pendiente de verificar, no implican que se encuentren en cumplimiento. Si no que; en razén de las dos
presentaciones a las que asistidé el encargado del Archivo Central, en relacion con la operatividad del software ALFRESCO, no le fue posible constatar
su cumplimiento con cada requisito. Por lo que tiene que verificarse en relacion con lo indicado por Informatica. La columna 6 muestra la posicién de
la Unidad de Informatica en relacion con el requerimiento del Archivo Central expuesto en la columna 1.

Nota 3: La indicacién de "No evaluables", se crea para determinar algunas filas que fueron vistas como requisitos segun el Encargado del Archivo
Central, pero que hacen mencidn a explicaciones y aclaraciones dadas para hacer comprensible cada punto de los requerimientos técnicos.

Nota 4: Columna 1 a 3: Elaboradas por el Encargado de Archivo Central. Columnas de 4 a 6: Elaboradas por la Unidad de Informatica. Columna 7:
Elaborada por el Archivo Central.
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ANEXO Ne 2

Andlisis de Auditoria Interna, sobre la respuesta brindada por Unidad de
Informatica correo-e del 10/08/2017, sobre el cumplimiento del Procedimiento
6P03 Gestion Tl y el 6M03 Manual Metodolégico para Administrar Proyectos de
TI.

La estructura de este anexo es la siguiente: a) Se transcribe lo que indica el
procedimiento o manual. b) se indica la respuesta a como lo cumple segun lo
indicoé la Unidad de Informatica c¢) en un recuadro se presenta el analisis de
auditoria Interna.

a) Lo queindica el procedimiento 6P03 Gestion de TlI
1.1. Gestién de proyectos

1.1.1. El o los funcionarios de Tl mediante lo estipulado en el Plan Estratégico de
Tecnologia de Informacion, PETIC identifican una serie de necesidades
gue pueden ser atendidas mediante el desarrollo de proyectos utilizando el
6M03, Manual Metodolégico para Administrar Proyectos de TI.

« Determinan las expectativas generales de los interesados, por medio de
una entrevista realizada a los interesados.

b) Como se realiz6 segun Ul:

Se inicia el proceso verificando las necesidades del area usuaria, mediante
recoleccion de insumos que se identificaron con varias reuniones con
ayuda de diferentes empresas para entrevistarlos, e identificar asi sus
requerimientos técnicos y de usuario necesarios. Ver anexo de minutas.

Reunion con empresa GSI (ePower)

Se desarrollé reunién con minuta DGAC-UTI-FO-MNT-01-2016 con fecha
25/01/2016, en donde se identificaron los requerimientos institucionales de
la ventanilla Unica. Ademas de eso, se revisO el proceso actual de la
ventanilla Unica, la logistica que se requiere cuando se llegue a
implementar algun sistema para la ventanilla Unica y lo que ofrecia el
sistema propuesto por ellos. Los insumos fueron entregados por los
usuarios expertos Rosemary Aguilar, Olman Duran y Yesenia Castillo.

Reunion con empresa Alkaid (Alfresco)

Se desarroll6 una segunda reunion con minuta DGAC-UTI-FO-MNT-03-
2016 con fecha 31/01/2016, en donde se identificaron los requerimientos de
los usuarios expertos. Asimismo se explico a la empresa la necesidad y los
usuarios finales validaron la informacion del proceso actual de la ventanilla
Unica, adicional a esto la empresa Alkaid presenté el funcionamiento del
sistema Alfresco y se conversé sobre la parametrizaciéon a la medida que
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se podia realizar al mismo para determinar si podia cubrir todas las
necesidades de los usuarios solicitantes, entre estos el flujo de ventanilla
Unica.

c) Comentario de Al:

No se encontro las entrevistas realizadas a los interesados que servirian para
determinar las expectativas.

No se encontro el enunciado —integrado— de los interesados con la identificacion
de los requerimientos institucionales.

Se observa que las minutas obedecen a una presentacion/demostracion de lo
que ofrecen los proveedores comerciales Alkaid y GSI.

a) Lo queindica el procedimiento 6P03 Gestion de TI:

+ Identifican los actores involucrados en el proyecto a desarrollar (macro y
micro entorno del proyecto asi como el alcance del mismo).

b) Como se realiz6 segun Ul:

Reunion con empresa GSI (ePower)

Se desarrollé reunién con minuta DGAC-UTI-FO-MNT-01-2016 con fecha
25/01/2016, en donde se identificaron los requerimientos institucionales de
la ventanilla Unica. Ademas de eso, se revisO el proceso actual de la
ventanilla Unica, la logistica que se requiere cuando se llegue a
implementar algun sistema para la ventanilla Unica y lo que ofrecia el
sistema propuesto por ellos. Los insumos fueron entregados por los
usuarios expertos Rosemary Aguilar, Olman Duran y Yesenia Castillo.

Reunidon con empresa Alkaid (Alfresco)

Se desarroll6 una segunda reunion con minuta DGAC-UTI-FO-MNT-03-
2016 con fecha 31/01/2016, en donde se identificaron los requerimientos de
los usuarios expertos. Asimismo se explico a la empresa la necesidad y los
usuarios finales validaron la informacién del proceso actual de la ventanilla
Gnica, adicional a esto la empresa Alkaid presenté el funcionamiento del
sistema Alfresco y se conversé sobre la parametrizacién a la medida que
se podia realizar al mismo para determinar si podia cubrir todas las
necesidades de los usuarios solicitantes, entre estos el flujo de ventanilla
anica.

c) Comentario de Al:

En las minutas no se observa la identificacion de todos los actores involucrados. Las minutas
citadas, son las Unicas y son iniciales en las que participa la encargada del Archivo Central en
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ese momento.

El procedimiento regula que a nivel macro y micro entorno del proyecto, se deben identificar los
actores, y el alcance.

Precisamente es causa de la debilidad en la etapa de planificacion de este proyecto la ausencia
de una identificacion adecuada de esos actores y del alcance del proyecto.

a) Lo queindica el procedimiento 6P03 Gestion de TI:

% Confeccionan la ficha de anteproyecto segun lo establecido en el 6F92,
Ficha de Proyecto TI

b) Como se realiz6 segun Ul:

El 18 de mayo se recibe por parte del CTAC la aprobacion del PETIC. La
ficha de anteproyecto ya se habia confeccionado a través del documento
del PETIC llamado Cartera de Proyectos 2016 - 2020, el proyecto tiene
asignado el codigo C02-02.

c) Comentario de Al:

El Manual 6MO03 incluye el Anexo 7 con el disefio de la Ficha de anteproyecto que no es
coincidente con la utilizada en el PETIC.

Incluye puntos adicionales, relevantes como: Enfoque del proyecto, alcance, Relaciones de
Coordinacion, Responsable, Requerimientos iniciales. Nombre del que elabora la ficha.

a) Lo queindica el procedimiento 6P03 Gestion de TI:

¢ Someten el anteproyecto a la evaluacion de la CITI, donde se valorara su
viabilidad y prioridad dentro de la organizacion.

b) Como se realiz6 segun Ul:

Se presenta el proyecto ante el CTAC el dia 16 de Junio del 2017 (sic), a la
CITI el 21 de Junio del 2017 (sic) donde el sefior Olman Duran indica que
esta en busca del presupuesto y se solicitd la inclusién del proyecto a la
PMO el dia 28 de Setiembre del 2016. Para el 31 de octubre en la reunion
#3 se informa que el sistema de ventanilla Unica y acuerdos se estaba
tramitando el proceso de adjudicacién la sefiora Rosemary Aguilar, el 22 de
setiembre remite la decision inicial a la Proveeduria por medio del oficio con
numero DGAC-ACB-0OF-125-2016. EI CTAC por medio del oficio CTAC-AC-
2016-0322 solicita a la Direccion General instruir a la Unidad de Informatica
para que presente en 8 dias una propuesta para que se incluya en la
Modernizacion de Tl un sistema para los acuerdos y correspondencia del
Consejo Técnico de Aviacion Civil, en la siguiente sesion se presentd el
proyecto.
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c) Comentario de Al:

Sobre el documento presentado por Unidad de Informatica al CETAC, se analiza en el oficio de
Auditoria Interna: al respecto se hace la observacién sobre el documento denominado
“Informe Acuerd Soft” en lo que interesa, recomienda el METRO BPM, indica que:
reduciendo a cero el costo de desarrollo, el tiempo de instalacion en un mes y el mantenimiento
seria propio de los técnicos de TIC’' S, no dependeria del proveedor.

a) Lo queindica el procedimiento 6P03 Gestion de Tl
1.1.2. El o los funcionarios de Tl inician formalmente el proyecto.

« Corroboran las expectativas generales de los usuarios, gerentes y de
cualquier otro interesado, para establecer los resultados esperados y el
alcance del proyecto.

b) Como se realiz6 segun Ul:

Mediante minuta DGAC-UTI-FO-MNT-12-2016 con fecha 22/02/2016, se da
a conocer el proceso actual de la ventanilla Unica, se realiza una
demostracion a detalle del funcionamiento del sistema Alfresco, se realizo
una demo y se aclararon tanto dudas como consultas por parte de la
empresa Alkaid.

c) Comentario Al:

El procedimiento de Tl es acertado al regular, la necesidad de corroborar las expectativas
con: usuarios, gerentes y cualquier otro interesado.

La minuta que se sefiala como evidencia es insuficiente, nuevamente por la omision al
identificar a los usuarios, en la citada reunidon no aparece registrado el representante del
Archivo Central, instancia/unidad técnicas rectora en cuanto a la administracion de
documentos.  Se observa Unicamente a representantes de URM/TI y el potencial
contratista Alkaid.

a) Lo queindica el procedimiento 6P03 Gestion de Tl
+ Definen la organizacion del proyecto y selecciona el equipo de trabajo.
b) Como se realiz6 segun Ul:
La organizacion del proyecto se realizé por medio de un cronograma de
trabajo el cual se realizd en conjunto con la usuaria final experta sefiora

Rosemary Aguilar, la cual fue designada como Administradora Funcional
del Proyecto. En el caso de Tl se seleccioné al sefior Greivin Fallas.

¢) Comentario de Al:
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1) ElI 6M03 en el Anexo 1, orienta sobre los roles de los diferentes actores. Entre ellos la
Comisién de TI, que en la DGAC se denomina “Comision de Gestion de Documentos
Electrénicos” que como se comenta en el oficio borrador estd conformada desde el 2012, e
incluye al encargado (a) de Archivo Central.

No se identificé ni solicito el criterio técnico del Archivo Central, area competente en materia de
gestion documental, definido por la Ley del Sistema Nacional de Archivos —Ley 7202 del
27/11/1990) —

a) Lo queindica el procedimiento 6P04:
* Realizan un informe de diagndéstico que permita
establecer las diferentes opciones de solucidén a ser
evaluadas.

b) Como se realiz6 segun Ul:

El usuario final evalué las funcionalidades que ofrecia cada uno de los
siguientes sistemas:

s Empresa Alkaid con el sistema Alfresco

Se desarrollé una reunién con minuta DGAC-UTI-FO-MNT-03-2016 con
fecha 31/01/2016, en donde se identificaron los requerimientos de los
usuarios expertos. Asimismo se explicé a la empresa la necesidad y los
usuarios finales validaron la informacién del proceso actual de la
ventanilla dnica, adicional a esto la empresa Alkaid presento el
funcionamiento del sistema Alfresco y se convers6 sobre la
parametrizacion a la medida que se podia realizar al mismo para
determinar si podia cubrir todas las necesidades de los usuarios
solicitantes, entre estos el flujo de ventanilla Gnica.

% Empresa GSI con el sistema ePower

Se desarroll6é reunion con minuta DGAC-UTI-FO-MNT-01-2016 con fecha
25/01/2016, en donde se identificaron los requerimientos institucionales de
la ventanilla Unica. Ademas de eso, se revisé el proceso actual de la
ventanilla Unica, la logistica que se requiere cuando se llegue a
implementar algun sistema para la ventanilla Gnica y lo que ofrecia el
sistema propuesto por ellos. Los insumos fueron entregados por los
usuarios expertos Rosemary Aguilar, Olman Duran y Yesenia Castillo.

¢) Comentario de Al:

No se encontr6 el informe que contenga el diagnéstico; que haya permitido establecer las
diferentes opciones a ser evaluadas.

No aporta evidencia de la entrega de los insumos por parte de los denominados:
usuarios expertos.
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a) Lo queindica el procedimiento 6P04:
% Eligen la alternativa de solucién a ser desarrollada.

b) Como se realiz6 segun Ul:

El usuario solicitante eligid6 a la empresa Alkaid debido a que el sistema
propuesto por ellos cumplia las expectativas y era mucho méas barato que el
sistema propuesto por la empresa GSI. La sefiora Rosemary Aguilar remitio
el oficio de la decision inicial a la Proveeduria, donde indica proceder con la
contratacion del sistema.

c) Comentario de Al:

No se encontré el andlisis de alternativas. Evaluar s6lo dos opciones es muy
limitado. No se encontr6 documento con el andlisis sobre el cumplimiento de
expectativas.

No se encontr6 evidencia de que la eleccion de la alternativa, fuera
compartida/aceptacion al menos por ejemplo con secretaria CETAC y con el
Archivo Central.

La expresion El usuario solicitante y la mencién Unicamente de la funcionaria
Rosemary Aguilar; denota que no hubo una identificacion clara y completa de los
actores involucrados en el proyecto a desarrollar (macro y micro entorno del
proyecto asi como el alcance del mismo), como procedimiento 6P04 regula.

Si bien la funcionaria Rosemary Aguilar, se constituia como actor por ser parte de

la unidad solicitante, se dej6 de lado la posicion técnicas del archivista central y de
los interesados/usuarios que debieron identificarse previamente.

Conforme a lo indicado en el manual metodoldgico para administrar proyectos de
Tl se tiene:

1.2. Etapa 0. Anteproyecto.

La organizacion identifica una serie de necesidades que pueden ser atendidas
mediante el desarrollo de un proyecto.
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+ Se determinan las expectativas generales de los interesados, asi como el
efecto y resultados esperados.

b) Como se realiz6 segun Ul:
Se inicia el proceso verificando las necesidades del area usuaria, mediante
recoleccion de insumos que se identificaron con varias reuniones con ayuda
de diferentes empresas para entrevistarlos, e identificar asi sus
requerimientos técnicos y de usuario necesarios. Ver anexo de minutas.

s Empresa Alkaid con el sistema Alfresco

Se desarroll6 una reunion con minuta DGAC-UTI-FO-MNT-03-2016 con
fecha 31/01/2016, en donde se identificaron los requerimientos de los
usuarios expertos. Asimismo se explicd a la empresa la necesidad y los
usuarios finales validaron la informacién del proceso actual de la
ventanilla Unica, adicional a esto la empresa Alkaid presentd el
funcionamiento del sistema Alfresco y se convers6 sobre la
parametrizacion a la medida que se podia realizar al mismo para
determinar si podia cubrir todas las necesidades de los usuarios
solicitantes, entre estos el flujo de ventanilla Unica.

% Empresa GSI con el sistema ePower

Se desarrollo reunién con minuta DGAC-UTI-FO-MNT-01-2016 con fecha
25/01/2016, en donde se identificaron los requerimientos institucionales de
la ventanilla dnica. Ademas de eso, se revisG el proceso actual de la
ventanilla dnica, la logistica que se requiere cuando se llegue a
implementar algun sistema para la ventanilla Unica y lo que ofrecia el
sistema propuesto por ellos. Los insumos fueron entregados por los
usuarios expertos Rosemary Aguilar, Olman Duran y Yesenia Castillo.

c) Comentario de Al:

No se encontr6 documentado el resultado del ejercicio ineludible de
determinar las expectativas generales de los interesados.

Con la citada minuta no se adjunta, los requerimientos de los usuarios.

+« Identificar los actores involucrados en el proyecto a desarrollar.
b) Coémo se realizé segun Ul:
Reunion con empresa GSI (ePower)

Se desarroll6 reunion con minuta DGAC-UTI-FO-MNT-01-2016 con fecha
25/01/2016, en donde se identificaron los requerimientos institucionales de
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la ventanilla dnica. Ademas de eso, se revisO el proceso actual de la
ventanilla dnica, la logistica que se requiere cuando se llegue a
implementar algun sistema para la ventanilla Unica y lo que ofrecia el
sistema propuesto por ellos. Los insumos fueron entregados por los
usuarios expertos Rosemary Aguilar, OlIman Duran y Yesenia Castillo.

Reunion con empresa Alkaid (Alfresco)
Se desarrollé6 una segunda reunidon con minuta DGAC-UTI-FO-MNT-03-
2016 con fecha 31/01/2016, en donde se identificaron los requerimientos de
los usuarios expertos. Asimismo se explicé a la empresa la necesidad y los
usuarios finales validaron la informacion del proceso actual de la ventanilla
Unica, adicional a esto la empresa Alkaid presenté el funcionamiento del
sistema Alfresco y se converso sobre la parametrizacion a la medida que se
podia realizar al mismo para determinar si podia cubrir todas las
necesidades de los usuarios solicitantes, entre estos el flujo de ventanilla
Unica.

c) Comentario de Al:

En las minutas no se observa la identificacion de todos los actores involucrados. Las minutas

citadas, son las Unicas y son iniciales en las que participa la encargada del Archivo Central en

ese momento.

El procedimiento regula que a nivel macro y micro entorno del proyecto, se deben identificar los
actores, y el alcance.

Precisamente es causa de la debilidad en la etapa de planificacion de este proyecto la ausencia
de una identificacién adecuada de esos actores y del alcance del proyecto.

%+ Confeccionar la ficha de anteproyecto.
b) Como se realiz6 segun Ul:

El 18 de mayo se recibe por parte del CTAC la aprobacion del PETIC. La
ficha de anteproyecto ya se habia confeccionado a través del documento
del PETIC llamado Cartera de Proyectos 2016 - 2020, el proyecto tiene
asignado el codigo C02-02.

c) Comentario de Al:
La ficha a que hace referencia la Unidad de Informatica, lo que comprueba
es que el proyecto esta incorporado en el PETIC; requisito esencial para

iniciar un proyecto TI.

El Manual establece el Anexo 7 “Ficha de Anteproyecto” la cual no fue
completada.
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La ficha del anteproyecto tal como la establece el Anexo 7 del 6MO03;
incorpora requisitos puntuales relevantes del anteproyecto especifico; tales

como: resultado esperado, alcance, relaciones de coordinacion,
responsables, requerimientos iniciales, fecha de inicio, fecha de
finalizacion.

% Someter el anteproyecto a la evaluacion del Comité Gerencial de
Tecnologias de Informacion y Comunicacion (CGTIC), el cual valorara su
viabilidad y prioridad dentro de la organizacion.

b) Como se realiz6 segun Ul:

Se presenta el proyecto ante el CTAC el dia 16 de Junio del 2017 (sic), a la
CITI el 21 de Junio del 2017 (sic) donde el sefior Olman Duran indica que
esta en busca del presupuesto y se solicitd la inclusién del proyecto a la
PMO el dia 28 de Setiembre del 2016. Para el 31 de octubre en la reunion
#3 se informa que el sistema de ventanilla Unica y acuerdos se estaba
tramitando el proceso de adjudicacion la sefiora Rosemary Aguilar, el 22 de
setiembre remite la decision inicial a la Proveeduria por medio del oficio con
namero DGAC-ACB-0OF-125-2016. EI CTAC por medio del oficio CTAC-AC-
2016-0322 solicita a la Direccion General instruir a la Unidad de Informética
para que presente en 8 dias una propuesta para que se incluya en la
Modernizacion de Tl un sistema para los acuerdos y correspondencia del
Consejo Técnico de Aviacion Civil, en la siguiente sesion se presento el
proyecto.

Comentario de Al:

Esta Auditoria Interna, encontré que la Comisién para la Gestion de Documentos
Electronicos creada en el 2012, esta conformada por el Encargado del Archivo
Central, y en la CITI creada en el 2008 no incorpora al responsable del Archivo
Central.

4.2. Etapa 1. Iniciacion.

«» Corroborar las expectativas generales de los usuarios, gerentes y de
cualquier otro interesado, para establecer los resultados esperados y el
alcance del proyecto.

b) Como se realiz6 segun Ul:
Mediante minuta DGAC-UTI-FO-MNT-12-2016 con fecha 22/02/2016, se da

a conocer el proceso actual de la ventanilla Unica, se realiza una
demostracion a detalle del funcionamiento del sistema Alfresco, se realizd
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una demo y se aclararon tanto dudas como consultas por medio de la
empresa Alkaid.

¢) Comentario Al:

El procedimiento de Tl es acertado al regular, la necesidad de corroborar las expectativas
con: usuarios, gerentes y cualquier otro interesado.

La minuta que se sefiala como evidencia es insuficiente, nuevamente por la omision al
identificar a los usuarios, en la citada reuniéon no aparece registrado el representante del
Archivo Central, instancia/unidad técnicas rectora en cuanto a la administracion de
documentos. Se observa Unicamente a representantes de URM/TI y el potencial
contratista Alkaid.

+« Definir la organizacién del proyecto y seleccionar el equipo de trabajo.
b) Como se realiz6 segun Ul:

La organizacion del proyecto se realizé por medio de un cronograma de
trabajo el cual se realiz6 en conjunto con la usuaria final experta sefiora
Rosemary Aguilar, la cual fue designada como Administradora Funcional
del Proyecto. En el caso de Tl se seleccion6 al sefior Greivin Fallas.

Comentario de Al:
Cronograma aportado por el funcionario Greivin Fallas en correo del 28/07/2017.

Nota: EI cronograma no se logré abrir, ya que viene en Microsoft Project y la
computadora solicitd una actualizacion de la version; la cual fue reportada a
Unidad de Informatica por medio del servicio de soporte ticket y esta pendiente de
resolverse.

Nota de Auditoria Interna: A partir de este punto; no se continla con los
comentarios, por cuanto en general ya fueron abordados en los aspectos
anteriores.

% Realizar un informe de diagndstico que permita establecer las diferentes
opciones de solucién a ser evaluadas.

El usuario final evalu6 las funcionalidades que ofrecia cada uno de los
siguientes sistemas:

% Empresa Alkaid con el sistema Alfresco
Se desarrollé una reuniéon con minuta DGAC-UTI-FO-MNT-03-2016 con

fecha 31/01/2016, en donde se identificaron los requerimientos de los
usuarios expertos. Asimismo se explico a la empresa la necesidad y los
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usuarios finales validaron la informacion del proceso actual de la
ventanilla dnica, adicional a esto la empresa Alkaid presenté el
funcionamiento del sistema Alfresco y se conversd sobre la
parametrizacion a la medida que se podia realizar al mismo para
determinar si podia cubrir todas las necesidades de los usuarios
solicitantes, entre estos el flujo de ventanilla Unica.

% Empresa GSl con el sistema ePower

Se desarrollé reunién con minuta DGAC-UTI-FO-MNT-01-2016 con
fecha 25/01/2016, en donde se identificaron los requerimientos
institucionales de la ventanilla Gnica. Ademas de eso, se reviso el
proceso actual de la ventanilla Unica, la logistica que se requiere cuando
se llegue a implementar algin sistema para la ventanilla Gnica y lo que
ofrecia el sistema propuesto por ellos. Los insumos fueron entregados
por los usuarios expertos Rosemary Aguilar, Olman Duran y Yesenia
Castillo.

« Elegir la alternativa de solucion a ser desarrollada.

El usuario solicitante eligié6 a la empresa Alkaid debido a que el sistema
propuesto por ellos cumplia las expectativas y era mucho mas barato que el
sistema propuesto por la empresa GSI. La sefiora Rosemary Aguilar remitio
el oficio de la decisién inicial a la Proveeduria, donde indica proceder con la
contratacion del sistema.

4.3. Etapa 2. Planeacién.

% Revisar los objetivos y alcances del proyecto en funcién de un adecuado
balance entre resultado, tiempo y recursos.

Mediante la minuta DGAC-UTI-FO-MNT-004 con fecha 07/02/2017, se aprob6
el plan de proyecto que incluye el propdsito, el alcance, los riesgos, el equipo
de trabajo y el cronograma.

+ Listar las tareas y actividades que se deben ejecutar para lograr los
alcances definidos del proyecto.

Mediante la minuta DGAC-UTI-FO-MNT-004 con fecha 07/02/2017, se aprobd
el plan de proyecto que incluye el propdésito, el alcance, los riesgos, el equipo
de trabajo y el cronograma.

¢ Secuenciar u ordenar las actividades en funcién de las dependencias
técnicas entre ellas y de los recursos disponibles.

Mediante la minuta DGAC-UTI-FO-MNT-004 con fecha 07/02/2017, se aprobo
el plan de proyecto que incluye el propdsito, el alcance, los riesgos, el equipo
de trabajo y el cronograma.
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« Elaborar el calendario de requerimientos de recursos en el tiempo, para
lograr los alcances deseados.

Mediante la minuta DGAC-UTI-FO-MNT-004 con fecha 07/02/2017, se aprobo
el plan de proyecto que incluye el propésito, el alcance, los riesgos, el equipo
de trabajo y el cronograma.

% Obtener la aprobacion para el plan de trabajo.

Mediante la minuta DGAC-UTI-FO-MNT-004 con fecha 07/02/2017, se aprobo
el plan de proyecto que incluye el propésito, el alcance, los riesgos, el equipo
de trabajo y el cronograma.

% Mantener los planes de trabajo balanceados durante todo el desarrollo del
proyecto, en funcion de las variaciones que se produzcan en los alcances,
tiempos y recursos.

El plan de trabajo y el cronograma se modifican cada vez que hay una
variacion en el proyecto por alguna razon. Tanto las revisiones como las
modificaciones, en caso de ser necesario, se realizan mensualmente. Adicional
a esto se mantiene un repositorio de informes y cronograma de avance del
proyecto actualizado mes a mes.

2. (El citado proyecto de software (TI) fue tramitado segun requisitos de la
PMO? Por favor sirvase indicar: ¢si, no? ¢Por qué?

Si se tramitd por medio de la PMO, debido a que es la oficina que rige la forma
de desarrollar un proyecto en la DGAC, se incluyé en la cartera de proyectos
de la PMO el dia 28 de Setiembre del 2016. El 30 de Setiembre 2016 en la
sesion 33 de la PMO, Tl da a conocer el proyecto que promovié la Unidad de
Recursos Humanos en conjunto con la Subdireccion General, siendo avalado
ese mismo dia por la Coordinadora de la PMO.
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